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Le programme sur les mesures des
résultats déclarés par les patients

(MRDP) pour les arthroplasties de

la hanche et du genou en bref

1.

L’'Institut canadien d’information sur la santé (ICIS) est un organisme pancanadien sans
but lucratif qui posséde une vaste expérience en collecte et en gestion de données sur
la santé. L'ICIS collabore avec un large éventail d’intervenants au Canada et a I'étranger
pour comprendre les besoins en information des systémes de santé et y répondre.

Les remplacements (arthroplasties) de la hanche et du genou comptent parmi les moyens
les plus efficaces de réduire la douleur articulaire et d’améliorer le fonctionnement
physique des patients aux prises avec de graves problémes de la hanche et du genou,
habituellement attribuables a I'arthrose. L'ICIS a mis en place un programme pancanadien
de collecte et de déclaration de données sur les mesures des résultats déclarés par les
patients (MRDP) pour les arthroplasties de la hanche et du genou, dont la premiére étape
est un projet pilote mené en Ontario.

Dans le cadre de ce projet pilote, les données sur les MRDP sont recueillies

aupres des patients qui subissent une arthroplastie de la hanche ou du genou dans les
établissements de soins de courte durée participants; elles sont transmises a I'ICIS en
format électronique par I'intermédiaire d’Action Cancer Ontario et d’autres établissements
autorisés. L’ICIS prépare les données en vue de la production de rapports sur les
systemes de santé, en couplant les données sur les MRDP avec celles de ses autres
banques de données telles que la Base de données sur les congés des patients (BDCP)
et le Systéme national d’information sur les soins ambulatoires (SNISA), puis il produit
les rapports aux fins du projet.

Les MRDP sont indispensables a la mise en place d’'une approche des soins axée sur

le patient, car elles présentent la fagcon dont celui-ci percoit les aspects de son état de
santé touchant sa qualité de vie, notamment les symptdmes, les capacités fonctionnelles,
la douleur et la santé physique. Les gouvernements peuvent se servir des MRDP pour
établir les priorités provinciales, telles que la prestation de soins de santé axés sur le
patient, et pour faciliter le passage d’'un systéme de santé fondé sur le volume a un
systéme fondé sur les valeurs.

Au Canada comme a I'étranger, I'ICIS joue un rdle de premier plan dans la collecte et

la déclaration des données sur les MRDP pour les arthroplasties de la hanche et du
genou. De plus, il s’est associé avec I'Organisation de coopération et de développement
économiques (OCDE) pour diriger un groupe de travail international visant a produire,
dans le cadre d’un projet pilote, des rapports comparatifs entre les pays participants.
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1 Introduction

L'Institut canadien d’information sur la santé (ICIS) recueille de I'information sur la santé
et les soins de santé au Canada et I'analyse. Il a pour mandat de fournir une information
comparable et exploitable qui favorise une amélioration rapide des soins de santé, de

la performance des systémes de santé et de la santé de la population dans 'ensemble
du continuum de soins. L’ICIS recueille les données auprés des hbpitaux et d’autres
établissements de santé, des centres de soins de longue durée, des autorités sanitaires
régionales, des praticiens et des gouvernements. Ces données comprennent des
renseignements sur les services de santé dispensés aux patients, sur les professionnels
de la santé qui dispensent ces services et sur le colt des services de santé.

La présente évaluation des incidences sur la vie privée a pour but d’examiner les risques liés
au respect de la vie privée, a la confidentialité et a la sécurité associés au programme sur

les MRDP pour les arthroplasties de la hanche et du genou. Elle consiste en un examen des
10 principes énoncés dans le Code type sur la protection des renseignements personnels de
I’Association canadienne de normalisation et de la fagon dont ils s’appliquent au programme
sur les MRDP pour les arthroplasties de la hanche et du genou. Elle se penche également sur
I'application du Cadre de gestion des risques liés au respect de la vie privée et a la sécurité
de I'ICIS.

Cette évaluation vise surtout a respecter la Politique d’évaluation des incidences sur la vie
privée de I'lICIS.

2 Contexte

2.1 Introduction au programme de I'ICIS sur
les MRDP pour les arthroplasties de |la
hanche et du genou

L'ICIS a lancé le Reqistre canadien des remplacements articulaires (RCRA) en 2001,
en collaboration avec I'Association canadienne d’orthopédie. Le RCRA vise a améliorer
les résultats pour les patients qui subissent une arthroplastie de la hanche ou du

genou au Canada et a saisir de I'information sur les prothéses utilisées durant ces
interventions. L'analyse de cette information ainsi que le contenu des bases de données
sur les hospitalisations de I'lCIS (p. ex. la BDCP, la Base de données sur la morbidité
hospitaliere) permettent de suivre les patients au fil du temps pour surveiller les taux de
reprise et les résultats.



https://www.cihi.ca/fr/psrm_framework_frweb.pdf
https://secure.cihi.ca/estore/productFamily.htm?locale=fr&pf=PFC1646&lang=en&media=0
https://secure.cihi.ca/estore/productFamily.htm?locale=fr&pf=PFC1646&lang=en&media=0
https://www.cihi.ca/fr/metadonnees-du-registre-canadien-des-remplacements-articulaires
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Il existe plusieurs programmes de MRDP pour les arthroplasties de la hanche et du genou au
Canada, mais ils n’ont pas été mis en ceuvre selon une approche normalisée qui permettrait
la production de rapports comparatifs a I'échelle nationale et internationale. En 2015, I'lICIS

a organisé un forum pancanadien sur les MRDP, au cours duquel les arthroplasties de la
hanche et du genou ont été classées parmi les domaines cliniques prioritaires du programme
sur les MRDP de I'ICIS. L'ICIS a mis sur pied le Groupe de travail sur les MRDP pour les
arthroplasties de la hanche et du genou en 2016, lui donnant comme mandat d’orienter
I'élaboration d’approches communes pour la collecte et la déclaration de données sur les
MRDP dans le domaine des arthroplasties de la hanche et du genou au Canada. Le groupe
de travail est formé de représentants des gouvernements provinciaux, de chirurgiens
orthopédiques et de chercheurs principaux qui participent activement aux travaux sur

les MRDP.

Avec I'appui du Comité consultatif du RCRA, I'ICIS et le groupe de travail ont élaboré des
normes nationales pour la collecte de données sur les MRDP dans ce domaine clinique.
Pour ce faire, ils ont notamment tenu compte des recommandations, des lignes directrices
et des pratiques exemplaires des programmes et des registres existants au Canada et a
I'étranger, ainsi que de la possibilité de réduire le fardeau (codts, ressources, temps) de la
collecte de données qui incombe aux patients et aux dispensateurs de services.

Les normes nationales de collecte de données sur les MRDP pour les arthroplasties de la
hanche et du genou incluent des lignes directrices relatives aux moments de collecte, un
fichier minimal de données et les outils de MRDP recommandés. Approuvées par le Comité
consultatif du RCRA et le Groupe de travail sur les MRDP pour les arthroplasties de la hanche
et du genou de I'ICIS en novembre 2017, ces normes sont accessibles sur le site Web de
’'ICIS a I'adresse icis.ca/mrdp.

2.2 Collecte de données

L'ICIS recueille au niveau de I'enregistrement des données identifiables sur les MRDP pour
les arthroplasties de la hanche et du genou au Canada. La collecte, d’abord effectuée dans
le cadre d’un projet pilote mené en Ontario, sera élargie au fil du temps aux autres provinces
et territoires intéressés. Les éléments de données recueillis figurent au fichier minimal

des MRDP et sont énumérés dans le Manuel de collecte de données sur les mesures des
résultats déclarés par les patients : arthroplasties de la hanche et du genou, 2019 de I'ICIS.
Cela comprend de I'information tirée de certains outils de sondage autorisés : I'Oxford

Hip Score (Score d’Oxford pour la hanche), I'Oxford Knee Score (Score d’Oxford pour

le genou) et TEQ-5D-5L. Ces sondages sont effectués de maniére longitudinale avant et
apres l'intervention afin de suivre les résultats du point de vue du patient et de surveiller les
améliorations au fil du temps.



https://www.cihi.ca/fr/mesures-des-resultats-declares-par-les-patients
https://www.cihi.ca/sites/default/files/document/proms-data-collection-manual-may2019-fr-web.pdf
https://www.cihi.ca/sites/default/files/document/proms-data-collection-manual-may2019-fr-web.pdf
https://innovation.ox.ac.uk/outcome-measures/oxford-hip-score-ohs/
https://innovation.ox.ac.uk/outcome-measures/oxford-hip-score-ohs/
https://innovation.ox.ac.uk/outcome-measures/oxford-knee-score-oks/
https://euroqol.org/eq-5d-instruments/
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Les identificateurs suivants font partie du fichier minimal des MRDP pour les arthroplasties
de la hanche et du genou :

Renseignements sur le patient

¢ Numéro d’assurance maladie (NAM)
o Autorité émettrice du NAM

e Date de naissance

Renseighements sur le dispensateur

¢ Numeéro du chirurgien — numéro d’identification unique du dispensateur de soins attribué
au patient. Il peut s’agir d’'un numéro attribué par I'établissement déclarant ou par la
province ou le territoire (p. ex. par le collége des médecins et chirurgiens).

2.3 Gestion de l'acces, soumission
des données et cheminement
des données : MRDP

La figure qui suit illustre le cheminement général des données sur les MRDP. Les hépitaux,
régions sanitaires et ministéres de la Santé (ou des organismes tiers mandatés par ces
derniers) sondent directement les patients qui subissent une arthroplastie de la hanche

ou du genou. llIs procédent de différentes fagons (questionnaires papier, par téléphone,

en ligne, etc.) a des moments prédéterminés et de maniére longitudinale selon les besoins
en matiére de déclaration de données.

Les fournisseurs de données soumettent ensuite les données a I'lCIS conformément a ses
spécifications. L’ICIS traite ces données, en vérifie la qualité et signale tout probléme relatif
aux fichiers soumis.

Dans le cadre du projet pilote mené en Ontario, les données sont recueillies auprés des
patients qui subissent une arthroplastie de la hanche ou du genou dans les établissements de
soins de courte durée participants, et compilées par Action Cancer Ontario, qui les transmet
régulierement a I'lCIS par voie électronique. L'ICIS couple les données sur les MRDP avec
celles de la BDCP et du SNISA et les prépare en vue de la production de rapports sur les
systemes de santé aux fins du projet.

Les activités futures, qui correspondent a celles des autres programmes liés aux banques de
données de I'ICIS, comprennent la divulgation des données sur les MRDP aux tiers qui en
font la demande et pour les besoins d’autres rapports.
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L’'accés aux applications sécurisées de I'ICIS est soumis au processus de gestion de I'accés
en fonction du type d’utilisateur de I'lCIS, qui est géré par la direction des Applications de
soutien aux clients (ASC). Les ASC gérent I'autorisation et la révocation de I'accés aux
applications sécurisées de I'lCIS conformément aux processus établis du systéme de gestion
de l'accés (SGA).

Les fournisseurs de données sur les MRDP, une fois authentifiés dans le SGA, soumettent a
I'ICIS des données au niveau de I'enregistrement par I'intermédiaire du service de soumission
de données sécurisé.

Au moment du traitement, toutes les données soumises sur les MRDP font I'objet de
validations et de contrbles de la qualité qui permettent de repérer les erreurs et les
incohérences par rapport aux spécifications énoncées dans le Dictionnaire de données.
Le systéme de traitement des données est un processus interne; aucun acces n'y est
possible a I'extérieur de I'lICIS.

Les fournisseurs de données ont accés aux rapports d’erreurs et de validation générés au
moment du traitement, conformément a la norme sur le transfert sécuritaire de I'information
de I'ICIS. Ces rapports rendent compte des enregistrements qui contiennent des erreurs,
des motifs des rejets ou de tout message d’avertissement pertinent. lls permettent ainsi au
fournisseur de données de corriger les enregistrements avant de les soumettre de nouveau.

Une fois le processus itératif de correction des erreurs terminé, une copie dépersonnalisée
du fichier de données sur les MRDP est téléchargée dans I'environnement analytique SAS de
I'ICIS et mise a la disposition du personnel autorisé pour les besoins de I'ICIS. Les activités
d’analyse, y compris le couplage possible avec les données d’autres banques de I'ICIS

(p- ex. la BDCP, le SNISA), se font dans le répertoire de données sur les MRDP. L'ICIS peut
renvoyer les données sur les MRDP au fournisseur concerné (ministére, hopital, région, etc.).
L'ICIS peut aussi divulguer des données agrégées et dépersonnalisées au niveau de
I'enregistrement aux tiers qui en font la demande, et des données agrégées au public.

L'acces du personnel aux données sur les MRDP dans I'’environnement analytique SAS est
géré au moyen du processus centralisé d’accés de I'lCIS. Ce processus garantit que toutes
les demandes d’accés, y compris aux données sur les MRDP, sont vérifiables et autorisées.
Le systéme d’acces fait I'objet d’une vérification annuelle qui permet de confirmer que les
employés accédent aux données seulement en cas de nécessité. La section 3.9, Septiéme
principe : mesures de protection des renseignements personnels sur la santé, explique
comment les différentes mesures procédurales et techniques sont mises en place en vue de
prévenir 'accés non autorisé aux données sur les MRDP et de sécuriser les données de toute
autre maniére.


https://www.cihi.ca/en/services_otr_cds_dict_en.pdf
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3 Analyse du respect de la
vie privée

3.1 Programme de gestion des risques liés au
respect de la vie privée et a la sécurité

La gestion des risques en matiére de respect de la vie privée et de sécurité est un processus
officiel pouvant étre reproduit. Elle vise la détection, I'évaluation, la prise en charge et

la surveillance des risques dans le but de réduire au minimum la probabilité qu’ils se
matérialisent ou leur incidence possible. En 2015, I'lCIS a approuvé son Cadre de gestion
des risques liés au respect de la vie privée et a la sécurité et mis en ceuvre la Politique sur

la gestion des risques liés au respect de la vie privée et a la sécurité connexe. La chef de la
protection des renseignements personnels et le chef de la sécurité de I'information de I'ICIS,
en collaboration avec les membres de la direction, ont la responsabilité de détecter, d’évaluer,
de prendre en charge, de surveiller et d’examiner les risques en matieére de respect de la vie
privée et de sécurité.

Les risques liés au respect de la vie privée et a la sécurité peuvent étre détectés de diverses
facons, par exemple par des évaluations des incidences sur la vie privée. Une fois détectés,
les risques sont inscrits au registre des risques liés au respect de la vie privée et a la sécurité,
et recoivent la cote élevé, moyen ou faible selon leur probabilité et leur incidence :

e élevé : la probabilité que le risque se manifeste est élevée, ou les mesures de contrdle et
les stratégies ne sont pas fiables ou efficaces;

e moyen : la probabilité que le risque se manifeste est moyenne, ou les mesures de contrble
et les stratégies sont moyennement fiables ou efficaces;

o faible : la probabilité que le risque se manifeste est faible, ou les mesures de contrdle et
les stratégies sont fiables et efficaces.

Le niveau de risque est calculé en fonction de la probabilité et de l'incidence du risque
détecté. Le niveau de risque évalué (faible, moyen ou élevé) définit le degré de risque.

Un niveau de risque élevé est signe d’'une menace grave qu’il est impératif de prendre
immédiatement en charge. Une fois un premier traitement du risque effectué, le risque
résiduel (nouveau calcul de la probabilité et de I'incidence du risque par suite du traitement)
est évalué et comparé a I'’énoncé sur la tolérance des risques liés au respect de la vie privée
et a la sécurité de I'ICIS, qui stipule que I'ICIS a une faible tolérance a de tels risques. Si la
cote du risque résiduel demeure plus élevée que faible, de nouvelles mesures de prise

en charge doivent étre mises en ceuvre jusqu’a I'obtention d’'une cote de risque faible, ou
jusqu’a ce que le risque non pris en charge ou résiduel soit accepté par le Comité de la haute
direction de I'ICIS au nom de I'organisme.

11


https://www.cihi.ca/fr/psrm_framework_frweb.pdf
https://www.cihi.ca/fr/psrm_framework_frweb.pdf
https://www.cihi.ca/sites/default/files/document/psrm-policy-frweb.pdf
https://www.cihi.ca/sites/default/files/document/psrm-policy-frweb.pdf

Programme sur les mesures des résultats déclarés par les patients (MRDP) pour les arthroplasties de la hanche et
du genou : évaluation des incidences sur la vie privée, septembre 2019 (mis a jour en février 2020)

3.2 Textes stratégiques et législatifs régissant
les données sur les MRDP pour les
arthroplasties de la hanche et du genou

Renseignements généraux

L'ICIS se conforme a sa Politigue de respect de la vie privée, 2010 ainsi qu’a toute Iégislation
ou entente applicable.

Lois sur la protection de la vie privée

L'ICIS est un collecteur secondaire de données sur la santé, plus particulierement a des fins
de planification et de gestion du systéme de santé, ce qui comprend I'analyse statistique

et la production de rapports. Il incombe aux fournisseurs de données de respecter les
obligations Iégales de leur province ou de leur territoire, selon le cas, au moment de la
collecte des données.

Les provinces et territoires suivants disposent de lois sur la protection des

renseignements personnels sur la santé : Terre-Neuve-et-Labrador, fle-du-Prince-Edouard,
Nouvelle-Ecosse, Nouveau-Brunswick, Ontario, Manitoba, Saskatchewan, Alberta, Yukon et
Territoires du Nord-Ouest. Celles-ci octroient aux établissements I'autorisation de divulguer
des renseignements personnels sur la santé sans le consentement des patients pour les
besoins des systémes de santé et a condition que certaines exigences soient remplies.

Par exemple, I'ICIS est reconnu comme une entité prescrite en vertu de la Loi sur la protection
des renseignements personnels sur la santé de I'Ontario. Les dépositaires de renseignements
sur la santé de I'Ontario peuvent divulguer de tels renseignements a I'lCIS sans le
consentement des patients en vertu de I'article 29, comme le prévoit I'alinéa 45(1) de la Loi.

Les établissements situés dans des provinces et territoires qui ne disposent pas de lois sur
la protection des renseignements personnels sur la santé sont assujettis aux lois régissant le
secteur public. Ces lois donnent aux établissements le droit de divulguer des renseignements
personnels a des fins statistiques sans le consentement de la personne concernée.

Ententes

ATICIS, la collecte des données sur les MRDP pour les arthroplasties de la hanche et du
genou est régie par la Politique de respect de la vie privée, 2010, la législation en vigueur
dans les provinces et territoires et les ententes de partage déja convenues avec les provinces
et territoires. Les ententes de partage des données établissent les critéres relatifs au but,

a l'utilisation, a la divulgation, a la conservation et a la destruction des renseignements
personnels sur la santé soumis a I'ICIS, ainsi qu’a toute divulgation pouvant étre permise
subséquemment. Les ententes décrivent aussi I'autorité 1égislative en vertu de laquelle les
renseignements personnels sur la santé sont divulgués a I'lICIS.
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3.3 Premier principe : responsabilité a
I’égard des renseignements personnels
sur la santé

Il incombe au président-directeur général de I'lCIS de s’assurer de la conformité a la Politique
de respect de la vie privée. 2010 de I'ICIS. A cet égard, I'lCIS compte sur une chef de la
protection des renseignements personnels et avocate générale, un comité sur le respect de
la vie privée, la confidentialité et la sécurité, un comité de gouvernance et de respect de la vie
privée issu du Conseil d’administration et un conseiller principal externe a la protection des
renseignements personnels.

Organisation et gouvernance

Le tableau ci-dessous présente les principaux postes de direction a I'lCIS responsables de la
gestion des risques liés au respect de la vie privée et a la sécurité pour les données sur les
MRDP pour les arthroplasties de la hanche et du genou :

Tableau Principaux postes et responsabilités
Poste, groupe Roéles et responsabilités
Vice-président, Programmes Responsable de I'orientation stratégique générale du

programme sur les MRDP pour les arthroplasties de la
hanche et du genou

Directeur, Services d’information Responsable du fonctionnement général du programme sur

sur les soins ambulatoires et de les MRDP pour les arthroplasties de la hanche et du genou

courte durée et des décisions administratives stratégiques connexes

Chef de la sécurité de I'information Responsable de I'orientation stratégique et de la mise en
ceuvre générale du programme de sécurité de I'information
de I'ICIS

Chef de la protection des Responsable de I'orientation stratégique et de la mise en

renseignements personnels ceuvre générale du programme de respect de la vie privée
de I'ICIS

Gestionnaire de I'engagement, STI Responsable de la disponibilité des ressources et des

solutions techniques nécessaires a I'exploitation et a
I'amélioration du programme sur les MRDP pour les
arthroplasties de la hanche et du genou

Gestionnaire, Services des technologies | Responsable de la gestion de I'accés aux applications Web
utilisées dans le cadre du programme sur les MRDP pour
les arthroplasties de la hanche et du genou
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3.4 Deuxieme principe : établissement des
objectifs de la collecte de renseignements
personnels sur la santé

L'ICIS recueille uniquement les renseignements personnels sur la santé nécessaires a la
réalisation des objectifs du programme sur les MRDP pour les arthroplasties de la hanche et
du genou, y compris aux fins déterminées en consultation avec les intervenants appropriés
(p. ex. ministéres de la Santé, autorités sanitaires régionales, provinciales ou territoriales).
Le fichier minimal des MRDP comprend des identificateurs directs (voir la section 2.1) qui
servent a

¢ faciliter I'identification précise du patient afin de coupler les données sur l'intervention,
ainsi que le suivi longitudinal;

¢ analyser les effets de certains identificateurs tels que I'age du patient et le moment de
la chirurgie.

3.5 Troisieme principe : consentement pour
la collecte, I'utilisation ou la divulgation de
renseignements personnels sur la santé

A titre de collecteur secondaire de données, I'ICIS n’a pas de contact direct avec les

patients. L'ICIS s’attend a ce que les fournisseurs de données respectent les régles et leurs
responsabilités en matiére de collecte, d’utilisation et de divulgation de données, y compris en
ce qui concerne le consentement et les avis, comme le prévoient les lois, les réglements et les
politiques en vigueur dans les provinces et territoires.
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3.6 Quatrieme principe : restriction de la

collecte de renseignements personnels
sur la santé

L'ICIS s’engage a respecter le principe de la minimisation des données. En vertu des
articles 1 et 2 de sa Politique de respect de la vie privée, 2010, I'lCIS ne recueille des
fournisseurs de données que les renseignements raisonnablement nécessaires pour les
besoins du systéme de santé, dont 'analyse statistique et la production de rapports, a des
fins de gestion, d’évaluation ou de surveillance des systemes de santé. L’ICIS s’assure que
les éléments de données recueillis servent directement le programme. Toutes les données
recueillies doivent étre utilisées pour réaliser les objectifs du programme sur les MRDP :

Démontrer les avantages de recueillir des données sur les MRDP, en commencant par les
arthroplasties de la hanche et du genou.

Mettre en place une méthode normalisée pour la collecte des données sur les MRDP.

Favoriser I'harmonisation aux normes nationales afin de favoriser la comparabilité
des rapports.

Appuyer le programme de travail de 'OCDE sur les indicateurs déclarés par les patients en
ce qui concerne les MRDP pour les arthroplasties de la hanche et du genou.

Préparer des rapports comparatifs aux fins de surveillance des systémes de santé.

Fournir des rapports a I'échelle des établissements et a I'’échelle des chirurgiens aux
fournisseurs de données initiaux.

Améliorer la communication entre les dispensateurs et les patients, éclairer les décisions
relatives au traitement et établir des attentes réalistes en ce qui concerne les résultats
de l'intervention.

Compléter les données cliniques habituelles ainsi que les données sur les colts

et I'expérience des patients afin d’assurer une compréhension approfondie de

leurs interrelations.

Soutenir I'’évaluation de la performance et de I'efficacité des soins.
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3.7 Cinquieme principe : restriction de
|"utilisation, de la divulgation et de
la conservation des renseignements
personnels sur la santé

Restriction de l'utilisation

L'ICIS restreint I'utilisation des données sur les MRDP pour les arthroplasties de la hanche

et du genou aux objectifs autorisés décrits aux sections 3.4 et 3.6. Cela comprend les
analyses comparatives a I'’échelle des provinces et territoires ainsi que d’une province ou
d’'un territoire a l'autre, les analyses des tendances visant a évaluer ou a surveiller I'incidence
de tout changement en matiére de politiques, de pratiques et de prestation de services, ainsi
que la production de statistiques pour appuyer la planification, la gestion et 'amélioration de
la qualité.

Le personnel de I'ICIS est autorisé a accéder aux données et a les utiliser uniquement
lorsque cela est nécessaire, notamment pour la gestion du traitement et de la qualité des
données, la production de statistiques et de fichiers de données, ainsi que la réalisation
d’analyses. Tous les membres du personnel de I'lCIS doivent signer une entente de
confidentialité au moment de leur embauche, et sont ensuite tenus de renouveler chaque
année leur engagement a I'égard du respect de la vie privée.

Les fichiers de données utilisés a I'interne par I'lCIS a des fins d’analyse ne contiennent
aucun nom ni identificateur direct, comme des NAM non chiffrés. Ces renseignements

sont supprimés avant que les enregistrements ne soient versés dans I'environnement de
traitement et d’analyse des données sur les MRDP pour les arthroplasties de la hanche et du
genou (voir la section 2.3). Le personnel autorisé de I'ICIS a accés aux NAM non chiffrés de
facon exceptionnelle, uniquement en cas de nécessité. Cet accés est assujetti aux processus
internes d’approbation, comme précisé dans la politique (2010) et les procédures de respect
de la vie privée de I'lCIS.

Couplage des données

Les données sur les MRDP pour les arthroplasties de la hanche et du genou sont couplées
avec les données d’autres sources de I'ICIS. Etant donné que le couplage des données peut
accroitre les risques que la personne soit identifiée, I'lCIS prend des mesures d’atténuation
des risques (p. ex. il peut dépersonnaliser les données en retirant les identificateurs des
patients et en attribuant a ces derniers des numéros de transaction sans signification).
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Les articles 14 a 31 de la Politique de respect de la vie privée, 2010 de I'ICIS régissent

le couplage des enregistrements contenant des renseignements personnels sur la santé.

En vertu de cette politique, I'lCIS permet le couplage des renseignements personnels sur la
santé dans certaines circonstances. Il est généralement permis de coupler des données au
sein d’une seule banque de données pour 'usage exclusif de I'lCIS. Le couplage de données
a partir de multiples banques de données pour l'usage exclusif de I'lCIS et les demandes

de couplage de données formulées par des tiers sont soumis a un processus interne
d’examen et d’approbation. Lors du couplage, I'lCIS utilise généralement des NAM chiffrés.
Les données couplées demeurent assujetties aux dispositions en matiére d’utilisation et de
divulgation de la Politique de respect de la vie privée, 2010.

Les critéres d’approbation du couplage de données sont énoncés comme suit aux
articles 23 et 24 de la Politique de respect de la vie privee, 2010 de I'ICIS :

Article 23  Les personnes dont les renseignements personnels sur la santé sont utilisés
pour le couplage de données y consentent au préalable; ou

Article 24  Tous les critéres suivants sont respectés :

a) l'objectif du couplage de données s’inscrit dans le mandat de I'lICIS;

b) les avantages pour le public sont considérablement plus importants que
les risques de violation de la vie privée des personnes;

c) les résultats du couplage ne porteront pas préjudice aux personnes
concernées par les renseignements personnels sur la santé;

d) le couplage de données s’inscrit dans un projet précis et ponctuel, et les
données couplées seront par la suite détruites dans le respect des régles
énoncées aux articles 28 et 29;

e) le couplage de données est effectué dans le cadre d’'un programme de travail
continu et approuvé de I'ICIS; les données sont conservées aussi longtemps
que nécessaire pour la réalisation des fins déterminées, aprés quoi elles sont
détruites dans le respect des regles énoncées aux articles 28 et 29;

f) le couplage de données permet de réaliser des économies évidentes par
rapport a d’autres méthodes ou est 'unique méthode envisageable.

Norme de couplage de données sur les clients

En 2015, I'ICIS a adopté une norme de couplage de données sur les clients a I'échelle
de I'organisme. Cette norme régit le couplage des enregistrements qui ont été créés
depuis 2010-2011 et qui contiennent les éléments de données suivants : NAM chiffré et
province ou territoire ayant émis le NAM. Les enregistrements qui ne satisfont pas a ces
critéres sont régis par un mécanisme de couplage défini au cas par cas.
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Destruction des données couplées

L'article 28 de la Politique de respect de la vie privée, 2010 de I'ICIS définit I'exigence selon
laquelle I'ICIS doit détruire les renseignements personnels sur la santé et les données
dépersonnalisées de fagon sécuritaire, a I'aide de méthodes de destruction qui conviennent
au format, au support ou au dispositif, de maniére a ce qu’une reconstitution ne soit pas
raisonnablement prévisible.

L’article 29 de la Politique de respect de la vie privée, 2010 de I'ICIS prévoit en outre que
pour certains projets ponctuels la destruction sécuritaire des données couplées aura lieu
dans I'année suivant la publication de I'analyse ou dans les 3 années suivant le couplage,
selon la premiére éventualité, conformément a la norme de destruction sécuritaire de

I'ICIS. S’il s’agit de données couplées dans le cadre d’'un programme de travail continu,

une destruction sécuritaire doit avoir lieu lorsque les données ne sont plus nécessaires pour
la réalisation des fins déterminées, conformément a la norme de destruction sécuritaire de
I'ICIS. Cette exigence s’applique au couplage de données pour I'usage exclusif de I'lCIS
comme aux demandes formulées par des tiers.

Renvoi des données au fournisseur de données

L’article 34 de la Politique de respect de la vie privée, 2010 stipule que I'ICIS, en plus

de renvoyer les données aux organismes déclarants, peut également remettre les
enregistrements au ministére de la Santé concerné, pour des motifs de qualité des données
ou a d’autres fins inscrites dans son mandat (p. ex. la gestion des services de santé et

de la santé de la population, qui comprend la planification, I'’évaluation et I'affectation des
ressources). Le renvoi des données au fournisseur de données est considéré comme une
utilisation et non comme une divulgation.

Demandes de données par des tiers

Différents tiers, comme le gouvernement, les décideurs du milieu de la santé et les
chercheurs, peuvent demander qu’on leur fournisse des données dépersonnalisées au niveau
de I'enregistrement ou des données agrégées sur mesure provenant du programme sur les
MRDP pour les arthroplasties de la hanche et du genou.

L'ICIS administre un programme de demandes de données par des tiers qui établit les
mesures de contréle appropriées de respect de la vie privée et de la sécurité que I'organisme
demandeur doit respecter. En outre, comme le stipulent les articles 37 a 57 de sa Politique de
respect de la vie privée, 2010, I'ICIS divulgue des renseignements sur la santé conformément
a son mandat et a ses fonctions de base, et s’efforce de divulguer les données dans le plus
grand anonymat tout en répondant aux exigences de recherche ou d’analyse du demandeur.
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Cela signifie que les données sont agrégées dans la mesure du possible. Si les données
agrégees ne sont pas suffisamment détaillées pour les besoins définis, I'lCIS peut décider,
au cas par cas, de divulguer au destinataire des données dépersonnalisées au niveau de
I'enregistrement ou des renseignements personnels sur la santé (dans des circonstances
particuliéres, par exemple, avec le consentement de la personne). Le destinataire doit

avoir signé au préalable une entente de protection des données ou un autre instrument
juridiqguement contraignant avec I'lCIS. Seuls les éléments de données nécessaires aux fins
prévues seront divulgués.

L'ICIS a adopté une approche de gestion axée sur le cycle de vie en ce qui a trait aux
demandes de données au niveau de I'’enregistrement provenant de tiers. Le Secrétariat a la
vie privée et aux services juridiques a élaboré un processus de surveillance continue de la
conformité qui fait partie intégrante de ce cycle de vie. Dans le cadre de ce processus, dont
il est responsable, tous les fichiers de données qui sont divulgués a des demandeurs tiers
font I'objet d’un suivi et d’'une surveillance de fagon a garantir leur destruction sécuritaire a
la fin de leur cycle de vie. Avant d’avoir accés aux données, les tiers demandeurs doivent
signer une entente de protection des données et accepter de se conformer aux conditions et
restrictions de I'lCIS concernant la collecte, le but, I'utilisation, la sécurité, la divulgation et le
renvoi ou la destruction des données.

Les demandeurs de données sont tenus de remplir et soumettre un formulaire de demande.
lls doivent également signer une entente en vertu de laquelle ils s’engagent a n’utiliser les
données qu’aux fins précisées. Toutes les ententes de protection des données conclues avec
des tiers précisent que les organismes destinataires doivent veiller a la stricte confidentialité
des données au niveau de I'enregistrement et qu’ils ne doivent pas divulguer ces données a
des personnes a I'extérieur de I'organisme. L’'ICIS impose en outre des obligations a ces tiers
destinataires, notamment

¢ des exigences de destruction sécuritaire;
e |e droit de I'lCIS a procéder a des vérifications;
¢ l'interdiction de publier des cellules comprenant moins de 5 observations;

¢ une solide technologie de cryptage satisfaisant aux normes de I'ICIS ou les surpassant si
des appareils informatiques mobiles sont utilisés.

Outre le processus de surveillance continue de la conformité — qui consiste a s’assurer

que les fichiers de données divulgués a des tiers destinataires font I'objet d’'un suivi et d’'une
surveillance jusqu’a leur destruction sécuritaire a la fin de leur cycle de vie —, le Secrétariat a
la vie privée et aux services juridigues communique chaque année avec les tiers destinataires
de données pour vérifier qu’ils respectent toujours les obligations énoncées dans le formulaire
de demande de données et I'entente de protection des données de I'ICIS qu’ils ont signée.
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Diffusion publique

Dans le cadre de son mandat, I'ICIS publie uniquement des données agrégées en

s’assurant de réduire au minimum le risque d’identification et de divulgation par recoupements.
En général, il faut au moins 5 observations par cellule conformément a I'article 33 de la
Politique de respect de la vie privée, 2010 de I'ICIS. Des statistiques agrégées et des
analyses sont publiées dans les documents et sur le site Web de I'ICIS au moyen d’outils
comme Votre systéme de santé : En détail et les Statistiques éclair.

Restriction de la conservation

Les données sur les MRDP pour les arthroplasties de la hanche et du genou font partie des
banques de données de I'ICIS. Conformément a son mandat et a ses fonctions de base,
I'ICIS peut conserver cette information aussi longtemps que nécessaire pour la réalisation
des fins déterminées.

3.8 Sixieme principe : exactitude des
renseignements personnels sur la santé

L'ICIS est doté d’'un programme exhaustif sur la qualité des données. Tout probléme connu
de qualité des données doit étre réglé par le fournisseur de données ou consigné dans la
documentation sur les limites des données, que I'ICIS fournit a tous les utilisateurs.

A l'instar des autres banques de données de I'ICIS, les MRDP pour les arthroplasties de la
hanche et du genou font réguliérement I'objet d’'une évaluation de la qualité des données
fondée sur le Cadre de la qualité de l'information de I'ICIS. Ce processus comprend de
nombreuses activités visant a évaluer les diverses dimensions de la qualité, dont I'exactitude
des données sur les arthroplasties de la hanche et du genou.

3.9 Septieme principe : mesures de
protection des renseignements
personnels sur la santé

Cadre de respect de la vie privée et de sécurité de I'ICIS

L'ICIS a élaboré un Cadre de respect de la vie privée et de sécurité visant a offrir une
approche globale de la gestion du respect de la vie privée et de la sécurité. Ce cadre est
fondé sur des pratiques exemplaires des secteurs public et privé ainsi que du secteur de
la santé. Il est concu de facon a coordonner les politiques de I'lCIS en matiére de respect
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de la vie privée et de sécurité, et a offrir une vision intégrée des pratiques de gestion de
'information adoptées par 'organisme. Les paragraphes qui suivent décrivent les aspects
de la sécurité des systémes de I'ICIS qui revétent une importance particuliére au regard des
données sur les arthroplasties de la hanche et du genou.

Sécurité des systémes

L'ICIS reconnait que l'information ne peut étre considérée comme sécurisée que si elle

est protégée pendant tout son cycle de vie, c’est-a-dire a chaque étape des processus de
creation, de collecte, d’accés, de conservation, de stockage, d’utilisation, de divulgation

et d’élimination. Par conséquent, I'lCIS a adopté un ensemble exhaustif de politiques qui
précisent les contrbles nécessaires a la protection de I'information en format physique et
électronique jusqu’a I'étape du chiffrement et de I'élimination sécurisée. Ces politiques ainsi
que les normes, lignes directrices et procédures opérationnelles qui s’y rattachent sont
conformes aux pratiques exemplaires en matiére de respect de la vie privée, de sécurité
de l'information et de gestion des dossiers, afin de garantir la confidentialité, I'intégrité et la
disponibilité des actifs informationnels de I'lICIS.

Les registres de contrdle et de vérification du systéme font partie intégrante du programme

de sécurité de l'information de I'lCIS. Ces registres sont par ailleurs immuables. En général,
I'ICIS utilise des données dépersonnalisées au niveau de I'enregistrement (ou le NAM

a été supprimé ou chiffré) pour réaliser ses analyses. |l arrive dans des circonstances
exceptionnelles que le personnel doive avoir accés aux NAM d’origine. Les procédures et

la Politique de respect de la vie privée, 2010 de I'ICIS prévoient des contrdles stricts qui
garantissent que I'accés est autorisé dans les circonstances et au niveau appropriés, et que
le principe de minimisation des données est respecté en tout temps. L'ICIS consigne dans ses
registres les activités suivantes ayant trait a I'accés aux données :

¢ I'accés aux NAM et aux noms des patients (rarement recueillis) dans les bases de données
de production de I'ICIS;

e 'accés aux fichiers de données contenant des renseignements personnels sur la santé
qui sont extraits des bases de données de production de I'lCIS et mis a la disposition des
analystes internes dans des circonstances exceptionnelles;

¢ |a modification des priviléges d’accés dans les bases de données de production.

Les employés de I'ICIS sont sensibilisés a 'importance de maintenir la confidentialité des
renseignements personnels sur la santé et d’autres types d’information sensible au moyen
d’'un programme de formation obligatoire sur le respect de la vie privée et |la sécurité, et par
'intermédiaire de communications continues concernant les politiques et procédures de
'ICIS a ce sujet. Avant chaque tentative de connexion a un systéme d’information de I'ICIS,
les employés doivent confirmer qu’ils comprennent I'interdiction d’accéder a ce systéme
informatique ou de I'utiliser sans autorisation préalable expresse de I'ICIS ni au-dela de
cette autorisation.
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L'ICIS s’emploie a protéger son systéme de technologies de I'information, a sécuriser ses
banques de données ainsi qu’a protéger les renseignements sur la santé qu’il détient au
moyen de mesures de sécurité administratives, physiques et techniques appropriées, selon
la sensibilité de l'information. Les vérifications représentent une composante importante du
programme global de sécurité de I'information de I'ICIS. Elles visent a assurer le respect
des pratiques exemplaires et a mesurer la conformité avec 'ensemble des politiques,

des procédures et des pratiques de sécurité de I'information mises en ceuvre par I'lCIS.
Les vérifications servent entre autres a évaluer la conformité, sur le plan technique, des
systémes de traitement de I'information aux pratiques exemplaires ainsi qu’aux normes

de sécurité et aux normes architecturales connues. Ces vérifications servent également

a evaluer la capacité de I'lCIS a protéger I'information et les systémes de traitement de
I'information contre les menaces et vulnérabilités, ainsi que la posture de sécurité globale
de l'infrastructure technique de I'ICIS, notamment les réseaux, les serveurs, les coupe-feu,
les logiciels et les applications.

Les évaluations de la vulnérabilité et des tests d’intrusion de I'infrastructure et de certaines
applications, effectués par des tiers sur une base réguliére, constituent une composante
importante du programme de veérification de I'lCIS. Toutes les recommandations issues de
ces vérifications par des tiers sont consignées dans le registre des recommandations du plan
d’action général de I'ICIS, et les mesures qui s'imposent sont prises en conséquence.

Enfin, peu importe le modéle de collecte de données utilisé dans le cadre du programme,
I'ICIS maintiendra un répertoire de données sur les MRDP et cette information sera conservée
de facon sécuritaire a I'lCIS.

3.10 Huitieme principe : transparence de la
gestion des renseignements personnels
sur la santé

L’ICIS publie de 'information concernant ses politiques sur la protection de la vie privée,
ses pratiques en matiére de traitement des données et ses programmes de gestion des
renseignements personnels sur la santé. Plus précisément, le Cadre de respect de la
vie privée et de sécurité et la Politique de respect de la vie privée, 2010 de I'ICIS sont
accessibles sur son site icis.ca.
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3.11 Neuvieme principe : acces individuel aux
renseignements personnels sur la santé
et modification de ceux-ci

L'ICIS n’utilise pas les renseignements personnels sur la santé qu’il détient pour prendre
des décisions administratives ou relatives aux personnes concernées. Toute personne qui
souhaite accéder a ses renseignements personnels sur la santé verra sa demande traitée
conformément aux articles 60 a 63 de la Politique de respect de la vie privée, 2010 de I'ICIS.

3.12 Dixieme principe : plaintes concernant le
traitement par I'ICIS des renseignements
personnels sur la santé

Comme il est précisé aux articles 64 et 65 de la Politigue de respect de la vie privée, 2010 de
I'ICIS, les plaintes, questions et préoccupations concernant le traitement des renseignements
par I'lCIS sont examinées par la chef de la protection des renseignements personnels, qui
peut acheminer une demande ou une plainte au commissaire au respect de la vie privée de
la province ou du territoire de l'auteur de la demande ou de la plainte.

4  Conclusion

L’évaluation du programme sur les MRDP pour les arthroplasties de la hanche et du genou
effectuée par I'lCIS n’a relevé aucun risque lié au respect de la vie privée et a la sécurité.
Cette évaluation sera mise a jour ou révisée conformément a la Politique d’évaluation des
incidences sur la vie privée de I'lICIS.
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Annexe : Texte de remplacement
pour la figure

Figure : Cheminement général des données sur les MRDP

Les fournisseurs de données (hdpitaux, régions sanitaires, ministeres de la Santé, etc.)
sondent directement les patients qui subissent une arthroplastie de la hanche ou du genou
a I'aide des outils de MRDP afin de recueillir de I'information avant et aprés l'intervention.
Les données sur les MRDP sont soumises a I'lCIS par voie électronique a I'aide du service
de soumission de données sécurisé de I'ICIS aux fins de traitement; elles font entre autres
I'objet de validations et de contréles de la qualité qui permettent de repérer les erreurs et les
incohérences. L'ICIS envoie ensuite les rapports de soumission, qui indiquent les erreurs et
incohérences décelées, aux fournisseurs de données aux fins de correction.

Aprés les validations et les contrbles de la qualité, les données sur les MRDP sont
transférées dans le répertoire de données sur les MRDP, ou elles sont couplées avec
celles des autres banques de données de I'ICIS (p. ex. la BDCP, le SNISA) pour la création
du fichier analytique. Le personnel de I'ICIS utilise le fichier de données couplées pour
effectuer des analyses et produire des données agrégées ou des données au niveau de
I'enregistrement sur mesure ainsi que des rapports.
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