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Introduction

L’Institut canadien d’information sur la santé (ICIS) est un organisme pancanadien autonome et
sans but lucratif dont le mandat, approuvé par les ministres de la Santé fédéral, provinciaux et
territoriaux, est de fournir une information comparable et exploitable qui favorise une amélioration
rapide des soins de santé, de la performance des systémes de santé et de la santé de la population
dans I'ensemble du continuum. Afin d’accomplir son mandat a I'échelle du pays, I'lCIS posséde

des bureaux a Ottawa et Toronto, en plus de bureaux régionaux a Victoria et Montréal.

Historique

La Loi de 2004 sur la protection des renseignements personnels sur la santé (LPRPS) [la Loi] est
entrée en vigueur le 1°" novembre 2004. Le commissaire a I'information et a la protection de la vie
privée de I'Ontario (CIPVP) a été désigné pour surveiller la conformité a la Loi. La Loi établit des
régles sur la collecte, I'utilisation et la divulgation des renseignements personnels sur la santé par
les dépositaires de renseignements sur la santé dans le but de protéger la vie privée des particuliers
et la confidentialité de leurs renseignements en matiére de santé. Plus particulierement, la Loi stipule
que les dépositaires de renseignements sur la santé peuvent recueillir, utiliser et divulguer des
renseignements personnels sur la santé uniquement avec le consentement du particulier visé

par ces renseignements, ou tel qu’il est permis ou requis par la Loi.

Le paragraphe 45(1) de la Loi autorise les dépositaires de renseignements sur la santé a
divulguer les renseignements personnels sur la santé a une entité prescrite aux fins d’analyse
ou de compilation de renseignements statistiques a I'égard de la gestion, de 'évaluation, de la
surveillance ou de la planification de tout ou partie du systéme de santé ou de I'affectation de
ressources a tout ou partie de celui-ci, y compris la prestation de services, si I'entité satisfait
aux exigences du paragraphe 45(3).

Le paragraphe 45(3) requiert de I'entité prescrite qu’elle adopte des régles de pratique et de
procédure visant a protéger la vie privée des particuliers dont elle regoit les renseignements
personnels sur la santé et a maintenir la confidentialité de ceux-ci. Ce paragraphe exige
également de I'entité prescrite qu’elle fasse approuver ses régles de pratique et de procédure
par le CIPVP afin que les dépositaires de renseignements sur la santé puissent lui divulguer
des renseignements personnels sur la santé sans consentement et que I'entité prescrite

e puisse recueillir des renseignements personnels sur la santé auprés des dépositaires
de renseignements sur la santé;

o utilise les renseignements personnels sur la santé comme si elle était dépositaire de
renseignements sur la santé dans le cadre de 'alinéa 37(1)j) et du paragraphe 37(3) de la Loi;
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o divulgue les renseignements personnels sur la santé comme si elle était dépositaire de
renseignements sur la santé dans le cadre des articles 44, 45 et 47 de la Loi;

¢ divulgue les renseignements personnels sur la santé aux dépositaires qui les lui ont fournis;

e divulgue les renseignements personnels sur la santé aux institutions gouvernementales de
I'Ontario ou du Canada comme si elle était dépositaire de renseignements sur la santé dans
le cadre de l'alinéa 43(1)h).

L’ICIS a été désigné entité prescrite pour la premiére fois le 31 octobre 2005. Son statut a été
renouvelé le 31 octobre 2008 aprés un deuxiéme examen législatif du CIPVP. Bien que satisfait
des regles de pratique et de procédure en place pour protéger la vie privée des particuliers visés
par les renseignements personnels sur la santé regus par 'organisme, le CIPVP a recommandé
certaines améliorations a l'issue de ces 2 examens. L’ICIS a mis en application toutes les
recommandations visant a améliorer son programme de respect de la vie privée et de sécurité dans
le cadre des examens de 2005 et de 2008. Son statut d’entité prescrite a de nouveau été renouvelé
le 31 octobre 2011. A la suite de son examen, le CIPVP a émis une seule recommandation, cette
fois-ci dans le but d’améliorer les régles de pratique et de procédure de I'lCIS et des autres entités
prescrites de I'Ontario : interdire le transfert des enregistrements de renseignements personnels
sur la santé par service de messagerie ou par la poste standard. Les fagons de faire de I'lCIS étaient
déja conformes. Les régles de pratique et de procédure de I'ICIS ont de nouveau été approuvées
pour une période de 3 ans au terme du processus d’examen de 2014. Le CIPVP a»néanmoins
formulé 2 recommandations dans le but d’améliorer les régles de pratique et de procédure

de I'ICIS, 'une portant sur 'examen annuel de ses politiques et procédures, et l'autre,
sur»lacatégorisation et le suivi des incidents et violations de sécurité.

En 2017, le CIPVP a recommandé a I'lCIS de passer en revue ses politiques, pratiques et procédures
en matiére de respect de la vie privée au moins une fois avant 'examen prévu dans le cadre du
paragraphe 45(4) de la Loi. Cette fréquence était inférieure a celle prescrite dans le Manual for the
Review and Approval of Prescribed Persons and Prescribed Entities (manuel du CIPVP), qui exigeait
que l'organisme examine ses politiques et procédures au moins tous les ans.

Le paragraphe 18(2) du réglement 329/04 de la Loi exige de I'entité prescrite qu’elle mette a la disposition
du public une description claire de ses fonctions. Celle-ci doit inclure un résumé des regles de pratique

et de procédure ayant pour but de protéger la vie privée des personnes visées par les renseignements
personnels sur la santé qu’elle recoit et de préserver la confidentialité de ces renseignements.

De plus, le paragraphe 18(7) du réglement 329/04 de la Loi permet a I'lCIS de divulguer des
renseignements personnels sur la santé a une personne de I'extérieur de I'Ontario si la divulgation est
faite dans le cadre de la planification ou de I'administration de la santé; si les renseignements portent
sur la fourniture de soins de santé, en Ontario, a un résident d’'une autre province ou d’un territoire

au Canada; si la divulgation est faite au gouvernement de cette autre province ou de ce territoire.
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Processus d’examen

Le paragraphe 45(4) de la Loi exige que les regles de pratique et de procédure adoptées par

'ICIS pour protéger la vie privée des particuliers dont il a recu les renseignements personnels sur

la santé et la confidentialité de ces renseignements soient examinées par le CIPVP tous les 3 ans.
Ce paragraphe requiert aussi qu’un tel mécanisme d’approbation soit en place pour qu’un dépositaire
de renseignements sur la santé puisse continuer de divulguer des renseignements personnels

sur la santé a I'lCIS, et pour que I'ICIS puisse continuer de recueillir, d’utiliser et de divulguer

des renseignements personnels sur la santé tel qu’il est autorisé par la Loi et sa réglementation.

Aux fins du processus de renouvellement de 2011, le CIPVP a publié le manuel du CIPVP, qui
décrit en détail les exigences imposées aux entités et le nouveau processus d’examen a suivre.
Le présent rapport constitue une mise a jour du mémoire d’examen d’entité prescrite de I'ICIS
de 2017 et présente tous les changements apportés au programme de respect de la vie privée
et de sécurité de I'ICIS dans l'intervalle.

Le manuel du CIPVP demande aux entités prescrites de décrire leurs processus de conformité
et de vérification pour un éventail d’activités a I'échelle de I'organisation. C’est ce que 'lICIS
accomplit ici. Tous les agents' de I'ICIS doivent se conformer aux modalités d’utilisation de tous
les instruments de politique de I'lCIS. Le respect de la conformité est assuré par divers moyens,
selon la politique visée. Par exemple, le président-directeur général, par I'intermédiaire

du directeur, Ressources humaines et Administration, est responsable de s’assurer de

la conformité au Code de conduite de I'ICIS (le Code).

L’ICIS a instauré son Code en 2010. Ce dernier définit le comportement éthique et professionnel
attendu en ce qui concerne les relations professionnelles, les renseignements (y compris les
renseignements personnels sur la santé) et le milieu de travail. Plus particulierement, le Code
explique clairement les obligations générales auxquelles sont soumis les agents de I'lCIS quant
a l'utilisation et a la divulgation des renseignements personnels sur la santé, incluant I'obligation
de se conformer a toutes les politiques et procédures en matiére de respect de la vie privée

et de sécurité. Le Code s’applique aux membres du Conseil d’administration et du personnel

de I'lICIS. Les ententes d’embauche des consultants externes et autres tiers fournisseurs

de services comprennent des obligations similaires.

i. Aux fins du présent rapport et examen, le terme « agent » est utilisé pour décrire le personnel, les consultants externes et
autres tiers fournisseurs de services de I'lCIS qui accedent aux renseignements sur la santé et les utilisent en cas de nécessité
lorsque ceux-ci sont essentiels pour effectuer leurs taches ou fournir leurs services.
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En vertu du Code, tous les individus sont tenus de se conformer au Code ainsi qu’aux politiques,
procédures et protocoles de I'ICIS. Tout manquement au Code peut entrainer des mesures
disciplinaires pouvant aller jusqu’au congédiement. Tous les agents sont tenus de dénoncer

les violations avérées, potentielles ou présumées au Code a leur supérieur immédiat ou superviseur.
Les agents doivent confirmer tous les 2 ans qu’ils ont lu le Code et qu’ils s’y conforment. Le Code est
remis a chaque nouvel agent lorsqu’il entre en fonction. De plus, la conformité aux programmes de
protection de la vie privée et de sécurité de I'lCIS est surveillée de diverses maniéres. Le programme
de vérification du respect de la vie privée de I'lCIS a pour but de garantir que I'organisme respecte
les exigences de la loi, ses obligations contractuelles et ses propres politiques et procédures en
matiere de respect de la vie privée. Il permet aussi de veiller a ce que les fournisseurs externes

qui concluent une entente avec I'ICIS respectent leurs obligations contractuelles. L’ICIS a défini

les critéres a utiliser pour sélectionner les activités de vérification du respect de la vie privée

selon les facteurs de risque décrits dans un plan de vérification pluriannuel.

S’ajoutant au programme de vérification du respect de la vie privée de I'lCIS, le programme
de vérification de la sécurité de 'information est congu pour vérifier les éléments suivants :

¢ la conformité aux politiques, normes, lignes directrices et procédures en matiére de sécurité
de l'information;

¢ la conformité, sur le plan technique, des systémes de traitement de I'information aux pratiques
exemplaires ainsi qu’aux normes de sécurité et aux normes d’architecture connues;

¢ [utilisation inappropriée des systémes de traitement de 'information;
o l'acces inapproprié a I'information ou aux systémes de traitement de I'information;

e la posture de sécurité de linfrastructure technique de I'lCIS, notamment les réseaux,
les serveurs, les coupe-feu, les logiciels et les applications;

o la capacité de I'ICIS a protéger son information et ses systémes de traitement de I'information
des menaces.

Les cas de non-conformité sont traités conformément au Protocole de gestion des incidents liés
au respect de la vie privée et a la sécurité de l'information de I'ICIS et signalés aux Ressources

humaines s’il y a lieu.

Le présent rapport couvre la période du 1¢" novembre 2016 au 31 octobre 2019 inclusivement,
surtout en ce qui concerne les indicateurs. Vous trouverez ci-dessous le mémoire présenté
par I'ICIS.
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Partie 1 — Documents relatifs
au respect de la vie privée

Politiques, procédures et pratiques générales
de respect de la vie privée

1. Politique de respect de la vie privée et statut d’entité
prescrite de I'ICIS

Avec plus d’'une trentaine de banques de données, dont 20 contiennent des renseignements
personnels ou des données dépersonnalisées sur la santé (voir le Guide des produits et services
de I'ICIS), I'IlCIS demeure un fournisseur d’information objective, crédible et comparable sur la
santé. Par conséquent, il a instauré une politique générale en matiére de respect de la vie privée
qui décrit son engagement a protéger la vie privée des particuliers dont il recoit les renseignements
personnels sur la santé. Cet engagement est au cceur de toutes ses pratiques et éclaire ses
actions et décisions a tous les échelons de 'organisme. Le Cadre de respect de la vie privée

et de sécurité, 2010 est I'épine dorsale du programme général de I'lCIS en matiére de respect
de la vie privée, qui comprend aussi la Politique de respect de la vie privée relative a la collecte,
a l'utilisation, a la divulgation et a la conservation des renseignements personnels sur la santé et
des données dépersonnalisées (Politique de respect de la vie privée, 2010), ainsi que d’autres
politiques, procédures et protocoles sur le sujet.

Statut en vertu de la Loi

L’article 45 de la Loi permet aux dépositaires de renseignements sur la santé de divulguer des
renseignements personnels sur la santé aux entités prescrites et autorise les entités prescrites

a recueillir des renseignements personnels sur la santé a des fins d’analyse ou de compilation de
renseignements statistiques a I'égard de la planification ou de la gestion d’'un systéme de santé.

La Partie 1 : Introduction — Engagement relatif a la protection de la vie privée et la sécurité de

la Politique de respect de la vie privée, 2010 de I'ICIS fait précisément référence au statut d’entité
prescrite de I'ICIS en vertu de la LPRPS et aux obligations et responsabilités qui en découlent,
en particulier au fait que I'ICIS a mis en place des politiques, procédures et pratiques pour
protéger la vie privée des personnes visées par les renseignements personnels sur la santé

qu'il recueille, pour maintenir la confidentialité de ces renseignements, et pour se conformer aux
dispositions de la LPRPS et a sa réglementation applicable aux entités prescrites. Elle indique
aussi que ces politiques, pratiques et procédures sont soumises a I'examen du CIPVP tous

les 3 ans et que le présent rapport fait partie de ce processus d’examen.
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Le Cadre de respect de la vie privée et de sécurité, 2010 fait aussi état du statut d’entité prescrite
de I'ICIS en vertu de l'article 45 de la Loi et est congu pour permettre 'intégration et la coordination
efficaces des politiques de I'ICIS en matiére de respect de la vie privée et de sécurité. Il indique
clairement que I'lCIS maintient un ensemble complet de politiques, de procédures, de normes et

de lignes directrices visant le respect de la vie privée et la sécurité de I'information. Ces instruments
de politique orientent toutes ses pratiques en matiére d’information. De plus, I'ICIS dispose d’un
ensemble exhaustif de normes, de procédures et de protocoles qui appuient les objectifs des
politiques de respect de la vie privée et de sécurité de I'information, notamment en ce qui concerne
le cycle de vie de l'information sécurisée, la gestion des incidents et I'utilisation acceptable des
systémes d’information.

Cadre de responsabilisation a I’égard du respect de la vie privée et de
la sécurité

L’ICIS reconnait I'importance cruciale d’un cadre de responsabilisation clair pour veiller au
respect de ses propres politiques, pratiques et procédures en matiére de respect de la vie privée
et de sécurité, ainsi que de la Loi et de sa réglementation. La responsabilisation doit commencer
aux plus hauts échelons de I'organisme. Par conséquent, le Cadre de respect de la vie privée et
de sécurité, 2010 de I'ICIS indique clairement que le président-directeur général est ultimement
responsable de la conformité. Il précise aussi que I'autorité de gestion du programme de respect
de la vie privée et de sécurité au quotidien a été déléguée respectivement au chef de la protection
des renseignements personnels et au chef de la sécurité de I'information. Les obligations et
fonctions des personnes et comités principalement responsables du respect de la vie privée

et de la sécurité sont clairement expliquées a l'article 2 du Cadre de respect de la vie privée

et de sécurité, 2010 de I'lCIS.

Enfin, le cadre et la Politique de respect de la vie privée, 2010 de I'ICIS précisent clairement que
I'ICIS demeure responsable des renseignements personnels sur la santé utilisés par ses agents.
Plus précisément, les politiques, procédures et pratiques de I'lCIS visent a garantir que ses
agents recueillent, utilisent, divulguent, conservent et éliminent les renseignements personnels
sur la santé uniquement en conformité avec la Loi, sa réglementation et les programmes

de protection de la vie privée et de sécurité de I'lCIS.

Collecte des renseignements personnels sur la santé

Les entités prescrites en vertu de l'article 45 de la Loi sont autorisées a recueillir les
renseignements personnels sur la santé qui leur sont divulgués a des fins d’analyse
ou de compilation de renseignements statistiques a I'égard de la gestion, de I'évaluation,
de la surveillance ou de la planification de tout ou partie du systéme de santé ou de
I'affectation de ressources a tout ou partie de celui-ci, y compris la prestation de services.
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La Politique de respect de la vie privée, 2010 de I'ICIS décrit les politiques, procédures et

pratiques que I'ICIS a adoptées pour s’assurer de ne recueillir que la quantité et le type de
renseignements personnels sur la santé raisonnablement nécessaires aux fins auxquelles
ils sont destinés.

L’article 1 de la Politique de respect de la vie privée, 2010 de I'ICIS indique les fins auxquelles les
renseignements personnels sur la santé sont recueillis, les types de renseignements personnels
sur la santé recueillis et les personnes et organismes auprés desquels les renseignements
personnels sur la santé sont habituellement recueillis.

Ces fins sont toutes conformes aux exigences de la Loi et de sa réglementation. De plus, Iarticle 2
de la Politique de respect de la vie privée, 2010 explique 'engagement de I'lCIS a ne pas recueillir
les renseignements personnels sur la santé si d’autres renseignements servent aux mémes fins,
et a recueillir uniquement les renseignements personnels sur la santé raisonnablement
nécessaires aux fins auxquelles ils sont destinés.

Utilisation des renseignements personnels sur la santé

L’ICIS veille & ce que tous les accés aux renseignements personnels sur la santé et toutes
leurs utilisations respectent la Loi et sa réglementation. Plus précisément, les articles 1 et 2

de la Politique de respect de la vie privée, 2010 de I'ICIS définissent les fins auxquelles I'lICIS
utilise les renseignements personnels sur la santé, qui sont toutes conformes aux utilisations
des renseignements personnels sur la santé permises par la Loi et sa réglementation. De plus,
l'article 3 de la Politique de respect de la vie privée, 2010 explique 'engagement de I'lICIS a ne
pas utiliser les renseignements personnels sur la santé si d’autres renseignements, comme des
données dépersonnalisées ou agrégeées, servent aux mémes fins, et a utiliser uniquement les
renseignements personnels sur la santé raisonnablement nécessaires aux fins auxquelles ils
sont destinés.

L’article 10 de la Politique de respect de la vie privée, 2010 stipule clairement que I'accés
des agents de 'ICIS aux renseignements personnels sur la santé est limité aux fins nécessaires
a I'exécution de leurs taches ou a la prestation de leurs services.

Les procédures de respect de la vie privée (Privacy Policy Procedures — en anglais seulement)
connexes mentionnent précisément ces exigences :

1. Interdire au personnel d’utiliser les données dépersonnalisées ou agrégées, seules ou
avec d’autres renseignements, pour identifier une personne, y compris tenter de déchiffrer
de l'information chiffrée, tenter d’identifier une personne a partir de renseignements non
chiffrés et tenter d’identifier une personne a partir de connaissances antérieures (article 3.1).
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2. Interdire au personnel d’accéder a des renseignements personnels sur la santé et de
les utiliser si d’autres niveaux d’information, comme des données dépersonnalisées
ou agrégeées, servent aux fins définies (article 10.1).

3. Interdire au personnel d’accéder a plus de renseignements personnels sur la santé ou
d’utiliser plus de renseignements personnels sur la santé qu’il n’est raisonnablement
nécessaire pour parvenir aux fins définies (article 10.2).

L’article 7 de la Politique de respect de la vie privée, 2010 précise que I'ICIS utilise les
renseignements personnels sur la santé et les données dépersonnalisées conformément a son
mandat et a ses fonctions de base, ainsi qu’aux lois en vigueur, y compris celles sur le respect

de la vie privée. Les agents de I'ICIS sont autorisés a accéder aux renseignements personnels sur
la santé seulement une fois qu’ils ont répondu aux exigences de formation en matiére de respect
de la vie privée et de sécurité. Cette formation obligatoire s’applique a certains consultants externes
et autres tiers fournisseurs de services, tel qu’il est indiqué a 'article 12 de la Politique de respect
de la vie privée, 2010 de I'ICIS, si ces personnes ont besoin d’accéder aux données et systémes
d’information de I'ICIS pour effectuer leurs taches ou fournir leurs services. Dans la mesure du
possible, I'ICIS a séparé les réles et responsabilités de ses agents, selon le principe du besoin

de connaitre, afin de ne pas donner tous les priviléges aux mémes personnes.

Avant chaque tentative de connexion a un systéme d’information de I'lICIS, les agents doivent
confirmer qu’ils comprennent I'interdiction d’accéder a ce systéme informatique ou de I'utiliser
sans autorisation expresse de I'lCIS ni au-dela de cette autorisation.

L’ICIS n'utilise pas les renseignements personnels sur la santé a des fins de recherche
comme le prévoit I'alinéa 37(1)j) de la Loi et il n’utilise pas de données dépersonnalisées ou
agrégées a des fins de recherche. Conformément a son mandat et a ses fonctions de base,
I'ICIS utilise les renseignements personnels sur la santé, les données dépersonnalisées

et les données agrégées uniquement a des fins d’analyse statistique et de production

de rapports. Les analyses ont pour but d’aider les intervenants, comme Santé Canada,
Statistique Canada, les ministéres de la Santé et les gestionnaires de systéme de santé,

a prendre des décisions. L’article 7.1 des procédures de respect de la vie privée de 'ICIS
interdit expressément l'usage de renseignements personnels sur la santé, de données
dépersonnalisées ou de données agrégées a des fins de recherche.

Divulgation des renseignements personnels sur la santé

La Loi prévoit qu’une entité prescrite est autorisée a divulguer des renseignements personnels
sur la santé a des fins de recherche en vertu de I'article 44, a une autre entité prescrite a des
fins de planification ou de gestion du systéme de santé en vertu de I'article 45, et a un institut
de données sur la santé en vertu de l'article 47. Est aussi permise la divulgation a des
personnes prescrites afin de faciliter ou d’améliorer la prestation de soins de santé suivant
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l'alinéa 39(1)c) de la Loi et le paragraphe 18(4) de la réglementation. La Loi et ses réglements
autorisent également une entité prescrite a divulguer les renseignements personnels sur la
santé aux dépositaires de renseignements sur la santé qui les lui ont fournis et a divulguer
des renseignements personnels sur la santé aux institutions gouvernementales de I'Ontario
ou du Canada comme si elle était dépositaire de renseignements sur la santé aux fins de
l'alinéa 43(1)h), si la divulgation est autorisée ou exigée par la loi. Les renseignements
personnels sur la santé divulgués aux dépositaires de renseignements sur la santé qui les

ont fournis en premier lieu ne doivent pas contenir d’autres renseignements permettant
d’identifier les personnes, tel qu’il est précisé dans le paragraphe 18.4(5) de la réglementation.

De plus, le paragraphe 18(7) du réglement 329/04 de la Loi permet a I'lCIS de divulguer
des renseignements personnels sur la santé a une personne de I'extérieur de I'Ontario si la
divulgation est faite dans le cadre de la planification ou de 'administration de la santé; si les
renseignements portent sur la prestation de soins de santé, en Ontario, a un résident d’'une
autre province ou d’un territoire au Canada; si la divulgation est faite au gouvernement de
cette autre province ou de ce territoire.

La Politique de respect de la vie privée, 2010 de I'lCIS fait clairement la distinction entre
(1) les fins auxquelles et les circonstances dans lesquelles les renseignements personnels
sur la santé sont divulgués; (2) les fins auxquelles et les circonstances dans lesquelles les
données dépersonnalisées ou agrégées sont divulguées.

Les articles 40 a 44 de la Politique de respect de la vie privée, 2010 de I'lCIS établissent des
regles claires pour la divulgation des renseignements personnels sur la santé et les exigences a
satisfaire avant la divulgation, y compris les fins auxquelles et les circonstances dans lesquelles
les renseignements personnels sur la santé sont divulgués, a qui ils sont généralement divulgués,
et les obligations légales ou autres. Les procédures de respect de la vie privée exigent aussi que
les agents consultent le Secrétariat a la vie privée et aux services juridiques avant de divulguer des
renseignements personnels sur la santé. Le Secrétariat a la vie privée et aux services juridiques
examinera le cas et toute la documentation pertinente pour s’assurer de I'autorisation lIégale de
divulguer les renseignements personnels sur la santé. L’ICIS n’utilise pas les renseignements
personnels sur la santé si d’autres renseignements servent aux mémes fins, et utilise uniquement

les renseignements personnels sur la santé raisonnablement nécessaires pour servir aux fins
auxquelles ils sont destinés. L’article 45 de la Politique de respect de la vie privée, 2010 exprime
'engagement de I'ICIS a ne pas divulguer de renseignements personnels sur la santé si des
données dépersonnalisées ou agrégées servent aux mémes fins, comme c’est également le cas
pour la collecte et I'utilisation. Dans tous les cas, I'ICIS s’engage a ne divulguer que la quantité
d’information raisonnablement nécessaire aux fins auxquelles elle est destinée. La politique
définit les procédures utilisées a cet égard.
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Les articles 45 a 50 de la Politique de respect de la vie privée, 2010 établissent des régles
claires pour la divulgation des données dépersonnalisées et les exigences a satisfaire avant

la divulgation, y compris divulguer les données dans le plus grand anonymat tout en répondant
aux exigences de la recherche ou de I'analyse, ce qui signifie que les données sont agrégées
dans la mesure du possible. Les procédures de respect de la vie privée connexes exigent du
personnel de section de I'lCIS qu’il détermine si des données agrégées pourraient permettre
au chercheur d’atteindre I'objectif de son étude ou de son analyse.

De plus, I'article 51 indique que, avant la divulgation, les sections de I'lCIS évalueront les
données dépersonnalisées afin d’évaluer et de réduire au minimum les risques d’identification
ou de divulgation par recoupements et de prendre les mesures nécessaires pour atténuer

les risques résiduels.

Conservation, transfert et destruction sécuritaires des enregistrements
de renseignements personnels sur la santé

L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS traite, de maniére
générale, de la conservation sécuritaire des enregistrements papier et électroniques. L’ICIS y
reconnait que l'information ne peut étre considérée comme sécurisée que si elle est protégée
pendant tout son cycle de vie, c’est-a-dire a chaque étape des processus de création et de
collecte, d’acces, de conservation, de stockage, d’utilisation, de divulgation et d’élimination.
Par conséquent, il dispose d’'un ensemble exhaustif de politiques qui définissent les contrbles
nécessaires pour garantir la protection de I'information en format physique et électronique,

y compris des mesures rigoureuses de chiffrement et d’élimination. Ces politiques ainsi que
les normes, lignes directrices et procédures opérationnelles qui s’y rattachent sont conformes
aux pratiques exemplaires en matieére de respect de la vie privée, de sécurité de I'information
et de gestion des enregistrements, afin de garantir la confidentialité, I'intégrité et la disponibilité
des actifs informationnels de I'lCIS.

L’article 3 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que, conformément
a son mandat et a ses fonctions de base, I'lCIS peut conserver des renseignements personnels
sur la santé et des données dépersonnalisées, quel que soit le format, le support ou la méthode
d’enregistrement, aussi longtemps que nécessaire pour la réalisation des fins déterminées,

a I'exception de données spéciales couplées, qui doivent étre détruites dans le respect

des régles énoncées a l'article 29.

La facon sécuritaire de transférer et de détruire les enregistrements de renseignements
personnels sur la santé est décrite en détail dans la norme relative au transfert sécuritaire
de l'information (Secure Information Transfer Standard — en anglais seulement), la politique
de destruction sécuritaire (Secure Destruction Policy — en anglais seulement) et la norme
de destruction sécuritaire (Secure Destruction Standard — en anglais seulement).
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Mise en ceuvre des mesures de sécurité administratives,
techniques et physiques

L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'lCIS énonce
clairement que I'organisme a mis en place des mesures de sécurité administratives, techniques
et physiques pour protéger la vie privée des particuliers dont il regoit les renseignements
personnels sur la santé et la confidentialité de cette information. Il fait également référence

a 'ensemble de politiques adoptées par I'lCIS a cette fin. Parmi ces mesures de sécurité
administratives figurent, entre autres, des ententes de confidentialité, des technologies de
chiffrement et des contréles de I'accés physique aux installations de I'ICIS en plus de divers
moyens visant a protéger les renseignements personnels sur la santé contre le vol, la perte,
ainsi que l'utilisation, la divulgation, la reproduction, la modification ou la destruction non
autorisée. La partie 2 du présent rapport, intitulée Documents relatifs a la sécurité, décrit bon
nombre des mesures de sécurité mises en place par I'lCIS.

Questions, préoccupations ou plaintes concernant les pratiques liées
a I'information

L’article 64 de la Politique de respect de la vie privée, 2010 de I'ICIS identifie le chef de la
protection des renseignements personnels comme la personne-ressource chargée de répondre
aux questions, préoccupations et plaintes liées aux politiques, procédures et pratiques de

I'ICIS en matiére de respect de la vie privée, ainsi qu’a la conformité de I'lCIS a la Loi et a

ses réglements. Les coordonnées du chef de la protection des renseignements personnels,

y compris son adresse postale, son numéro de téléphone, son numéro de télécopieur et

son courriel, sont incluses.

L’article 65 de la politique précise aussi que le chef de la protection des renseignements personnels
peut transmettre une question ou une plainte au commissaire a la protection de la vie privée de
I'autorité compétente concernée, y compris le CIPVP, selon le cas. L’ICIS a publié sur son site Web
de l'information indiquant précisément comment les préoccupations et plaintes sont recues et qui
les regoit. Il y précise aussi qu’il est possible de soumettre directement une plainte au commissaire
a la protection de la vie privée de sa province ou de son territoire de résidence. Un lien vers les
coordonnées du CIPVP et d’autres organismes de supervision provinciaux et territoriaux du
Canada est inclus.

Transparence

L’article 66 de la Politique de respect de la vie privée, 2010 de I'ICIS indique qu'il est possible
d’obtenir de plus amples renseignements sur les politiques, procédures et pratiques de I'ICIS
auprés du chef de la protection des renseignements personnels.
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2. Politique et procédures relatives a I’examen continu
des politiques, procédures et pratiques de respect
de la vie privée

L’ICIS évalue continuellement ses politiques, procédures et pratiques de respect de la vie
privée afin de déterminer la nécessité de les modifier ou d’en élaborer de nouvelles.

Le Cadre de respect de la vie privée et de sécurité, 2010 de I'lCIS mentionne clairement que

le chef de la protection des renseignements personnels et le chef de la sécurité de I'information
seront responsables de coordonner 'examen de I'ensemble des politiques relatives a la
protection de la vie privée et a la sécurité, respectivement selon leur mandat, et de s’assurer
que I'éventail de politiques et procédures de respect de la vie privée et de sécurité est complet,
a jour et communiqué au personnel, au public et aux autres intervenants. L'ICIS examine toutes
ses politiques et procédures de respect de la vie privée au moins une fois avant 'examen du
CIPVP, conformément au paragraphe 45(4) de la Loi (soit au moins une fois tous les 3 ans).
Tel qu’il est indiqué dans le Cadre de respect de la vie privée et de sécurité, 2010, le chef de la

protection des renseignements personnels et le chef de la sécurité de 'information s’assureront
que le processus d’approbation requis est suivi. De par son mandat, le Comité sur le respect

de la vie privée, la confidentialité et la sécurité de I'ICIS est tenu d’examiner les politiques et
protocoles de I'ICIS en matiére de respect de la vie privée et de recommander les changements
qui s'imposent. Un calendrier d’examen est inclus dans le registre d’examen de la Politique de
respect de la vie privée. Le Conseil d’'administration de I'lCIS doit approuver toute modification
importante du contenu de la Politique de respect de la vie privée, 2010. Dans d’autres cas,

le processus d’approbation et I'étendue de la communication interne et externe dépendent

de la nature du document et pourront nécessiter 'approbation, par exemple, du Comité exécutif,
du Comité de la haute direction ou d’autres comités internes.

Le Cadre de respect de la vie privée et de sécurité, 2010 indique que la mise a jour des politiques,
procédures et pratiques ou I'élaboration de nouveaux documents a la suite de 'examen de ces
documents tiendra compte des éléments suivants :

e ordonnances, directives, feuillets de documentation et pratiques exemplaires émis par
le CIPVP en vertu de la Loi et de ses réglements;

e évolution des normes et pratiques exemplaires du milieu en matiére de respect de
la vie privée;

¢ modifications apportées a la Loi et a ses réglements qui touchent le statut d’entité ou
de personne prescrite;

e recommandations issues de vérifications du respect de la vie privée, d’évaluations des
incidences sur la vie privée et d’enquétes sur des plaintes en matiére de protection de la vie
privée, ou sur des violations et des incidents liés au respect de la vie privée et a la sécurité;
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e application continue et confirmée, par la personne ou I'entité prescrite, des politiques,
procédures et pratiques liées au respect de la vie privée;

e harmonisation des politiques, procédures et pratiques liées au respect de la vie privée et
a la sécurité qui sont mises en ceuvre.

Le chef de la protection des renseignements personnels et le chef de la sécurité de 'information
sont responsables de veiller a ce que tous les documents sur le respect de la vie privée et la
sécurité publiés sur le site Web de I'ICIS (www.icis.ca) soient a jour et demeurent accessibles
au public et aux autres intervenants. Le chef de la protection des renseignements personnels
et le chef de la sécurité de l'information s’assurent aussi que les changements apportés aux
politiques, procédures et pratiques sont communiqués aux membres du personnel concernés
et que des formations obligatoires sont offertes, au besoin. Ces responsabilités émanent de

la Politique en matiére de formation sur le respect de la vie privée et la sécurité, dont 'article 6
stipule clairement que le chef de la protection des renseignements personnels et le chef de la
sécurité de l'information seront chargés de déterminer le contenu des formations sur le respect
de la vie privée et la sécurité. En plus de donner de la formation en bonne et due forme, I'lICIS
sensibilise régulierement son personnel a ces sujets, par exemple a 'aide de présentations

et de communications par courriel.

Respect, vérification et application

Conformément au Cadre de respect de la vie privée et de sécurité, 2010, le Code de conduite
de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne les
relations professionnelles, les renseignements (y compris les renseignements personnels sur
la santé) et le milieu de travail. Tous les employés sont tenus de se conformer au code et a
I'ensemble des politiques, protocoles et procédures de I'ICIS. La conformité au programme
de respect de la vie privée et de sécurité de I'ICIS fait 'objet d’'un contrble dans le cadre du
programme de vérification du respect de la vie privée et du programme de vérification de la
sécurité de l'information de I'ICIS, fondés sur les risques. Les cas de non-conformité sont
traités conformément au Protocole de gestion des incidents liés au respect de la vie privée

et a la sécurité de l'information de I'ICIS. Tout manquement au code est signalé aux
Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires

pouvant aller jusqu’au congédiement.

Transparence

Le reglement 329/04, paragraphe 18(2), de la Loi stipule qu’une entité considérée comme
prescrite dans le cadre du paragraphe 45(1) de la Loi doit mettre a la disposition du public
une description claire de ses fonctions, y compris un résumé des pratiques et procédures
décrites au paragraphe 45(3) de la Loi.
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3. Politique relative a la transparence des politiques,
procédures et pratiques de respect de la vie privée

L’engagement de I'lCIS en matiére de transparence et d’accessibilité se refléte dans ses
instruments de politique clés. Par exemple, I'article 2 b. du Cadre de respect de la vie privée et
de sécurité, 2010 de I'lCIS décrit 'engagement de I'ICIS a I'égard des principes d’ouverture et
de transparence ainsi que l'information mise a la disposition du public et des autres intervenants
concernant les politiques, pratiques et procédures de I'lCIS au chapitre du respect de la vie
privée. Elle indique aussi les moyens et supports par lesquels cette information est fournie.

Le cadre définit les documents accessibles :

e des renseignements en lien avec les politiques, procédures et pratiques de respect de la vie
privée mises en place par I'lCIS;

¢ une description des banques de données de I'ICIS et des renseignements personnels sur la
santé qu’elles contiennent;

e des évaluations des incidences sur la vie privée;

e des documents relatifs a 'examen des pratiques de respect de la vie privée et de sécurité
de l'information de I'ICIS réalisé par le CIPVP;

e les coordonnées du chef de la protection des renseignements personnels et du chef de la sécurité
de l'information de I'ICIS, auxquels quiconque peut faire part de questions, de préoccupations ou
de plaintes au sujet du respect des politiques, des procédures et des pratiques en matiére de
respect de la vie privée et de sécurité, et du respect de la Loi et de ses réglements.

L’information mise a la disposition du public comprend aussi une description du statut

d’entité prescrite de I'ICIS en vertu de la Loi, les obligations et responsabilités qui en découlent,
les politiques adoptées, de méme que l'information liée a la collecte, a l'utilisation et a la
divulgation de renseignements personnels sur la santé, ainsi qu’a certaines des mesures

d protection administratives, techniques et physiques mises en place en vue de protéger

la vie privée des personnes visées par les renseignements personnels sur la santé que

I'ICIS recueille et de maintenir la confidentialité de ces renseignements.

La page Vie privée et sécurité du site Web externe de I'lCIS (www.icis.ca) contient aussi les
coordonnées du chef de la protection des renseignements personnels pour quiconque souhaite
lui adresser une question, une inquiétude ou une plainte. L'ICIS indique aussi qu’il est possible
d’adresser les plaintes au commissaire a la protection de la vie privée de sa province ou de son
territoire de résidence — des liens vers les coordonnées provinciales et territoriales appropriées
sont fournis. Plus précisément, en ce qui concerne I'Ontario, I'lCIS achemine les plaintes
concernant sa conformité a la Loi sur la protection des renseignements personnels sur la santé
et ses réglements au CIPVP dont les coordonnées sont fournies a la page Vie privée et sécurité.
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Les lecteurs sont aussi informés du statut d’entité prescrite de I'ICIS en vertu du paragraphe 45(1)
de la LPRPS, des obligations et responsabilités qui en découlent, et de 'examen de ses pratiques
et procédures tous les 3 ans par le CIPVP. Des liens vers la documentation pertinente sont
fournis. De l'information est aussi publiée sur la collecte, I'utilisation et la divulgation de
renseignements personnels sur la santé par I'lCIS, et certaines des mesures de protection
administratives, techniques et physiques mises en place en vue de protéger la vie privée

des personnes visées par les renseignements personnels sur la santé que I'ICIS recueille

et de maintenir la confidentialité de ces renseignements. Un lien vers la liste des banques

de données de I'ICIS contenant des renseignements personnels sur la santé est aussi fourni.

De plus, la Politique d’évaluation des incidences sur la vie privée de I'ICIS exige qu’une fois les
évaluations des incidences sur la vie privée approuveées, le chef de la protection des renseignements
personnels les rende accessibles au public, notamment sur le site Web externe de I'lCIS (www.icis.ca),
a I'endroit et au moment jugés opportuns.

Cette approche exhaustive permet de s’assurer que la désignation d’entité prescrite de I'ICIS
en vertu de la Loi, ses obligations et responsabilités a ce titre, ainsi que les politiques,
procédures et pratiques de respect de la vie privée que I'organisme met en ceuvre pour
protéger les renseignements personnels sur la santé sont accessibles au public.

Collecte des renseignements personnels sur
la santé

Les entités prescrites en vertu de l'article 45 de la Loi sont autorisées a recueillir les
renseignements personnels sur la santé qui leur sont divulgués par des dépositaires de
renseignements sur la santé a des fins d’analyse ou de compilation de renseignements
statistiques a I'’égard de la gestion, de I'évaluation, de la surveillance ou de la planification
de tout ou partie du systéme de santé ou de I'affectation de ressources a tout ou partie
de celui-ci, y compris la prestation de services.
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4. Politique et procédures relatives a la collecte des
renseignements personnels sur la santé
Les articles 1 et 2 de la Politique de respect de la vie privée, 2010 de I'ICIS définissent les

fins auxquelles les renseignements personnels sur la santé sont recueillis, la nature de ces
renseignements et les fournisseurs typiques.

Les procédures de respect de la vie privée connexes précisent les critéres a considérer pour
approuver la collecte des renseignements personnels sur la santé, y compris que la collecte est
autorisée par la Loi et ses réeglements et que toutes les conditions et restrictions établies par la
Loi et ses réglements sont respectées, que les renseignements personnels sur la santé seront
recueillis uniquement s’il a été déterminé que des données dépersonnalisées ou agrégées ne
permettraient pas d’atteindre les fins définies, et que seuls les renseignements personnels

sur la santé raisonnablement nécessaires a la réalisation des fins définies sont recueillis.

L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'lCIS énonce
'engagement de I'ICIS a I'égard de la collecte sécuritaire des renseignements personnels

sur la santé, un engagement soutenu par un ensemble exhaustif de politiques et de procédures.
Plus précisément, I'ICIS a établi une Norme relative a la collecte de données sur la santé

qui offre des options pour transmettre de maniére sécuritaire les renseignements personnels
sur la santé a I'lCIS, selon les pratiques exemplaires du milieu.

Processus d’examen et d’approbation de la collecte

Le personnel de gestion de la section de I'|CIS établit les exigences relatives aux données
imposées aux intervenants concernés par ses programmes, y compris concernant les fichiers
minimaux. Bien souvent, des comités consultatifs externes composés de représentants des
organismes fournisseurs de données et d’autres intervenants clés sont consultés lors de
I'élaboration et de la mise en ceuvre des programmes. L’ICIS s’est engagé a ne recueillir en
tout temps que le minimum de données nécessaires, tel qu’il est indiqué dans les articles 1

et 2 de sa Politique de respect de la vie privée, 2010.

Les procédures de respect de la vie privée connexes indiquent qui est responsable d’examiner
les cas, de déterminer s'il est approprié d’approuver la collecte des renseignements personnels
sur la santé, et de définir la marche a suivre et les exigences a satisfaire. Les procédures
précisent les critéres a considérer pour approuver la collecte des renseignements personnels
sur la santé, y compris que la collecte est autorisée par la Loi et ses réglements et que toutes
les conditions et restrictions établies par la Loi et ses réglements sont respectées, que les
renseignements personnels sur la santé seront recueillis uniquement s’il a été déterminé que
des données dépersonnalisées ou agrégées ne permettraient pas d’atteindre les fins définies,
et que seuls les renseignements personnels sur la santé raisonnablement nécessaires a la
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réalisation des fins définies sont recueillis. Les procédures indiquent aussi comment la décision
d’approuver ou d’interdire la collecte des renseignements personnels sur la santé et les motifs

appuyant cette décision sont documentés, y compris toute condition ou restriction, comment la

décision est communiquée, et a qui.

Conditions ou restrictions relatives a I'approbation

Les procédures de respect de la vie privée se rapportant a la collecte nouvelle de renseignements
personnels sur la santé énoncent les conditions ou restrictions a respecter avant la collecte.

Le Secrétariat a la vie privée et aux services juridiques doit notamment étre consulté au préalable
pour déterminer si la nouvelle collecte de données proposée est déja autorisée par une entente
bilatérale ou une entente de partage des données, s'il est nécessaire de modifier une entente
existante ou d’en conclure une nouvelle. Les Services juridiques prépareront la modification ou
dirigeront la rédaction d’'une nouvelle entente. Les décisions d’approbation ou de refus concernant
une nouvelle collecte de renseignements personnels sur la santé doivent étre communiquées

par écrit au membre approprié de la haute direction. Les motifs de la décision, y compris toute
condition ou restriction, doivent étre documentés.

Conservation sécuritaire

L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS explique
clairement 'engagement de I'lCIS a I'égard de la conservation sécuritaire des renseignements
personnels sur la santé, un engagement soutenu par un ensemble exhaustif de politiques et

de procédures. Les enregistrements de renseignements personnels sur la santé recueillis par
I'ICIS doivent respecter 'ensemble des politiques, protocoles, normes, procédures et pratiques
de I'ICIS applicables en matiére de respect de la vie privée et de sécurité, y compris la norme
relative au stockage sécuritaire de I'information (Secure Information Storage Standard —

en anglais seulement), qui décrit les méthodes précises selon lesquelles les enregistrements de
renseignements personnels sur la santé doivent étre conservés, notamment sur divers supports.

Transfert sécuritaire

Tel qu’il est mentionné ci-dessus, I'ICIS a établi une Norme relative a la collecte de données sur
la santé qui offre des options pour la transmission sécuritaire des renseignements personnels
sur la santé a I'lCIS, selon les pratiques exemplaires. La fagon dont les enregistrements de
renseignements personnels sur la santé sont diffusés est décrite en détail dans la norme
relative au transfert sécuritaire de 'information.
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Retour et destruction sécuritaires

L’article 6 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que, conformément
a son mandat et a ses fonctions de base, I'lCIS peut conserver les renseignements personnels
sur la santé aussi longtemps que nécessaire pour la réalisation des fins déterminées. Lorsque
ce n'est plus le cas, les renseignements sont détruits conformément a la politique de destruction
sécuritaire et la norme de destruction sécuritaire de I'lCIS. La politique de destruction sécuritaire
précise que le chef de la sécurité de l'information ou son délégué est responsable d’élaborer

et de mettre a jour les normes et processus techniques pour la destruction sécuritaire de
l'information, des supports et des appareils électroniques et de s’assurer que les exigences de
destruction sécuritaire sont satisfaites. La destruction sécuritaire de I'information, des supports
et des appareils électroniques doit étre réalisée par du personnel qualifié des Services et
technologies de l'information, ou sous sa direction.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS définit
le comportement éthique et professionnel attendu en ce qui concerne les relations professionnelles,
les renseignements (y compris les renseignements personnels sur la santé) et le milieu de travail.
Tous les employés sont tenus de se conformer au code et a 'ensemble des politiques, protocoles
et procédures de I'ICIS, y compris la Politique de respect de la vie privée, 2010. La conformité

au programme de respect de la vie privée de I'ICIS fait I'objet d’'une surveillance dans le cadre

du programme de vérification du respect de la vie privée de I'ICIS, conformément a un plan de
vérification pluriannuel. Les cas de non-conformité aux politiques de respect de la vie privée et

de sécurité sont traités conformément au Protocole de gestion des incidents liés au respect de

la vie privée et a la sécurité de l'information de I'lCIS. Tout manquement au code est signalé
aux Ressources humaines, s'il y a lieu, et peut entrainer des mesures disciplinaires pouvant
aller jusqu’au congédiement.

5. Liste des banques de données contenant des renseignements
personnels sur la santé

L’ICIS tient a jour une liste qui décrit brievement ses banques de données contenant des
renseignements personnels sur la santé. On peut trouver cette liste dans le Guide des produits
et services ainsi que dans d’autres documents liés aux activités de collecte de données de I'ICIS
accessibles sur son site Web externe (www.icis.ca). Une description plus détaillée de I'objectif
de chaque banque de données, des renseignements personnels sur la santé se trouvant dans
cette banque de données, des sources des renseignements personnels et de la nécessité

de ces renseignements en relation avec I'objectif explicité se trouve dans les évaluations

des incidences sur la vie privée qui ont été effectuées pour toutes les bases de données
renfermant des renseignements personnels sur la santé.
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6. Politique et procédures relatives aux énoncés des
objectifs des banques de données contenant des
renseignements personnels sur la santé

Les articles 1 et 2 de la Politique de respect de la vie privée, 2010 de I'ICIS exposent de maniére
générale les objectifs de ses banques de données, qui sont conformes au mandat pancanadien
de I'ICIS : fournir une information comparable et exploitable qui favorise une amélioration rapide
des soins de santé, de la performance des systémes de santé et de la santé de la population
dans I'ensemble du continuum de soins. En ce qui concerne les renseignements personnels

sur la santé en Ontario, I'entente de protection des données conclue par I'lCIS avec le ministére
de la Santé et des Soins de longue durée de I'Ontario (MSSLD) reconnait que I'lCIS peut utiliser
'information a des fins d’analyse ou de compilation de renseignements statistiques a I'égard de
la gestion, de I'évaluation, de la surveillance ou de la planification de tout ou partie du systéme
de santé ou de I'affectation de ressources a tout ou partie de celui-ci, y compris la prestation

de services, tel que le paragraphe 45(5) de la LPRPS l'autorise. Tout changement apporté au
mandat de I'lCIS entrainerait I'envoi d’'un avis et pourrait avoir des répercussions sur le statut de
I'ICIS selon la Loi canadienne sur les organisations a but non lucratif ainsi que sur les accords
actuels en vertu desquels I'ICIS obtient les renseignements personnels sur la santé du ministére.
Les ententes de partage des données conclues avec les autres organismes ontariens aupres
desquels I'ICIS recueille des renseignements personnels sur la santé précisent I'objectif de

la collecte, de méme que toute exigence relative a I'envoi d’avis, etc.

Le Guide des produits et services contient une description de toutes les banques de données
de I'ICIS, y compris des utilisations qui sont faites des données. Il est mis a jour tous les ans
et publié sur le site Web externe de I'ICIS (www.icis.ca). Les énoncés des objectifs de chaque
banque de données sont clairement indiqués dans chaque évaluation des incidences sur la vie
privée. Ces documents sont régulierement mis a jour et publiés sur le site Web externe de I'lCIS
(www.icis.ca). Chaque évaluation des incidences sur la vie privée débute par un résumé de

la base de données en question. Ce format particulier vise a donner au lecteur un apercgu

de la base de données, de ses objectifs, de sa portée et de son utilité. Les évaluations des
incidences sur la vie privée sont une responsabilité partagée a I'ICIS. Le personnel de la
section et le Secrétariat a la vie privée et aux services juridiques collaborent a I'élaboration

de ces évaluations. Toutes les évaluations des incidences sur la vie privée sont examinées

et approuvées par le chef de la protection des renseignements personnels et le vice-président
ou directeur exécutif concerné. Les directeurs doivent réviser annuellement les évaluations
des incidences sur la vie privée existantes afin de déceler toute divergence entre leur contenu
et les pratiques et processus effectivement suivis, puis en aviser le chef de la protection

des renseignements personnels et déterminer avec lui si une mise a jour ou une nouvelle
évaluation des incidences sur la vie privée est requise.
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Respect, vérification et application

Le Code de conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce
qui concerne les relations professionnelles, les renseignements (y compris les renseignements
personnels sur la santé) et le milieu de travail. Tous les employés sont tenus de se conformer
au code et a 'ensemble des politiques, protocoles et procédures de I'ICIS. La conformité au
programme de respect de la vie privée de I'ICIS fait I'objet d’'une surveillance dans le cadre

du programme de vérification du respect de la vie privée de I'ICIS, conformément a un plan de
vérification pluriannuel. Les cas de non-conformité aux politiques de respect de la vie privée et
de sécurité sont traités conformément au Protocole de gestion des incidents liés au respect de
la vie privée et a la sécurité de l'information de I'ICIS. Tout manquement au code est signalé
aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires pouvant
aller jusqu’au congédiement.

7. Enoncés des objectifs des banques de données contenant
des renseignements personnels sur la santé

Les énoncés des objectifs de toutes les banques de données de I'lCIS contenant des
renseignements personnels sur la santé sont mis a la disposition du public sur le site Web
externe de I'ICIS (www.icis.ca) et tiennent compte de la Politique d’évaluation des incidences
sur la vie privée et du Guide des produits et services de I'lCIS. Une description plus détaillée
de I'objectif de chaque banque de données, des renseignements personnels sur la santé
se»trouvant dans cette banque de données, des sources des renseignements personnels
et»de la nécessité de ces renseignements en relation avec I'objectif explicité se trouve dans
les évaluations des incidences sur la vie privée qui ont été effectuées pour toutes les bases
de données contenant des renseignements personnels sur la santé.
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Utilisation des renseignements personnels sur
la santé

8. Politique et procédures limitant I'acces des agents aux
renseignements personnels sur la santé et leur utilisation
de ces renseignements

L’ICIS veille a ce que tous les accés aux renseignements personnels sur la santé et toutes leurs
utilisations respectent la Loi et sa réglementation.

L’article 3 de la Politique de respect de la vie privée, 2010 de I'lCIS indique que ce dernier n’utilise pas
les renseignements personnels sur la santé si d’autres renseignements servent aux mémes fins, et qu'il
utilise uniquement les renseignements personnels sur la santé raisonnablement nécessaires pour servir
aux fins auxquelles ils sont destinés. L’article 10 de la Politique de respect de la vie privée, 2010 stipule
clairement que 'accés des agents de I'ICIS aux renseignements personnels sur la santé est limité aux
fins nécessaires a I'exécution de leurs taches ou a la prestation de leurs services.

Les procédures de respect de la vie privée connexes mentionnent précisément ces exigences :

1. Interdire au personnel d’utiliser les données dépersonnalisées ou agrégées, seules ou
avec d’autres renseignements, pour identifier une personne, y compris tenter de déchiffrer
de l'information chiffrée, tenter d’identifier une personne a partir de renseignements non
chiffrés et tenter d’identifier une personne a partir de connaissances antérieures (article 3.1).

2. Interdire au personnel d’accéder a des renseignements personnels sur la santé et de
les utiliser si d’autres niveaux d’information, comme des données dépersonnalisées
ou agrégeées, servent aux fins définies (article 10.1).

3. Interdire au personnel d’accéder a plus de renseignements personnels sur la santé ou
d’utiliser plus de renseignements personnels sur la santé qu’il n’est raisonnablement
nécessaire pour parvenir aux fins définies (article 10.2).

L’article 7 de la Politique de respect de la vie privée, 2010 précise que I'lCIS utilise les renseignements
personnels sur la santé et les données dépersonnalisées conformément a son mandat et a ses fonctions
de base, ainsi qu'aux lois en vigueur, y compris celles sur le respect de la vie privée. Les agents de I'lCIS
sont autorisés a accéder aux renseignements personnels sur la santé seulement une fois qu’ils ont répondu
aux exigences de formation en matiére de respect de la vie privée et de sécurité. Cette formation obligatoire
s’applique a certains consultants externes et autres tiers fournisseurs de services, tel qu’il est indiqué a
l'article 12 de la Politique de respect de la vie privée, 2010 de I'ICIS, si ces personnes ont besoin d’accéder
aux données et systémes d’information de I'lCIS pour effectuer leurs taches ou fournir leurs services.

Dans la mesure du possible, I'|CIS a séparé les rbles et responsabilités de ses agents, selon le principe

du besoin de connaitre, afin de ne pas donner tous les priviléges aux mémes personnes.
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Avant chaque tentative de connexion a un systéme d’information de I'lCIS, les agents doivent
confirmer qu’ils comprennent I'interdiction d’accéder a ce systéme informatique ou de I'utiliser
sans autorisation expresse de I'lCIS ni au-dela de cette autorisation.

Gouvernance des données et de I'information : donner acces a des
variables sensibles

En 2019, dans le cadre de ses activités internes de gouvernance des données et de I'information,
I'ICIS a examiné ses pratiques a I'égard de 2 variables susceptibles de compromettre le respect
de la vie privée, a savoir le code postal a 6 caractéres et la date de naissance compléte,

et a considéré ces variables comme des renseignements personnels sur la santé. Afin de
respecter les exigences de sa politique de respect de la vie privée relativement a I'obtention

des autorisations appropriées et aux principes de nécessité absolue et de minimisation des
données, I'ICIS a donc entrepris d’examiner 'accés de ses agents a ces 2 variables.

De nombreux analystes de I'ICIS utilisent actuellement le code postal a 6 caractéres et la date

de naissance compléte dans 'unique fin de déterminer les variables géographiques et de I'age
nécessaires aux analyses. Si ces calculs étaient automatiquement effectués dans des fichiers de
données analytiques, les 2 variables sensibles pourraient étre supprimées des fichiers auxquels la
plupart des analystes ont accés. L’ICIS a donc déterminé que I'approche a privilégier serait de créer
des fichiers de données pour usage général : des fichiers de données analytiques qui répondent aux
exigences des données dépersonnalisées en utilisant systématiquement des variables dérivées des
lieux géographiques et de I'age qui pourraient servir a I'’échelle de I'organisme.

La création de ces fichiers de données pour usage général a partir des fichiers de données de
I'ICIS qui servent a réaliser les analyses et qui contiennent des renseignements personnels sur la
santé est en cours. Ce travail devrait étre terminé d’ici juin 2020. Les fichiers de données les plus
utilisés seront traités en priorité. A la fin octobre 2019, la transition vers les fichiers de données
pour usage général s’est terminée pour 2 fichiers de données et progresse bien pour 3 autres
fichiers de données, y compris 2 trés souvent utilisés — la Base de données sur les congés

des patients (BDCP) et le Systéme national d’information sur les soins ambulatoires (SNISA),
dont les données devraient toutes avoir été converties en novembre 2019. Elle est aussi
entamée pour 3 autres fichiers de données.

Dans les cas ou des taches opérationnelles nécessitent d’accéder aux variables sensibles,
par exemple pour le soutien aux clients, le traitement des données, la qualité des données,
la correction d’erreurs, le développement ou la mise a I'essai des systémes, les retours de
données aux fournisseurs initiaux ou la divulgation en vertu d’'une entente de partage des
données, les approbations nécessaires sont demandées (a un directeur). Il existe aussi un
processus exceptionnel pour autoriser 'accés aux variables sensibles a des fins d’analyse
(avec approbation du Comité sur le respect de la vie privée, la confidentialité et la sécurité)
en plus du processus exigeant I'approbation d’'un directeur.
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Examen et approbation

En général, I'ICIS utilise des données au niveau de I'enregistrement pour réaliser ses analyses.
Exceptionnellement, il arrivera que le personnel de section ait besoin d’accéder a des
renseignements personnels sur la santé comme les numéros d’assurance maladie originaux

ou d’autres variables sensibles pouvant compromettre la protection de la vie privée, comme le
code postal et la date de naissance. L’article 10 des procédures de respect de la vie privée de
I'ICIS établit des mesures de contrdle rigoureuses pour faire en sorte que I'accés soit approuve
au niveau appropri€ et dans les circonstances appropriées, et que le principe de la minimisation
des données soit respecté en tout temps. Les processus de demande et d’approbation sont
documentés aux articles 10.1 a 10.17 des procédures de respect de la vie privée de I'ICIS.

Plus précisément,

o sile personnel des Services et technologies de I'information (STI) a besoin d’'un accés
permanent a des renseignements personnels sur la santé (numéros d’assurance maladie
originaux ou autres variables pouvant compromettre le respect de la vie privée) afin d’effectuer
ses taches ou de fournir ses services, 'approbation de son gestionnaire est requise;

¢ siun membre du personnel autre que celui des STI a besoin d’accéder a des renseignements
personnels sur la santé (p. ex. des numéros d’assurance maladie originaux ou d’autres
variables pouvant compromettre le respect de la vie privée) pour faire une tache opérationnelle,
comme une activité liée au soutien des clients, au traitement des données, a la qualité des
données, a la correction d’erreurs, au développement ou a la mise a I'essai des systémes,
au retour de données aux fournisseurs initiaux ou a la divulgation en vertu d’'une entente
de partage des données, il doit demander I'approbation de son directeur et du directeur
responsable de la banque de données ou du service Visé;

o tout membre du personnel qui a besoin d’accéder a des renseignements personnels sur la
santé a des fins d’analyse, p. ex. a des numéros d’assurance maladie originaux ou d’autres
variables pouvant compromettre le respect de la vie privée, doit aussi obtenir 'approbation
du Comité sur le respect de la vie privée, la confidentialité et la sécurité.

Suivi de I’acces aux renseignements personnels sur la santé et de leur
utilisation apres approbation

Une fois approuvées, les demandes d’accés aux données sont documentées et transmises
aux»STI, qui ont la responsabilité d’enregistrer les demandes d’accés dans un registre et
d’enxfaire le suivi, d’accorder aux agents les acceés appropriés (p. ex. « en lecture seule »),
dex»préparer les fichiers de données nécessaires et, a la fin de la période d’accés, de révoquer
'acceés. Les acces sont validés tous les ans dans le cadre de la vérification de I'accés interne
aux données des STl de I'ICIS.
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Dans certaines circonstances, des renseignements personnels sur la santé peuvent étre inclus
dans les applications Web sécurisées de I'ICIS accessibles a ses fournisseurs de données, et a
ses agents en cas de nécessité absolue. En outre, un nombre limité d’agents de I'lCIS ont besoin
de participer aux processus de soumission des données initiales, soit la réception des données,
la vérification de leur qualité ou la correction des erreurs. D’autres doivent accéder a ces données
pour les retourner au fournisseur initial. Les applications et processus en ligne qui contiennent
des renseignements personnels sur la santé sont identifiés. Les directeurs doivent donner

leur approbation pour que le personnel puisse y accéder. Tous les accés a ces applications

et processus sont gérés par le systeme de gestion de I'acces (SGA) et validés annuellement.

L’ICIS a mis en place un processus de départ bien structuré et essentiel pour que les privileges
d’acceés a ses installations et réseaux, y compris a ses banques de données, soient révoqués
rapidement. Tel qu’il est mentionné dans la partie 3 du présent rapport, la politique et les
procédures de I'ICIS en matiére de congédiement ou de cessation des relations de travail ou
contractuelles établissent des procédures pour garantir que les équipes Ressources humaines,
Technologies de l'information, Administration interne, Finances et Services Web soient avisées
de toute cessation de relation entre un agent et I'lCIS, et que les biens dont I'lCIS est propriétaire,
y compris les cartes d’acces, les clés et les renseignements personnels sur la santé s’il y a lieu,
lui soient remis de maniére sécuritaire. La liste de vérification de départ a I'intention des
gestionnaires présente les mesures qu'’ils doivent prendre avant le dernier jour de travail de
'agent et indique a qui les biens de I'ICIS doivent étre retournés. Elle demande entre autres

au gestionnaire de I'ICIS de récupérer la carte d’acces de I'agent en question et de la remettre
a la division Administration interne.

SiI'agent est transféré vers une autre division et n’a plus besoin des priviléges d’accés aux
données qui lui étaient accordés a son ancien poste, son ancien gestionnaire doit demander le
retrait de tous ses acceés aux fichiers et dossiers, tel qu’il est indiqué dans la liste de vérification
des transferts internes de l'ICIS.

Conservation et destruction sécuritaires des enregistrements obtenus
ou utilisés

Lorsque l'accés est approuve, les fichiers de données et les rapports connexes qui ne
servent plus sont gérés conformément a I'article 4 d. du Cadre de respect de la vie privée et
de sécurité, 2010 de I'ICIS. Cet article reconnait que l'information ne peut étre considérée
comme sécurisée que si elle est protégée pendant tout son cycle de vie, c’est-a-dire a
chaque étape des processus de création et de collecte, d’accés, de conservation, de
stockage, d'utilisation, de divulgation et d’élimination. Par conséquent, I'lCIS dispose d’'un
ensemble exhaustif de politiques qui définissent les contrbles nécessaires pour garantir

la protection de I'information en format physique et électronique, y compris des mesures
rigoureuses de chiffrement et d’élimination. Ces politiques ainsi que les normes, lignes

30


https://www.cihi.ca/sites/default/files/document/privacy-and-security-framework-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-framework-fr.pdf

Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

directrices et procédures opérationnelles qui s’y rattachent sont conformes aux pratiques
exemplaires en matiére de respect de la vie privée, de sécurité de I'information et de gestion
des enregistrements, et, par le fait méme, répondent aux exigences du CIPVP.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS fait 'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de

gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

9. Registre des approbations accordées aux agents pour
accéder aux renseignements personnels sur la santé
et les utiliser
Le registre des approbations accordées aux agents pour accéder aux renseignements
personnels sur la santé et les utiliser est tenu a jour par I'équipe appropriée (STl ou Soutien

et engagement des clients) dans le cadre du processus de prestation des services. Il comporte
les champs de données suivants :

e nom de l'agent;

e banques de données ou applications auxquelles I'accés a été accordé;
e niveau ou type d’acces et d'utilisation;

o date alaquelle 'accés et I'utilisation ont été autorisés.

o Ladate de fin d’acces ou la date de la prochaine vérification des accés et de I'utilisation
est aussi saisie. L'accés a une application Web sécurisée de I'lCIS pouvant contenir
des renseignements personnels sur la santé est validé a chaque changement de
poste et annuellement. Il est également révoqué a la fin de la relation de travail.
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10. Politique et procédures relatives a l'utilisation des
renseignements personnels sur la santé a des fins
de recherche
Ne s’applique pas — I'ICIS n’utilise pas les renseignements personnels sur la santé a des
fins de recherche comme le prévoit I'alinéa 37(1)j) de la Loi et il n’utilise pas de données
dépersonnalisées ou agrégées a des fins de recherche. Conformément a son mandat et a
ses fonctions de base, I'ICIS utilise les renseignements personnels sur la santé, les données
dépersonnalisées et les données agrégees uniqguement a des fins d’analyse statistique et
de production de rapports. Les analyses ont pour but d’aider les intervenants, comme Santé
Canada, Statistique Canada, les ministéres de la Santé et les gestionnaires de systéme de
santé, a prendre des décisions. L’article 7.1 des procédures de respect de la vie privée de

I'ICIS interdit expressément I'usage de renseignements personnels sur la santé, de données
dépersonnalisées ou de données agrégées a des fins de recherche.

11. Registre des utilisations approuvées de renseignements
personnels sur la santé a des fins de recherche

Ne s’applique pas.

Divulgation des renseignements personnels
sur la santé

12. Politique et procédures relatives a la divulgation des
renseignements personnels sur la santé a des fins
autres que la recherche

L’article 37 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que ce dernier

divulgue des renseignements sur la santé et des analyses sur les systémes de santé du Canada
et la santé des Canadiens conformément a son mandat et a ses fonctions de base, notamment

37 (a) a des parties responsables de la planification et de la gestion du systéme de santé pour
leur permettre de remplir leur mandat;

37 (b) a des parties ayant un pouvoir décisionnel relatif aux politiques du systéme de santé
pour les aider dans leur réle.

De plus, l'article 38 de la Politique de respect de la vie privée, 2010 de I'lCIS explique que
I'organisme examine les demandes pour s’assurer que toutes les divulgations sont conformes
a l'article 37 ci-dessus et aux lois en vigueur, y compris la LPRPS et ses reglements.
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Les articles 45 a 47 de la Politique de respect de la vie privée, 2010 de I'ICIS expliquent que ce
dernier s’engage a divulguer de I'information dépersonnalisée avant d’envisager de divulguer
des renseignements personnels sur la santé. lls sont rédigés comme suit :

45. L’ICIS s’efforce de divulguer des données dans le plus grand anonymat tout en répondant
aux exigences de la recherche ou de I'analyse, ce qui signifie que les données sont
agrégées dans la mesure du possible.

46. Siles données agrégées ne sont pas suffisamment détaillées pour les besoins de la
recherche ou de 'analyse, I'lCIS peut divulguer au destinataire des données qui ont été
dépersonnalisées a 'aide de divers processus de dépersonnalisation. La décision est
prise en fonction de chaque cas, et le destinataire doit au préalable signer une entente
de protection des données ou un autre instrument juridique.

47. Seuls les éléments de données nécessaires aux fins de la recherche ou de I'analyse
seront divulgués.

S'’il est déterminé que des données agrégées ou dépersonnalisées ne peuvent servir aux
fins définies, la divulgation de renseignements personnels sur la santé sera envisagée,
mais seulement dans des circonstances limitées et si la loi le permet. L’article 40 de

la Politique de respect de la vie privée, 2010 de I'ICIS est rédigé ainsi :

40. L’ICIS n’utilise pas les renseignements personnels sur la santé si d’autres
renseignements servent aux mémes fins, et utilise uniquement les renseignements
personnels sur la santé raisonnablement nécessaires pour servir aux fins
auxquelles ils sont destinés. L'ICIS ne divulgue pas de renseignements personnels
sur la santé, sauf en I'une ou I'autre des circonstances décrites ci-dessous et
lorsque les destinataires ont signé avec I'lCIS une entente de protection des
données ou un autre instrument juridique :

(a) le destinataire a obtenu le consentement des personnes concernées;

(b) le destinataire est une entité prescrite en vertu de l'article 45 de la Loi de 2004
sur la protection des renseignements personnels sur la santé (LPRPS) de
I'Ontario a des fins d’analyse ou de compilation de renseignements statistiques
a I'égard de la gestion, de I'évaluation, de la surveillance ou de la planification
de tout ou partie du systéme de santé ou de I'affectation de ressources a tout
ou partie de celui-ci, y compris la prestation de services, a condition que les
exigences de la Loi sur la protection des renseignements personnels sur la
santé de I'Ontario et les exigences internes de I'ICIS soient respectées;
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(c) le destinataire est une personne prescrite en vertu du paragraphe 13(1) du
Réglement de I'Ontario 329/04 de la Loi sur la protection des renseignements
personnels sur la santé de I'Ontario a des fins d’'amélioration de la prestation
de services de santé, a condition que les exigences de cette Loi et les exigences
internes de I'lCIS soient respectées;

(d) la divulgation est autorisée en droit;

(e) la divulgation est obligatoire en droit.

Processus d’examen et d’approbation

En ce qui a trait aux articles 40 a 44 de la Politique de respect de la vie privée, 2010 de I'ICIS,
les procédures de respect de la vie privée de I'lCIS désignent le Secrétariat a la vie privée et
aux services juridigues comme responsable de déterminer si la divulgation des renseignements
personnels sur la santé est autorisée par la Loi et ses réglements. Elles établissent également
le processus, y compris les documents a remplir, a fournir et a signer, la personne qui en

est responsable, leur contenu, et la personne a qui les transmettre avant de divulguer des
renseignements personnels sur la santé, et ce, conformément aux exigences explicitées

dans le manuel du CIPVP.

De plus, I'article 35 de la Politique de respect de la vie privée, 2010 de I'ICIS exige que
les renseignements personnels sur la santé retournés au fournisseur de données initial ne
contiennent pas plus de données permettant 'identification que celles fournies a I'origine.

A T'ICIS, toute divulgation de renseignements personnels sur la santé a des fins autres que
la recherche doit étre approuvée par le président-directeur général.

Conditions et restrictions relatives a I’lapprobation

Certaines conditions et restrictions doivent étre satisfaites avant que I'lCIS ne divulgue des
renseignements personnels sur la santé. La Politique de respect de la vie privée, 2010 identifie
le Secrétariat a la vie privée et aux services juridiques comme responsable de s’assurer que
ces régles sont respectées. Les conditions et restrictions incluent la signature d’'une entente
de partage des données ou d’'un autre instrument juridique conformément a I'article 42 de

la Politique de respect de la vie privée, 2010 de I'ICIS.
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L’entente de partage des données ou un autre instrument juridique doit respecter les
exigences suivantes :

e Interdire de communiquer avec les personnes.

¢ Interdire le couplage des renseignements personnels sur la santé, sauf si I'lCIS I'a
expressément autoriseé par écrit.

o Restreindre les raisons pour lesquelles les renseignements personnels sur la santé peuvent
étre utilisés.

o Exiger la protection des renseignements personnels sur la santé.

e Autoriser uniquement la publication ou la divulgation des données qui ne permettent pas
d’identifier d’individus.

o Exiger la destruction des données, tel que précisé.

o Autoriser I'lCIS a effectuer des vérifications de respect de la vie privée chez le destinataire
dans le cadre de son programme de vérification du respect de la vie privée.

e Obliger le destinataire a se conformer a toute autre exigence de I'lCIS visant a assurer une
protection accrue des données.

Transfert sécuritaire

La fagon sécuritaire de transférer les enregistrements de renseignements personnels sur
la santé est décrite en détail dans la norme relative au transfert sécuritaire de I'information
et la Norme relative a la collecte de données sur la santé.

Retour ou destruction sécuritaire

Les ententes de partage des données et autres instruments juridiques utilisés par I'lCIS contiennent
des dispositions standards pour s’assurer du retour ou de la destruction sécuritaire des renseignements
personnels sur la santé divulgués. Les ententes font référence aux normes de 'ICIS a cet égard, qui se
trouvent dans la norme relative au transfert sécuritaire de I'information et la norme de destruction
sécuritaire. Des copies de ces documents peuvent étre incluses dans I'entente.

Si les données doivent étre détruites de maniére sécuritaire, I'lCIS exige aussi du destinataire
des données qu’il remplisse et lui soumette un certificat de destruction dans les 15 jours
suivant la destruction. Celui-ci doit indiquer la date, I'’heure, le lieu et la méthode de destruction
sécuritaire utilisée.

L’ICIS a instauré un processus permanent de conformité relative a la destruction des

données selon lequel tous les fichiers de données divulgués a des tiers, qu’ils contiennent des
renseignements personnels sur la santé ou des données dépersonnalisées, font I'objet d'un suivi
et sont surveillés par le Secrétariat a la vie privée et aux services juridiques, ce qui permet de
garantir le respect des exigences de destruction sécuritaire a la fin du cycle de vie des données.
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Documentation liée aux divulgations approuvées de renseignements
personnels sur la santé

L’ICIS a également adopté un systéme de gestion des processus opérationnels selon lequel

toutes les divulgations de renseignements personnels sur la santé et de données dépersonnalisées
sont enregistrées dans un registre. Il s’assure ainsi de conserver les documents concernant la
réception des demandes de divulgation de renseignements personnels sur la santé, leur examen
et leur approbation aux fins de vérification.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'lICIS fait I'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

Divulgation interdite des renseignements personnels sur la santé a des fins autres que
la recherche

Ne s’applique pas, car la divulgation de renseignements personnels sur la santé a des fins
autres que la recherche est autorisée.
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13. Politique et procédures relatives a la divulgation des
renseignements personnels sur la santé a des fins de
recherche et d’exécution des ententes de recherche

L’article 37 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que ce dernier

divulgue des renseignements sur la santé et des analyses sur les systéemes de santé du Canada
et la santé des Canadiens conformément a son mandat et a ses fonctions de base, notamment

37 (c) a des parties qui ont un mandat de recherche ou d’analyse en matiére de santé de
la population;

37 (d) a des tierces parties qui demandent I'accés a des données pour faciliter la réalisation
d’études ou d’analyses sur la santé ou les services de santé.

De plus, I'article 38 de la Politique de respect de la vie privée, 2010 de I'ICIS explique que I'lCIS
examine les demandes pour s’assurer que toutes les divulgations sont conformes a l'article 37
ci-dessus et aux lois en vigueur, y compris la LPRPS.

Les articles 45 a 47 de la Politique de respect de la vie privée, 2010 de I'lICIS expliquent
que ce dernier s’engage a divulguer de I'information dépersonnalisée avant d’envisager
de divulguer des renseignements personnels sur la santé. lls sont rédigés comme suit :

45. L’ICIS s’efforce de divulguer des données dans le plus grand anonymat tout en répondant
aux exigences de la recherche ou de I'analyse, ce qui signifie que les données sont
agrégées dans la mesure du possible.

46. Siles données agrégées ne sont pas suffisamment détaillées pour les besoins de la
recherche ou de 'analyse, I'ICIS peut divulguer au destinataire des données qui ont été
dépersonnalisées a 'aide de divers processus de dépersonnalisation. La décision est
prise en fonction de chaque cas, et le destinataire doit au préalable signer une entente
de protection des données ou un autre instrument juridique.

47. Seuls les éléments de données nécessaires aux fins de la recherche ou de I'analyse
seront divulgués.
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S'’il est déterminé que des données agrégées ou dépersonnalisées ne peuvent servir aux fins
définies, la divulgation de renseignements personnels sur la santé sera envisagée, mais seulement
dans des circonstances limitées et si la loi le permet. L’article 40 de la Politique de respect de la vie
privée, 2010 de I'ICIS est rédigé ainsi :

40. L’ICIS n’utilise pas les renseignements personnels sur la santé si d’autres renseignements
servent aux mémes fins, et utilise uniquement les renseignements personnels sur la santé
raisonnablement nécessaires pour servir aux fins auxquelles ils sont destinés. L’ICIS ne
divulgue pas de renseignements personnels sur la santé, sauf en I'une ou I'autre des
circonstances décrites ci-dessous et lorsque les destinataires ont signé avec I'lCIS
une entente de protection des données ou un autre instrument juridique :

(a) le destinataire a obtenu le consentement des personnes concernées;

(b) le destinataire est une entité prescrite en vertu de l'article 45 de la Loi de 2004 sur la

(c)

protection des renseignements personnels sur la santé (LPRPS) de I'Ontario a des

fins d’analyse ou de compilation de renseignements statistiques a I'’égard de la gestion,
de I'évaluation, de la surveillance ou de la planification de tout ou partie du systéme de
santé ou de I'affectation de ressources a tout ou partie de celui-ci, y compris la prestation
de services, a condition que les exigences de la Loi sur la protection des renseignements
personnels sur la santé de I'Ontario et les exigences internes de I'ICIS soient respectées;

le destinataire est une personne prescrite en vertu du paragraphe 13(1) du Réglement de
I'Ontario 329/04 de la Loi sur la protection des renseignements personnels sur la santé
de I'Ontario a des fins d’amélioration de la prestation de services de santé, a condition
que les exigences de cette Loi et les exigences internes de I'ICIS soient respectées;

(d) la divulgation est autorisée en droit;

(e) la divulgation est obligatoire en droit.

Les procédures connexes différent toutefois de celles relatives a la divulgation des renseignements
personnels sur la santé a des fins autres que la recherche en raison des exigences de la LPRPS.
Les procédures de I'ICIS sont conformes a la Loi, a ses réglements et au manuel du CIPVP.

Elles tiennent compte des exigences suivantes :

¢ Le chercheur doit soumettre les documents suivants a I'lCIS :

une demande par écrit;

une copie du plan de recherche soumis au conseil d’éthique de la recherche qui indique,
au minimum, l'affiliation de chaque personne prenant part aux travaux de recherche,

la nature et les objectifs de la recherche, ainsi que les avantages anticipés de la
recherche pour le public et les scientifiques;

une copie de la décision du conseil d’éthique de la recherche qui a approuvé le plan
de recherche.
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e Le chercheur doit se conformer a toute condition ou restriction relative a I'utilisation,
a la sécurité, a la divulgation, au retour ou a la destruction des renseignements
personnels sur la santé.

o Le personnel de la section doit s’assurer

- que les renseignements personnels sur la santé demandés correspondent a ceux
indiqués dans le plan de recherche rédigé;

- que des données dépersonnalisées ou agrégées ne serviront pas aux fins de la recherche
et que le chercheur ne demande pas plus de renseignements personnels sur la santé qu’il
n’est raisonnablement nécessaire aux fins de sa recherche.

e La section de I'ICIS doit conserver les documents originaux se rapportant a la demande.

Processus d’examen et d’approbation des divulgations de renseignements
personnels sur la santé a des fins de recherche

Seuls les critéres d’approbation distinguent les divulgations a des fins de recherche des
divulgations a des fins autres que la recherche. L’article 43.2 des procédures de respect
de la vie privée de I'ICIS présente en détail les critéres d’approbation des divulgations a
des fins de recherche, qui tiennent compte des exigences de la Loi et de ses reglements :

e L'ICIS a-t-il une copie de la décision du conseil d’éthique de la recherche qui a approuvé
le plan de recherche, et le plan de recherche

- mentionne-t-il I'affiliation de chaque participant a la recherche?

- indique-t-il la nature et les objectifs de la recherche, ainsi que les avantages anticipés
pour le public et les scientifiques?

- comporte-t-il une description des travaux de recherche proposés et précise-t-il la durée
de la recherche?

- comprend-il une description des renseignements personnels sur la santé requis et des
sources potentielles?

- décrit-il comment les renseignements personnels sur la recherche seront utilisés dans la
recherche et s’ils seront reliés a d’autres données, et décrit-il ces autres données ainsi
que le couplage qui sera fait?

- explique-t-il pourquoi la recherche ne peut pas raisonnablement étre accomplie sans les
renseignements personnels sur la santé, et, si ceux-ci doivent étre couplés a d’autres
données, pourquoi ce couplage est nécessaire?

- mentionne-t-il si d’autres données, dépersonnalisées ou agrégées, servent aux fins de
la recherche?

- indique-t-il si plus de renseignements personnels sur la santé sont demandés que ce qui
est raisonnablement nécessaire aux fins de la recherche?
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- prévoit-il la durée de conservation des enregistrements de renseignements personnels
sur la santé?

- explique-t-il pourquoi le consentement a la divulgation des renseignements personnels
sur la santé n’est pas demandé aux particuliers visés par ces renseignements?

- décrit-il les préjudices et avantages raisonnablement prévisibles pouvant découler de
l'utilisation des renseignements personnels sur la santé et comment les chercheurs
envisagent de minimiser les risques de préjudice?

- décrit-il toutes les personnes qui auront accés aux renseignements et indique-t-il pourquoi
leur accés est nécessaire, leur role dans la recherche et leurs qualifications a cet égard?

- décrit-il les mesures de sécurité qui seront utilisées par les chercheurs pour protéger
la confidentialité et la sécurité des renseignements personnels sur la santé, y compris
la durée de conservation des renseignements sous forme identifiable ainsi que
sa justification?

- précise-t-il comment et quand les renseignements personnels sur la santé seront
détruits ou retournés a leur dépositaire?

- indique-t-il la source du financement de la recherche?

- mentionne-t-il si le chercheur a demandé I'approbation de sa recherche a un autre
conseil d’éthique de la recherche, la réponse obtenue ou le statut de sa demande?

- indique-t-il si la divulgation des renseignements personnels sur la santé ou la réalisation
des travaux de recherche risquerait d’'occasionner pour le chercheur un conflit d’intéréts
réel ou apparent en lien avec ses autres fonctions?

- Les renseignements demandés sont-ils conformes aux renseignements indiqués dans
le plan de recherche approuvé par le conseil d’éthique de la recherche?

L’article 42 des procédures de respect de la vie privée de I'lICIS exige qu’avant de divulguer
des renseignements personnels sur la santé, les agents de la section consultent le Secrétariat
a la vie privée et aux services juridiques, qui examinera la divulgation proposeée et tous les
documents pertinents afin de s’assurer que la divulgation est autorisée par la loi. De plus, toutes
les divulgations de renseignements personnels sur la santé a des fins de recherche doivent
étre examinées et approuvées par le Comité sur le respect de la vie privée, la confidentialité
et la sécurité de I'ICIS, par écrit, a la suite de la soumission d’'une note d’information. Le
Secrétariat a la vie privée et aux services juridiques documentera la décision en modifiant

la note d’'information, en en transmettant une copie a I'agent de la section qui a soumis la
demande et enregistrera les dates de destruction dans un systéme de rappel afin d’en faire

le suivi. Les processus internes d’approbation et de vérification ainsi que la norme relative

au transfert sécuritaire de I'information doivent aussi étre respectés.
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Avant la divulgation, le destinataire doit signer une entente de recherche. Tous les points du
manuel du CIPVP, a savoir les dispositions générales, les objectifs de la collecte, de I'utilisation

et de la divulgation; la conformité aux exigences prévues par la loi pour la divulgation a des fins de
recherche; le transfert sécuritaire; la conservation sécuritaire; le retour ou la destruction sécuritaire;
l'avis; les conséquences d’une violation et la surveillance de la conformité, se retrouvent dans le
modele d’entente de divulgation des renseignements personnels sur la santé aux fins de la
recherche en Ontario.

Processus d’examen et d’approbation des divulgations de données agrégées
et dépersonnalisées a des fins de recherche

L’ICIS administre un programme qui permet aux tiers de demander les données agrégées

et dépersonnalisées au niveau de I'enregistrement dont ils ont besoin. Le programme reléve
du vice-président, Programmes, et est géré par le gestionnaire, Services d’aide a la décision,
pour tous les programmes. Le processus de demande de données est présente sur le

site Web externe de I'ICIS (Faire une demande de données).

Le programme de demande de données sur mesure de I'lCIS respecte les exigences de sa
Politique de respect de la vie privée, 2010 en ce qui concerne la divulgation de données a des
tiers, telles qu’elles sont stipulées aux articles 37, 38, 45 a 52 et 54 a 56. L’ICIS divulgue des
renseignements sur la santé et des analyses sur les systémes de santé du Canada et la santé
des Canadiens conformément a son mandat et a ses fonctions de base. Il divulgue entre autres
des données a des tiers pour faciliter la réalisation d’études ou d’analyses sur la santé ou les
services de santé. Il évalue d’abord les demandes pour s’assurer que la divulgation respecte son
mandat et les lois en vigueur. |l s’efforce de divulguer les données dans le plus grand anonymat
tout en répondant aux exigences de la recherche ou de I'analyse du demandeur, ce qui signifie
que les données sont agrégées dans la mesure du possible. Si les données agrégées ne sont
pas suffisamment détaillées pour répondre aux besoins définis, I'lCIS peut décider au cas par
cas de divulguer des données dépersonnalisées. Le destinataire doit avoir signé au préalable
une entente de protection des données avec I'lCIS. Seuls les éléments de données nécessaires
aux fins prévues seront divulgués. Pour que des données dépersonnalisées lui soient divulguées,
le demandeur doit fournir a I'lCIS une preuve d’approbation par un conseil d’éthique de la
recherche. Avant la divulgation, les sections de I'lCIS évalueront les données afin de réduire

au minimum les risques d’identification ou de divulgation par recoupements et de prendre

les mesures nécessaires pour atténuer les risques résiduels. La section de I'lCIS conservera
toute la documentation relative aux demandes de données de tiers dans son outil de

gestion opérationnelle.

41


https://www.cihi.ca/fr/acceder-aux-donnees-et-aux-rapports/faire-une-demande-de-donnees
https://www.cihi.ca/sites/default/files/document/privacy-policy-fr.pdf

Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS fait 'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de

gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

L’ICIS a adopté une méthode de gestion des données qui tient compte du cycle de vie complet
pour les demandes de données dépersonnalisées formulées par des tiers. Le Secrétariat a la vie
privée et aux services juridiques de I'lCIS a élaboré un processus de surveillance continue de la
conformité qui fait partie intégrante de ce cycle de vie. Dans le cadre de ce processus, dont il est
responsable, tous les fichiers de données dépersonnalisées divulgués a des tiers destinataires
font I'objet d’un suivi et d’'une surveillance de fagon a garantir leur destruction sécuritaire a la fin
de leur cycle de vie. Avant d’avoir accés aux données, les tiers demandeurs doivent signer une
entente de protection des données et accepter de se conformer aux conditions et restrictions de
FICIS, qui comprennent des exigences de destruction sécuritaire et le droit de I'lCIS de procéder
a des vérifications.

Outre le processus de surveillance de la conformité concernant les exigences de destruction
des données, le Secrétariat a la vie privée et aux services juridiques communique chaque
année avec les tiers destinataires de données au niveau de I'enregistrement (renseignements
personnels sur la santé et données dépersonnalisées) pour vérifier qu’ils respectent toujours
les obligations énoncées dans I'entente de protection des données de I'lCIS qu’ils ont signée.

En 2018, les tiers destinataires de renseignements personnels sur la santé et de
données dépersonnalisées ont d effectuer pour la premiére fois une courte vérification
par sondage en ligne destinée a recueillir des renseignements détaillés sur la conformité
a certains points jugés importants par le Secrétariat et le secteur Sécurité de I'information
de I'lCIS.
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Environnement sécurisé d’acces aux données

L’ICIS explore la possibilité de mettre en place un environnement d’accés sécurisé (EAS) grace
auquel les clients externes (chercheurs) pourraient obtenir un accés sécurisé et contrélé a distance
aux données de I'ICIS en ouvrant une session chiffrée. Cet outil permettrait d’éliminer, dans une
grande mesure, la conservation des renseignements personnels sur la santé et des données
dépersonnalisées utilisés aux fins de la recherche a I'extérieur de I'environnement sécurisé

de I'ICIS.

Voici quelques points importants envisagés pour 'EAS :
o authentification a facteurs multiples (pas d’accés non autorisé);
e acces en lecture seule aux données originales;

o seules des données agrégées pourraient étre extraites de I'EAS, mais a condition que des
régles d’approbation strictes soient respectées pour garantir I'application des principes de
respect de la vie privée et de sécurité (pas de téléchargement de données au niveau de
I'enregistrement de I'EAS vers l'ordinateur du demandeur);

e changements aux processus de sécurité de l'information et aux processus connexes actuels;

e grande accessibilité, stockage sécurisé et infrastructure de Tl de secours.

Divulgation interdite des renseignements personnels sur la santé a des fins de recherche

La divulgation de renseignements personnels sur la santé a des fins de recherche est
autorisée. Par conséquent, cette section est sans objet.

14. Modele d’entente de divulgation de renseignements
aux fins de la recherche

L’article 42 de la Politique de respect de la vie privée, 2010 de I'ICIS exige qu’une entente de
recherche soit signée avec les chercheurs a qui les renseignements personnels sur la santé
seront divulgués avant que des renseignements personnels sur la santé ne soient divulgués
a des fins de recherche. L’'entente de recherche doit respecter les exigences ci-dessous.

Dispositions générales

o Elle décrit le statut de I'ICIS en vertu de la Loi, ainsi que les obligations et responsabilités
découlant de ce statut.

o Elle indique la nature précise des renseignements personnels sur la santé que divulguera
'ICIS aux fins de la recherche.

o Elle définit les renseignements personnels sur la santé conformément a la Loi et a
ses réglements.
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Objectifs de la collecte, de I'utilisation et de la divulgation

Elle définit les objectifs de recherche pour lesquels I'ICIS divulgue les renseignements
personnels sur la santé, les fins auxquelles les renseignements personnels sur la santé
pourront étre utilisés ou divulgués par le chercheur et le pouvoir légal pour chaque collecte,
chaque utilisation et chaque divulgation des données définies.

Elle autorise le chercheur a utiliser les renseignements personnels sur la santé uniquement
aux fins décrites dans le plan de recherche écrit approuveé par le conseil d’éthique de la
recherche et interdit I'utilisation des renseignements personnels sur la santé a toute autre fin.

Elle interdit au chercheur de permettre a des personnes autres que celles décrites dans le
plan de recherche écrit approuvé par le conseil d’éthique de la recherche d’accéder aux
renseignements personnels sur la santé et de les utiliser.

En identifiant les fins auxquelles les renseignements personnels sur la santé peuvent servir,
elle indique expressément si ceux-ci peuvent étre couplés a d’autres données ou non et
interdit de les coupler sauf aux fins définies dans le plan de recherche écrit approuvé par

le conseil d’éthique de la recherche.

Elle demande au chercheur de reconnaitre que les renseignements personnels sur la
santé divulgués aux fins définies dans le cadre de I'entente de recherche sont nécessaires
a la réalisation de son étude et que d’autres données (agrégées ou dépersonnalisées)

ne serviront pas aux fins de la recherche.

Elle exige du chercheur qu'’il reconnaisse qu’il ne recueillera et n’utilisera pas plus de
renseignements personnels sur la santé que ce qui est raisonnablement nécessaire
aux fins de la recherche.

Elle impose des restrictions quant a la divulgation des renseignements personnels sur la
santé. Elle exige du chercheur qu’il reconnaisse et convienne qu’il ne doit pas divulguer les
renseignements personnels sur la santé, sauf si la loi I'exige et sous réserve des exceptions
et exigences additionnelles prescrites dans les réglements de la Loi; qu’il ne doit pas publier
les renseignements personnels sur la santé sous une forme qui pourrait raisonnablement
permettre a quiconque d’établir I'identité du particulier; qu’il ne doit pas communiquer ou
tenter de communiquer avec le particulier visé par les renseignements personnels sur la
santé, directement ou indirectement, sauf si le dépositaire obtient préalablement du particulier
le consentement a la communication, conformément au paragraphe 44(6) de la Loi.
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Conformité aux exigences légales en matiére de divulgation a des fins de recherche

Elle demande au chercheur et a I'lCIS de reconnaitre et convenir que le chercheur a soumis
une demande par écrit, un plan de recherche écrit qui répond aux exigences de la Loi et

de ses réglements, et une copie de la décision du conseil d’éthique de la recherche qui

a approuvé le plan de recherche écrit.

Elle exige du chercheur qu'il reconnaisse et convienne qu’il se conformera a I'entente de
recherche, au plan de recherche écrit approuvé par le conseil d’éthique de la recherche
et aux conditions formulées par le conseil d’éthique de la recherche en ce qui concerne
le plan de recherche écrit, s’il y a lieu.

Transfert sécuritaire

Elle exige le transfert sécuritaire des enregistrements de renseignements personnels sur la
santé qui seront divulgués en vertu de I'entente de recherche.

Elle décrit la maniére sécuritaire de transférer les enregistrements de renseignements
personnels sur la santé, y compris les conditions liées au transfert et le destinataire, ainsi que
la procédure qui sera respectée pour s’assurer que les enregistrements de renseignements
personnels sur la santé sont transférés de maniére sécuritaire. En définissant la maniére
sécuritaire de transférer les renseignements personnels sur la santé, elle fait référence

a la politique et aux procédures adoptées par I'lCIS pour le transfert sécuritaire des
renseignements personnels sur la santé.

Conservation sécuritaire

Elle définit la période de conservation des enregistrements de renseignements personnels sur

la santé visés par I'entente de recherche, y compris le temps durant lequel les renseignements
seront conservés sous forme identifiable. La période de conservation doit étre conforme a celle
indiquée dans le plan de recherche écrit approuvé par le conseil d’éthique de la recherche.

Elle exige du chercheur qu’il s’assure que les enregistrements de renseignements
personnels sur la santé sont conservés en sécurité et définit la maniére précise dont

les enregistrements de renseignements personnels sur la santé en format papier et
électronique doivent étre conservés de maniére sécuritaire. En définissant la maniére
sécuritaire de conserver les enregistrements de renseignements personnels sur la santé,
elle peut renvoyer a la politique et aux procédures pour la conservation sécuritaire des
enregistrements de renseignements personnels sur la santé et fait référence au plan

de recherche écrit approuveé par le conseil d’éthique de la recherche.

Elle exige du chercheur qu’il prenne des mesures raisonnables dans les circonstances pour
s’assurer que les renseignements personnels sur la santé visés par I'entente de recherche
sont protégés contre le vol, la perte, ainsi que la divulgation, 'usage, la reproduction,

la modification ou la destruction non autorisée.
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o Elle définit en détail les mesures raisonnables que doit prendre le chercheur en incluant au
moins les mesures décrites dans le plan de recherche écrit approuvé par le conseil d’éthique
de la recherche.

Retour ou destruction sécuritaire

o Elle indique si les enregistrements de renseignements personnels sur la santé doivent
étre retournés de maniére sécuritaire, détruits de maniére sécuritaire ou dépersonnalisés
et conservés par le chercheur aprés la période de conservation définie dans I'entente
de recherche. A cet égard, les dispositions de I'entente de recherche sont conformes
au plan de recherche écrit approuvé par le conseil d’éthique de la recherche.

e Siles enregistrements de renseignements personnels sur la santé doivent étre retournés
de maniére sécuritaire, elle en précise le délai suivant la période de conservation, la maniére
sécuritaire dont les enregistrements seront retournés, ainsi que I'agent, la personne prescrite
ou I'entité prescrite a qui les enregistrements seront retournés. En définissant la maniére
sécuritaire de retourner les enregistrements de renseignements personnels sur la santé,
elle peut faire référence a la politique et aux procédures adoptées par I'lCIS pour le
transfert sécuritaire des renseignements personnels sur la santé.

¢ Siles enregistrements de renseignements personnels sur la santé doivent étre détruits
de maniére sécuritaire, elle définit la destruction sécuritaire conformément a la Loi et
a ses réglements et indique précisément la maniére sécuritaire dont les enregistrements
de renseignements personnels sur la santé visés par I'entente de recherche doivent
étre détruits.

o Elle indique le délai dans lequel les enregistrements de renseignements personnels sur
la santé doivent étre détruits suivant la période de conservation énoncée dans l'entente
de recherche et dans lequel un certificat de destruction doit étre fourni.

e En définissant la maniére sécuritaire de détruire les enregistrements de renseignements
personnels sur la santé, elle s’assure que la méthode de destruction sécuritaire est conforme a
la Loi et a ses réglements; aux ordonnances émises par le CIPVP en vertu de la Loi et de ses
réglements, y compris les ordonnances HO-001 et HO-006; aux lignes directrices, feuilles-info
et pratiques exemplaires émises par le CIPVP aux termes de la Loi et de ses reglements,

y compris la feuille-info 10 : La destruction sécurisée de renseignements personnels. De plus,
elle peut faire référence a la politique et aux procédures adoptées par I'lCIS pour la destruction
sécuritaire des enregistrements de renseignements personnels sur la santé.

e Elle indique 'agent de I'lCIS auquel le certificat de destruction doit étre fourni, le délai dans
lequel il doit étre fourni aprés la destruction sécuritaire et ce qu’il doit contenir. Le certificat
de destruction doit au moins identifier les enregistrements de renseignements personnels sur
la santé détruits de maniére sécuritaire et indiquer la date, I'heure et le lieu de la destruction
sécuritaire, ainsi que la méthode employée. Il doit également comprendre le nom et la
signature de la personne qui a procédé a la destruction sécuritaire. Si les enregistrements
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de renseignements personnels sur la santé doivent étre dépersonnalisés et conservés par le
chercheur plutét que retournés ou détruits de maniére sécuritaire, la méthode et le processus
de dépersonnalisation doivent étre précisés dans I'entente de recherche. En décrivant la
méthode et le processus de dépersonnalisation, I'entente peut faire référence a la politique
et aux procédures de dépersonnalisation et d’agrégation adoptées par I'lICIS. L’entente

de recherche demande aussi au chercheur de fournir une confirmation écrite que les
enregistrements ont été dépersonnalisés et indique le délai dans lequel la confirmation

écrite doit étre fournie suivant la période de conservation établie dans I'entente de

recherche et I'agent de I'lCIS a qui I'envoyer.

Avis

Elle exige du chercheur qu'il avise la personne ou I'entité prescrite immédiatement,

par écrit, s'il constate ou suspecte une violation a I'entente de recherche, une violation
au paragraphe 44(6) de la Loi, ou encore la perte, le vol ou la consultation non autorisée
des renseignements personnels sur la santé visés par I'entente de recherche.

Elle identifie I'agent de I'lCIS qui doit étre avisé et demande au chercheur de prendre

les mesures raisonnables dans les circonstances pour mettre fin a la violation de I'entente
de recherche ou du paragraphe de la Loi, ou encore au vol, a la perte ou a la consultation
par une personne non autorisée.

Conséquences d’une violation et surveillance de la conformité

Elle décrit les conséquences d’une violation de I'entente de recherche et indique si la
conformité a cette derniére sera vérifiée par I'ICIS et, le cas échéant, la maniére dont
elle sera vérifiée. Elle décrit également I'avis de vérification qui sera envoyé, s’il y a lieu.

Elle demande au chercheur de s’assurer que toutes les personnes qui auront accés aux
renseignements personnels sur la santé, et qui ont été identifiées dans le plan de recherche
écrit approuvé par le conseil d’éthique de la recherche, ont pris connaissance des modalités
de I'entente de recherche et les ont acceptées avant d’avoir accés aux renseignements
personnels sur la santé. Elle établit la méthode par laquelle le chercheur s’en assurera,

par exemple en demandant aux personnes identifiées dans le plan de recherche écrit de
signer une attestation indiquant qu’elles ont pris connaissance des modalités de I'entente
de recherche et qu’elles les acceptent avant d’avoir accés aux données.
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15. Registre des ententes de recherche

L’ICIS utilise un outil de gestion des processus opérationnels qui lui permet de faire le suivi
de toutes les demandes de données en provenance de tiers, y compris des demandes de
divulgation de renseignements personnels sur la santé et de données dépersonnalisées,

et des ententes de protection des données qui en résultent (c.-a-d. les ententes de recherche
pour la divulgation des renseignements personnels sur la santé en Ontario, et des ententes
de non-divulgation ou de confidentialité pour la divulgation de données au niveau de
I'enregistrement dépersonnalisées). Les éléments de données suivants sont conservés

dans l'outil de gestion des processus opérationnels ou dans la documentation connexe :

le nom de I'étude;

le nom du chercheur principal a qui les renseignements personnels sur la santé ont été
divulgués conformément a I'entente de protection des données;

la ou les dates de réception de la demande écrite, du plan de recherche écrit et de la
décision écrite du conseil d’éthique de la recherche ayant approuvé le plan de recherche;

la date d’approbation de la divulgation des renseignements personnels sur la santé aux fins
de la recherche;

la date de conclusion de I'entente de protection des données;
la date de divulgation des renseignements personnels sur la santé;
la nature des renseignements personnels sur la santé divulgués;

la période de conservation des enregistrements de renseignements personnels sur la santé
telle qu’elle a été définie dans I'entente de protection des données;

le délai de destruction sécuritaire des enregistrements de renseignements personnels sur
la santé;

le certificat de destruction et la date a laquelle il a été recu.
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Ententes de partage des données

16. Politique et procédures relatives a la conclusion
des ententes de partage des données

L’article 40 de la Politique de respect de la vie privée, 2010 de I'ICIS exige qu’avant que des
renseignements personnels sur la santé ne soient divulgués, y compris a des fins autres que
la recherche, une entente de partage des données ou un autre instrument juridique soit signé
avec la personne ou I'organisme auquel les renseignements personnels sur la santé seront
divulgués. Les articles 42.1 et 42.2 des procédures de respect de la vie privée demandent que
le personnel de section consulte le Secrétariat a la vie privée et aux services juridiques avant
de divulguer des renseignements personnels sur la santé. Le Secrétariat a la vie privée et aux
services juridiques examinera tous les documents pertinents pour s’assurer que la divulgation
proposée est permise par la loi et conforme a la Politique de respect de la vie privée, 2010 de
I'ICIS. Enfin, toutes les ententes de partage des données sont signées par le président-directeur
général de I'ICIS ou son délégué.

ATICIS, le Secrétariat & la vie privée et aux services juridiques est responsable de conserver
dans un registre toutes les ententes de partage des données et la documentation liée a la
conclusion des ententes de partage des données. L’exigence visant la création d’un registre et
la responsabilité de le tenir a jour sont décrites dans les procédures de respect de la vie privée.

ATICIS, les ententes de partage des données pour la divulgation de renseignements
personnels sur la santé a des fins autres que la recherche visent généralement d’autres
personnes ou entités prescrites de I'Ontario. Celles-ci utilisent les données pour accomplir
leur mandat. La divulgation se fait donc conformément aux obligations respectives de 'lCIS
et de ces personnes ou entités prescrites en vertu de la LPRPS. Toutes les ententes entre
I'ICIS et d’autres personnes ou entités prescrites sont établies a partir des modéles décrits
a la section 17 ci-dessous.

Le Secrétariat a la vie privée et aux services juridiques doit notamment étre consulté au préalable
pour déterminer si toute nouvelle collecte de données proposée est autorisée par une entente
existante, s'’il est nécessaire de modifier une entente ou s’il faut en conclure une nouvelle.

Ce processus est décrit a 'article 1 des procédures de respect de la vie privée de I'ICIS.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de I'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS fait I'objet
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d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

17. Modeles d’entente de partage des données de I'ICIS

L’ICIS a créé 2 modéles d’entente de partage des données :

e un pour la collecte de renseignements personnels sur la santé a des fins autres que
la recherche;

e un pour la divulgation de renseignements personnels sur la santé a des fins autres que
la recherche.

Chaque entente de partage des données respecte les exigences ci-dessous :

Dispositions générales

o Elle décrit le statut de I'ICIS en vertu de la Loi, ainsi que les obligations et responsabilités
découlant de ce statut. Elle indique la nature précise des renseignements personnels sur la
santé visés par I'entente de partage des données et définit les renseignements personnels
sur la santé conformément a la Loi et a ses réglements.

o Elle identifie la personne ou I'organisme qui recueille les renseignements personnels sur
la santé, ainsi que la personne ou I'organisme qui divulgue les renseignements personnels
sur la santé en vertu de I'entente de partage des données.

Objectifs de la collecte, de I'utilisation et de la divulgation

o Elle définit les fins auxquelles les renseignements personnels sur la santé visés par
I'entente de partage des données sont recueillis et seront utilisés.

e En définissant ces fins, elle indique expressément si les renseignements personnels sur
la santé recueillis en vertu de I'entente de partage des données seront couplés a d’autres
données ou non. Si les renseignements personnels sur la santé sont couplés a d’autres
données, I'entente de partage des données décrit la nature de ces données, leur source,
la maniére dont le couplage sera effectué et pourquoi ce couplage est nécessaire pour
atteindre les objectifs définis.
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o Elle comprend une attestation confirmant que les renseignements personnels sur la santé
recueillis en vertu de I'entente de partage des données sont nécessaires a la réalisation des
fins auxquelles ils sont recueillis, que d’autres données, comme des données dépersonnalisées
ou agrégeées, ne serviront pas a ces fins, et que seuls les renseignements personnels sur la
santé raisonnablement nécessaires aux fins définies seront recueillis et utilisés.

o Elle définit les fins auxquelles les renseignements personnels sur la santé visés par I'entente de
partage des données peuvent étre divulgués, s’il y a lieu, et toute limite, condition ou restriction
imposée a cet égard.

o Elle exige que la collecte, I'utilisation et la divulgation des renseignements personnels sur
la santé visés par I'entente de partage des données respectent la Loi et ses réglements et
elle décrit le pouvoir Iégal relatif aux activités de collecte, d’utilisation et de divulgation des
renseignements personnels sur la santé visées par I'entente de partage des données.

Transfert sécuritaire

o Elle exige le transfert sécuritaire des enregistrements de renseignements personnels sur
la santé visés par I'entente de partage des données. Elle décrit la maniére sécuritaire de
transférer les enregistrements de renseignements personnels sur la santé, y compris les
conditions liées au transfert et le destinataire, ainsi que la procédure a respecter pour
s’assurer que les enregistrements de renseignements personnels sur la santé sont transférés
de maniére sécuritaire. En définissant la maniére sécuritaire de retourner les enregistrements
de renseignements personnels sur la santé, elle peut faire référence a la politique et
aux procédures adoptées par I'lCIS pour le transfert sécuritaire des renseignements
personnels sur la santé.

Conservation sécuritaire

o Elle définit la période de conservation des enregistrements de renseignements personnels
sur la santé. En définissant la période de conservation, elle garantit que les enregistrements
de renseignements personnels sur la santé ne seront pas conservés plus longtemps qu'il
n’est nécessaire pour atteindre les objectifs souhaités.

o Elle exige que les enregistrements de renseignements personnels sur la santé soient
conservés en sécurité et définit la maniére précise dont les enregistrements de
renseignements personnels sur la santé en format papier et électronique doivent étre
conservés en précisant s’ils seront conservés sous forme identifiable. En définissant
la maniére sécuritaire de conserver les enregistrements de renseignements personnels
sur la santé, I'entente de partage des données peut faire référence a la politique et aux
procédures adoptées par I'lCIS pour la conservation sécuritaire des renseignements
personnels sur la santé.
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o Elle exige que des mesures raisonnables soient prises pour garantir que les renseignements
personnels sur la santé soient protégés contre le vol, la perte, ainsi que la divulgation et
'usage ou non autorisés, et que les enregistrements de renseignements personnels sur
la santé soient protégés contre la copie, la modification ou la destruction non autorisée.

Les mesures raisonnables a prendre sont aussi décrites dans I'entente de partage
des données.

Retour ou destruction sécuritaire

o Elle indique si les enregistrements de renseignements personnels sur la santé doivent
étre retournés de maniére sécuritaire ou détruits de maniére sécuritaire aprés la période
de conservation définie dans I'entente de partage des données ou la date de fin de
I'entente de partage des données, selon le cas.

o Siles enregistrements de renseignements personnels sur la santé doivent étre retournés
de maniére sécuritaire, elle précise le délai dans lequel les enregistrements doivent étre
retournés suivant la période de conservation ou la date de fin de I'entente de partage des
données, la maniére sécuritaire dont ils seront retournés, et la personne a qui ils seront
retournés. En définissant la maniére sécuritaire de retourner les enregistrements de
renseignements personnels sur la santé, elle peut faire référence a la politique et aux
procédures adoptées par la personne ou I'entité prescrite pour le transfert sécuritaire
des renseignements personnels sur la santé.

o Siles enregistrements de renseignements personnels sur la santé doivent étre détruits
de maniére sécuritaire, I'entente définit la destruction sécuritaire conformément a la Loi et
a ses réglements et indique précisément la maniére sécuritaire dont les enregistrements
de renseignements personnels sur la santé doivent étre détruits. Elle indique le délai dans
lequel les enregistrements de renseignements personnels sur la santé doivent étre détruits
suivant la période de conservation ou la date de fin de I'entente de partage des données
et dans lequel un certificat de destruction doit étre fourni.

o En définissant la maniére sécuritaire de détruire les enregistrements de renseignements
personnels sur la santé, elle s’assure que la méthode de destruction sécuritaire est
conforme a la Loi et a ses réglements; aux ordonnances émises par le CIPVP en vertu
de la Loi et de ses reglements, y compris les ordonnances HO-001 et HO-006; aux lignes
directrices, feuilles-info et pratiques exemplaires émises par le CIPVP aux termes de
la Loi et de ses reéglements, y compris la feuille-info 10 : La destruction sécurisée de
renseignements personnels. De plus, elle peut faire référence a la politique et aux
procédures adoptées par I'lCIS pour la destruction sécuritaire des enregistrements
de renseignements personnels sur la santé.
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o Elle indique la personne a qui le certificat de destruction doit étre fourni, le délai dans
lequel il doit étre fourni aprés la destruction sécuritaire et ce qu’il doit contenir. Le certificat
de destruction doit au moins identifier les enregistrements de renseignements personnels
sur la santé détruits de maniére sécuritaire et indiquer la date, I'heure et le lieu de la
destruction sécuritaire, ainsi que la méthode employée. Il doit également comprendre
le nom et la signature de la personne qui a procédé a la destruction sécuritaire.

Avis

o Elle exige qu’un avis soit transmis a la premiére possibilité raisonnable de violation
avérée ou présumée de I'entente de partage des données, en cas de vol, de perte des
renseignements personnels sur la santé ou d’accés non autorisé a ceux-ci, que cette
situation soit avérée ou présumée. Elle indique si I'avis doit étre transmis verbalement ou
par écrit, et a qui. Elle demande que des mesures raisonnables soient prises pour mettre
fin a la violation de I'entente de partage des données, ou encore au vol, a la perte des
données ou a I'accés non autorisé a celles-ci.

Conséquences d’une violation et surveillance de la conformité

o Elle décrit les conséquences d’une violation de I'entente, indique si la conformité a cette
derniére sera vérifiee et, le cas échéant, la maniére dont elle sera vérifiée. Elle décrit
également I'avis de vérification qui sera envoyé, s’il y a lieu.

o Elle exige que toutes les personnes qui auront accés aux renseignements personnels sur
la santé aient pris connaissance des modalités de I'entente de partage des données et les
aient acceptées avant d’avoir accés aux renseignements personnels sur la santé. Elle décrit
la méthode a utiliser pour s’en assurer. Entre autres, les personnes qui auront accés aux
renseignements personnels sur la santé peuvent devoir signer une attestation indiquant
gu’elles ont pris connaissance des modalités de I'entente de partage des données et
qu’elles les acceptent avant d’avoir accés aux données.

18. Registre des ententes de partage des données

Le Secrétariat a la vie privée et aux services juridiques tient a jour un registre de toutes les ententes
de partage des données conclues. Ce registre contient les éléments de données suivants :

¢ |e nom de la personne ou de I'organisme qui a fourni les renseignements personnels sur la
santé ou auxquels ceux-ci ont été divulgués;

¢ |a date d’approbation de la collecte ou de la divulgation des renseignements personnels sur
la santé;

e |a date de conclusion ou d’entrée en vigueur de I'’entente de partage des données;

¢ la nature des renseignements personnels sur la santé visés par I'entente de partage
des données;
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e la durée de conservation des enregistrements de renseignements personnels sur la santé
indiquée dans I'entente de partage des données ou la date de fin de I'entente de partage
des données;

¢ siles enregistrements de renseignements personnels sur la santé doivent étre retournés
de maniére sécuritaire ou détruits de maniére sécuritaire aprés la période de conservation
définie dans I'entente de partage des données ou la date de fin de I'entente de partage
des données;

e |a date a laquelle les enregistrements de renseignements personnels sur la santé ont été
retournés de maniére sécuritaire, la date a laquelle un certificat de destruction a été fourni,
ou la date d’ici laquelle les renseignements personnels sur la santé doivent étre retournés
ou détruits.

Les ententes de partage des données conclues pour la collecte et la divulgation de renseignements
personnels sur la santé s’appliquent généralement de maniére continue, sans date de fin déterminée.
Les données sont soumises ou divulguées au quotidien, toutes les semaines, tous les trimestres

ou tous les ans, en fonction des arrangements pris. Selon le cas de divulgation, I'lCIS utilise un outil
de gestion des processus opérationnels qui lui permet de faire le suivi des données visées par les
ententes de partage, y compris des dates de divulgation. Les données recueillies parviennent a I'lCIS
par I'entremise des applications Web ou serveur a serveur sécurisées de I'lCIS. Ces applications
permettent de transmettre des données conformément aux normes de l'industrie au moyen de
sessions chiffrées sécurisées au moyen du protocole SSL (Secure Socket Layer). Dans cet
environnement, la réception des données est notée dans un registre, ainsi que le fournisseur,

une description des données soumises et la date de la soumission.

Ententes avec des tiers fournisseurs de services

19. Politique et procédures relatives a la conclusion d’ententes
concernant les renseignements personnels sur la santé avec
des tiers fournisseurs de services

Le programme d’acquisition de I'lCIS (cadre de responsabilisation, politique et procédures)
décrit les lignes directrices qui régissent I'acquisition de tous les biens et services nécessaires
a la réalisation des buts et objectifs de I'ICIS. L’ICIS a élaboré divers modéles d’entente lui
permettant de se procurer des biens et services liés aux renseignements personnels sur

la santé. Parmi ces modéles figurent une entente de services de I'ICIS, une entente-cadre

de services, ainsi qu’une convention d’'offre a commandes et un modéle d’entente de

services (seulement a I'intention des sous-traitants fournissant des services de stockage

et de destruction sécuritaires). Ces modéles respectent tous les exigences du Modele
d’entente pour tous les tiers fournisseurs de services décrit a la section 20 ci-dessous.
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De plus, selon l'article 11 de la Politique de respect de la vie privée, 2010 de I'lCIS, les tiers
fournisseurs de services sont également tenus de conclure une entente de confidentialité
avec 'ICIS avant de pouvoir accéder aux renseignements personnels sur la santé de I'lCIS
et de les utiliser.

Conformément a l'article 10 de sa Politique de respect de la vie privée, 2010, I'ICIS permet
dans certains cas aux tiers fournisseurs de services d’accéder a des données et de les utiliser
en cas de nécessité absolue pour la prestation de leurs services. L'ICIS ne fournira pas de
renseignements personnels sur la santé a un tiers fournisseur de services si d’autres données,
dépersonnalisées ou agrégées, servent aux mémes fins. De plus, il ne fournira pas plus de
renseignements personnels sur la santé qu’il n’est raisonnablement nécessaire pour atteindre
les objectifs souhaités. Les gestionnaires de section sont responsables de prendre les décisions
a cet égard. L’article 10 des procédures de respect de la vie privée indique les personnes
responsables d’approuver I'accés aux renseignements personnels sur la santé.

Le gestionnaire, Acquisition signe une copie de I'entente d’acquisition finale et en transmet

une copie au tiers afin qu’il la signe a son tour. En I'absence du gestionnaire, Acquisition,

cette responsabilité incombe au directeur, Stratégie et Opérations ou au vice-président, Services
administratifs. Avant la signature, une liste de vérification est utilisée pour examiner le contrat

et veiller au respect de toutes les exigences de la LPRPS et autres exigences contractuelles.

L’article 6 de la procédure en matiere d’approvisionnement au moyen de processus
concurrentiels et non concurrentiels (Competitive and Non-Competitive Procurement
Procedure — en anglais seulement) indique que la division Acquisition conserve toutes les
ententes d’acquisition didment signées a des fins de référence et de vérification ultérieures.

De plus, elle tient un registre de toutes ces ententes. La division Acquisition saisit tous les
renseignements pertinents et nécessaires sur les ententes conclues avec les tiers fournisseurs
de services dans une base de données.

L’ICIS utilise des alertes automatisées qui sont envoyées par son outil de planification des
ressources d’entreprise 30 jours puis 15 jours avant le dernier jour de travail du consultant
externe afin d’informer le gestionnaire de programme que les Ressources humaines (RH)
entameront le processus de départ si le contrat de travail n’est pas prolongé par la division
Acquisition. Les RH utilisent le processus automatisé axé sur les taches de leur outil de

gestion des processus opérationnels. C’est par ce processus que le processus de départ des
consultants externes est amorcé. Une fois ce processus entamé par les RH, le gestionnaire de
programme recoit un lien vers la liste de vérification de départ. Cette derniére exige notamment
gu’il s’assure que le consultant externe retourne de maniére sécuritaire tous les renseignements
confidentiels en sa possession.
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Dans le cadre du processus de départ, I'outil de gestion des processus opérationnels émet une
tache a l'intention du gestionnaire de programme afin de confirmer que le consultant externe
a bien remis I'équipement informatique, sa carte d’accés et retourné tous les renseignements
confidentiels qu’il détenait. L’exécution de la tache est surveillée par I'outil de gestion des
processus opérationnels et dans le cadre d’autres processus connexes, comme celui de la
demande de service pour le départ d’'un employé. Si la tache n’est pas réalisée dans les

24 heures suivant le dernier jour de travail du consultant externe, un avis est envoyé au chef
de la protection des renseignements personnels et au chef de la sécurité de I'information afin
qu’ils effectuent les vérifications nécessaires aupres du gestionnaire de programme concerné.
Si les biens de I'ICIS ne sont pas diment retournés, le gestionnaire de programme doit
communiquer avec le chef de la protection des renseignements personnels et avocat général.

La destruction sécuritaire des renseignements confidentiels, y compris des renseignements
personnels sur la santé, doit étre approuvée au préalable par le chef de la sécurité de 'information
ou le chef de la protection des renseignements personnels. Un certificat de destruction doit

aussi étre rempli. Comme le travail des consultants externes comprenant des renseignements
personnels sur la santé est effectué dans les bureaux de I'ICIS ou sur son réseau sécurisé a I'aide
d’équipement fourni par I'lCIS, tous les renseignements personnels sur la santé demeurent sous
contréle de I'ICIS. Il n’a donc pas encore été nécessaire d’exiger la destruction sécuritaire et

un certificat de destruction.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de I'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'lICIS fait I'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.

Tout manquement au code est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.
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20. Modele d’entente pour tous les tiers fournisseurs
de services

La politique en matiére d’acquisition de I'lCIS (Procurement Policy — en anglais seulement)
exige que tous les bons de commande ou contrats soient rédigés, examinés, approuves et
ddment signés avant la date de début officielle du travail et qu’ils restent en vigueur pendant
toute la durée du travail. Les exigences ci-dessus s’appliquent aussi aux tiers embauchés
pour assurer la conservation, le transfert ou la destruction des renseignements personnels
sur la santé et aux fournisseurs de services électroniques, s’il y a lieu. Actuellement, I'ICIS
n’embauche pas de fournisseurs de services électroniques pour recueillir, utiliser, modifier,
divulguer, conserver ou détruire des renseignements personnels sur la santé par voie
électronique. Si la situation change, I'lCIS conclura une entente écrite avec le fournisseur.

L’ICIS a élaboré les modéles d’entente suivants pour les tiers fournisseurs de services :

e entente de services de I'ICIS;
¢ entente-cadre de services;
e convention d’offre a commandes;

¢ entente de services (seulement a I'intention des sous-traitants fournissant des services
de stockage et de destruction sécuritaires).

Chaque entente pour tiers fournisseurs de services répond aux exigences ci-dessous :

Dispositions générales

o Elle décrit le statut de I'ICIS en vertu de la Loi, ainsi que les obligations et responsabilités
découlant de ce statut. Elle indique si le tiers fournisseur de services est considéré
comme un agent de I'lCIS ou non lorsqu’il fournit les services en vertu de I'entente.

o Elle précise que tous les tiers fournisseurs de services autorisés a accéder aux
renseignements personnels sur la santé et a les utiliser dans le cadre de la prestation de
leurs services a I'ICIS doivent étre considérés comme des agents de I'lICIS, a 'exception
possible des fournisseurs de services électroniques. Les ententes avec les fournisseurs
de services électroniques indiquent expressément si le tiers fournisseur de services
est considéré comme un agent de I'ICIS ou non lorsqu’il fournit les services en vertu
de I'entente.

e Sile tiers fournisseur de services est un agent de I'lICIS, I'entente exige qu’il se conforme
aux dispositions de la Loi et de ses reglements en ce qui concerne les entités prescrites
ainsi qu’aux politiques et procédures de respect de la vie privée et de sécurité adoptées
par I'lCIS lorsqu'’il fournit ses services en vertu de I'entente.
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Elle définit les renseignements personnels sur la santé conformément a la Loi et a ses
réglements. Au besoin, I'entente indique aussi la nature précise des renseignements
personnels sur la santé auxquels le tiers fournisseur de services aura acces et

qu’il pourra utiliser lors de la prestation de ses services en vertu de I'entente.

Elle exige que les services fournis par le tiers fournisseur de services en vertu de I'entente
soient réalisés avec professionnalisme, conformément aux normes et pratiques du milieu
et par des agents du tiers fournisseur de services adéquatement formés.

Obligations relatives a I’acceés et a I'utilisation

Elle définit les fins auxquelles le tiers fournisseur de services peut accéder aux
renseignements personnels sur la santé de I'lICIS et les utiliser, ainsi que toute limite,
condition ou restriction a cet égard.

En définissant les fins auxquelles le tiers fournisseur de services peut utiliser les renseignements
personnels sur la santé, I'lCIS s’assure que chaque cas d'utilisation des renseignements
personnels sur la santé décrit dans I'entente est un cas autorisé par la Loi et ses réglements.
L’entente interdit aussi au tiers fournisseur de services d’utiliser les renseignements personnels
sur la santé autrement que conformément a I'entente.

Si ce tiers fournisseur de services électroniques n’est pas un agent de I'ICIS, I'entente lui
interdit expressément d’utiliser les renseignements personnels sur la santé, sauf s'’il est
nécessaire de le faire pour fournir les services visés par I'entente.

De plus, I'entente interdit au tiers fournisseur de services d’utiliser les renseignements
personnels sur la santé si d’autres renseignements servent aux mémes fins, et d’utiliser
plus de renseignements personnels sur la santé que ce qui est nécessaire aux fins définies.

Obligations relatives a la divulgation

L’entente définit les fins auxquelles le tiers fournisseur de services peut divulguer les
renseignements personnels sur la santé de I'entité ou de la personne prescrite, s'il y a lieu,
ainsi que toute limite, condition ou restriction a cet égard.

En définissant les fins auxquelles le tiers fournisseur de services peut divulguer les
renseignements personnels sur la santé, I'lCIS s’assure que chaque cas de divulgation décrit dans
I'entente est un cas autorisé par la Loi et ses réglements. A cet égard, I'entente interdit au tiers
fournisseur de services de divulguer des renseignements personnels sur la santé sauf si I'entente
le permet ou si la loi I'exige, de divulguer des renseignements personnels sur la santé si d’autres
renseignements servent aux mémes fins, et de divulguer plus de renseignements personnels

sur la santé que ce qui est raisonnablement nécessaire aux fins définies.

Si le tiers fournisseur de services électroniques n’est pas un agent de I'entité ou de la
personne prescrite, I'entente lui interdit de divulguer les renseignements personnels sur la
santé auxquels il a accés dans le cadre de la prestation des services, sauf si la loi I'exige.
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Transfert sécuritaire

e Sides enregistrements de renseignements personnels sur la santé doivent étre transférés
entre I'ICIS et le tiers fournisseur de services, I'entente exige que ce dernier les transfere de
maniére sécuritaire et décrit ses responsabilités a cet égard. Plus particulierement, I'entente
précise la maniére sécuritaire dont les enregistrements doivent étre transférés par le tiers
fournisseur de services, les conditions selon lesquelles ils seront transférés, a qui ils seront
transférés et la marche a suivre par le tiers fournisseur de services pour veiller au transfert
sécuritaire des enregistrements.

o En définissant la maniére sécuritaire de transférer les renseignements personnels sur
la santé, I'entente fait référence a la politique et aux procédures adoptées par I'lCIS
pour le transfert sécuritaire des renseignements personnels sur la santé.

o De plus, sila conservation ou la destruction des enregistrements de renseignements
personnels sur la santé a I'extérieur des installations de I'ICIS est le principal service
fourni a I'lCIS, I'entente exige du tiers fournisseur de services qu’il remette a I'lCIS de la
documentation indiquant la date du transfert, I'heure et la méthode utilisée, et confirmant
la réception des enregistrements de renseignements personnels sur la santé. Dans ces
circonstances, I'entente oblige le tiers fournisseur de services a maintenir un inventaire
détaillé des enregistrements de renseignements personnels sur la santé transférés.

Conservation sécuritaire

e L’entente exige que le tiers fournisseur de services conserve, s’il y a lieu, les enregistrements
de renseignements personnels sur la santé de maniére sécuritaire et qu’il décrive en détail
les maniéres sécuritaires dont il les conservera en format papier et électronique, y compris
sur divers supports.

o L’entente décrit également les responsabilités du tiers fournisseur de services quant a la
conservation sécuritaire des enregistrements de renseignements personnels sur la santé.
En définissant la maniére sécuritaire de conserver les enregistrements de renseignements
personnels sur la santé et les méthodes de conservation sécuritaire des enregistrements
de renseignements personnels sur la santé, I'entente fait référence a la politique et aux
procédures adoptées par I'lCIS pour la conservation sécuritaire des renseignements
personnels sur la santé.

e Sila conservation sécuritaire des enregistrements de renseignements personnels
sur la santé est le principal service fourni a I'lCIS par le tiers fournisseur de services,
I'entente oblige aussi ce dernier a maintenir un inventaire détaillé des enregistrements
de renseignements personnels sur la santé conservés au nom de I'lCIS et a utiliser
une méthode pour assurer le suivi des enregistrements conservés.
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Retour ou destruction sécuritaire a la fin de I’entente

o L’entente indique, s’il y a lieu, si les enregistrements de renseignements personnels sur la
santé doivent étre retournés de maniére sécuritaire a I'lCIS ou détruits de maniére sécuritaire
apreés la fin de I'entente.

¢ Siles enregistrements de renseignements personnels sur la santé doivent étre retournés de
maniére sécuritaire, I'entente précise le délai dans lequel ils doivent étre retournés suivant
la fin de I'entente, la maniére sécuritaire dont ils doivent étre retournés et I'agent de I'lCIS
a qui ils doivent étre retournés. En définissant la maniére sécuritaire de retourner les
renseignements personnels sur la santé, I'entente fait référence a la politique et aux
procédures adoptées par I'lCIS pour le transfert sécuritaire des renseignements
personnels sur la santé.

e Siles enregistrements de renseignements personnels sur la santé doivent étre détruits
de maniére sécuritaire, 'entente définit la destruction sécuritaire conformément a la Loi
et a ses réglements et décrit précisément la maniére sécuritaire dont les enregistrements
de renseignements personnels sur la santé doivent étre détruits.

e En définissant la maniére sécuritaire de détruire les enregistrements de renseignements
personnels sur la santé, elle garantit que la méthode de destruction sécuritaire est conforme
a la Loi et a ses reglements; aux ordonnances émises par le CIPVP en vertu de la Loi et
de ses réglements, y compris les ordonnances HO-001 et HO-006; aux lignes directrices,
feuilles-info et pratiques exemplaires émanant du CIPVP conformément a la Loi et a ses
réglements, y compris la feuille-info 10 : La destruction sécurisée de renseignements
personnels; a la politique et aux procédures adoptées par I'lCIS pour la destruction
sécuritaire des enregistrements de renseignements personnels sur la santé.

e L’entente indique le délai dans lequel les enregistrements de renseignements personnels
sur la santé doivent étre détruits suivant la fin de I'entente et dans lequel un certificat
de destruction doit étre fourni a I'lCIS. Elle indique I'agent de I'ICIS a qui le certificat
de destruction doit étre fourni et décrit ce qu’il doit contenir. Le certificat de destruction
doit au moins identifier les enregistrements de renseignements personnels sur la santé
détruits de maniere sécuritaire, et indiquer la date, I'heure et la méthode de destruction
sécuritaire employée. |l doit également comprendre le nom et la signature de la personne
qui a procédé a la destruction sécuritaire.
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Destruction sécuritaire en sous-traitance

Si la destruction des enregistrements de renseignements personnels sur la santé est le
principal service fourni a I'lCIS par le tiers fournisseur de services, en plus des exigences
relatives a la destruction sécuritaire ci-dessus, I'entente décrit les responsabilités du tiers
fournisseur de services relativement a la destruction sécuritaire des enregistrements de
renseignements personnels sur la santé, y compris

le délai dans lequel les enregistrements de renseignements personnels sur la santé doivent
étre détruits de maniere sécuritaire;

la méthode précise selon laquelle les enregistrements en format papier ou électronique
seront détruits, y compris les enregistrements sur divers médias;

les conditions selon lesquelles les enregistrements seront détruits de maniére sécuritaire;
la ou les personnes responsables de s’assurer de la destruction sécuritaire des enregistrements.

L’entente permet aussi a I'lCIS d’étre témoin, a sa discrétion, de la destruction sécuritaire
des enregistrements de renseignements personnels sur la santé si les circonstances
peuvent raisonnablement le justifier.

Mise en place de mesures de protection

L’entente exige du tiers fournisseur de services qu’il prenne des mesures raisonnables dans
les circonstances pour s’assurer que les renseignements personnels sur la santé consultés
et utilisés lors de la prestation de ses services en vertu de I'entente sont protégés contre le
vol, la perte, ainsi que la divulgation et 'usage non autorisés, et que les enregistrements de
renseignements personnels sur la santé visés par I'entente sont protégés contre la copie,

la modification ou la destruction non autorisée. Les mesures raisonnables que doit prendre
le tiers fournisseur de services sont détaillées dans I'entente.

Formation des agents du tiers fournisseur de services

L’entente exige que le tiers fournisseur de services forme ses agents sur I'importance de
protéger la vie privée des particuliers dont ils consultent et utilisent les renseignements
personnels sur la santé lors de la prestation des services en vertu de I'entente et sur

les éventuelles répercussions d’'une violation de leurs obligations a cet égard.

Elle exige aussi que le tiers fournisseur de services s’assure que ses agents qui auront
acces aux enregistrements de renseignements personnels sur la santé ont pris connaissance
des modalités de I'entente et les ont acceptées avant d’avoir accés aux renseignements
personnels sur la santé. Elle décrit la méthode a utiliser pour s’en assurer. Les agents
peuvent notamment devoir signer une attestation indiquant qu’ils ont pris connaissance

des modalités de I'entente et qu’ils les acceptent avant d’avoir accés aux renseignements
personnels sur la santé.
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Sous-traitance des services

o Sil'entente permet au tiers fournisseur de sous-traiter les services a fournir en vertu de
I'entente, celui-ci doit accepter d’informer I'ICIS au préalable de son intention de signer
avec le sous-traitant une entente écrite décrivant ses obligations envers I'lCIS et de fournir
une copie de ce document signé a I'lCIS.

Avis

e L’entente exige du tiers fournisseur de services qu'il avise I'ICIS a la premiére possibilité
raisonnable de violation avérée ou présumée de I'entente ou si des renseignements
personnels sur la santé traités au nom de I'lCIS sont volés, perdus ou consultés de maniére
non autorisée, que cette situation soit avérée ou présumée. Elle indique aussi si I'avis doit
étre transmis verbalement, par écrit ou les 2, et a qui. Le tiers fournisseur de services doit
aussi prendre les mesures raisonnables dans les circonstances pour mettre fin a la violation
de I'entente, ou encore au vol, a la perte ou a la consultation non autorisée.

Conséquences d’une violation et surveillance de la conformité

e L’entente décrit les conséquences d’une violation de I'entente, indique si I'lCIS vérifiera la
conformité a I'entente et, le cas échéant, la maniere dont il procédera. Elle décrit également
l'avis de vérification qui sera envoyé au tiers fournisseur de services, s’il y a lieu.

21. Registre des ententes avec des tiers fournisseurs de services

La division Acquisition de I'lCIS tient un registre de toutes les ententes avec des tiers
fournisseurs de services. Ce registre contient les éléments de données suivants :

e |e nom du tiers fournisseur de services;

e une description des services fournis par le tiers fournisseur de services qui requiérent
la consultation et I'utilisation de renseignements personnels sur la santé;

e |a date de conclusion de I'entente avec le tiers fournisseur de services;

e |a date de fin de I'entente avec le tiers fournisseur de services.

Les tiers fournisseurs de services ne sont autorisés a consulter et a utiliser les enregistrements

de renseignements personnels sur la santé pour effectuer leurs taches ou dispenser leurs services
gu’en cas de nécessité absolue. C’est le gestionnaire du programme qui en fait la demande.
Aucun accés aux fichiers de données n’est accordé si les formations obligatoires sur le respect

de la vie privée et la sécurité n’ont pas été suivies. Toutes les demandes d’accés sont enregistrées
dans le Centre de services de I'ICIS, y compris la date a laquelle les renseignements personnels
sur la santé ont été fournis ou la date a laquelle 'accés aux renseignements personnels sur la
santé a été accordé, ainsi que la nature de ces renseignements personnels sur la sante.

62



Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

Tous les renseignements confidentiels, y compris les renseignements personnels sur la santé,
doivent étre retournés a 'ICIS tel qu’il est indiqué dans I'entente. La destruction sécuritaire

des renseignements personnels sur la santé doit étre approuvée au préalable par le chef

de la sécurité de I'information ou le chef de la protection des renseignements personnels.

Un certificat de destruction doit aussi étre rempli. L’ICIS décide, a sa discrétion, si un tiers
fournisseur doit détruire les renseignements personnels sur la santé de maniére sécuritaire.
Comme le travail des consultants externes comprenant des renseignements personnels sur la
santé est effectué dans les bureaux de I'lCIS ou sur son réseau sécurisé a I'aide d’équipement
fourni par I'ICIS, tous les renseignements personnels sur la santé demeurent sous le contrble
de I'ICIS. Il n’a donc pas encore été nécessaire d’exiger la destruction sécuritaire et un certificat
de destruction.

La date a laquelle les enregistrements de renseignements personnels sur la santé ont été
retournés de maniére sécuritaire (ou la date a laquelle un certificat de destruction a été fourni)
est notée dans la documentation liée a I'outil de gestion des processus opérationnels.

Couplage et dépersonnalisation des données

22. Politique et procédures relatives au couplage des
enregistrements de renseignements personnels
sur la santé

Les articles 14 a 31 de la Politique de respect de la vie privée, 2010 de I'ICIS régissent le
couplage des enregistrements de renseignements personnels sur la santé. En vertu de cette
politique, I'ICIS permet le couplage des renseignements personnels sur la santé dans certaines
circonstances. L’ICIS restreint aussi les fins auxquelles les données peuvent étre couplées,
selon la source des enregistrements et I'utilisateur final (personne ou organisme)

des enregistrements couplés.

Plus précisément,

e les articles 18 et 19 de la politique traitent du couplage d’enregistrements de renseignements
personnels sur la santé dont seul I'ICIS a la garde pour 'usage exclusif de I'lCIS;

o [ICIS ne couple pas les enregistrements de renseignements personnels sur la santé dont
il a la garde avec des enregistrements de renseignements personnels sur la santé recueillis
auprés d’'une tierce partie (personne ou organisme) pour son usage exclusif;

o larticle 20 de la politique traite du couplage d’enregistrements de renseignements personnels
sur la santé dont seul I'lCIS a la garde afin de divulguer les résultats a une tierce partie
(personne ou organisme);
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o [article 21 de la politique traite du couplage d’enregistrements de renseignements
personnels sur la santé dont I'lCIS a la garde avec des enregistrements de renseignements
personnels sur la santé recueillis auprés d’une tierce partie (personne ou organisme)
afin de divulguer les résultats a cette tierce partie (personne ou organisme).

Dans le cas d’'une nouvelle collecte de renseignements personnels sur la santé, le couplage
ne pourrait avoir lieu qu’aprés I'approbation requise de la nouvelle collecte conformément
aux procédures décrites a l'article 1 de la Politique de respect de la vie privée de I'lICIS.
L’utilisation du fichier de données couplées est régie par I'article 3 de cette politique, qui
explique 'engagement de I'lCIS a ne pas utiliser les renseignements personnels sur la santé
si d’autres renseignements, comme des données dépersonnalisées ou agrégées, servent
aux mémes fins, et a utiliser uniquement les renseignements personnels sur la santé
raisonnablement nécessaires aux fins auxquelles ils sont destinés.

Les articles 22 a 27 de la Politique de respect de la vie privée, 2010 de I'ICIS présentent les
exigences relatives au couplage de données, y compris les critéres d’approbation, qui tiennent
compte des exigences de la Loi et de ses réglements.

Les critéres d’approbation liés aux articles 19 a 21 sont les suivants :

23. Les personnes dont les renseignements personnels sur la santé sont utilisés pour le
couplage de données y consentent au préalable; ou

24. Tous les critéres suivants sont respectés :
(a) l'objectif du couplage de données s’inscrit dans le mandat de I'lCIS;

(b) les avantages pour le public sont considérablement plus importants que les risques
de violation de la vie privée des personnes (voir I'article 26);

(c) les résultats du couplage de données ne porteront pas préjudice aux personnes
concernées (voir l'article 27);

(d) le couplage de données s’inscrit dans un projet précis et ponctuel, et les données
couplées seront par la suite détruites dans le respect des régles énoncées aux
articles 28 et 29;

(e) (peut remplacer le critere d) le couplage de données est effectué dans le cadre d’'un
programme de travail continu et approuvé de I'lCIS; les données sont conservées
aussi longtemps que nécessaire pour la réalisation des fins déterminées, aprés quoi
elles sont détruites dans le respect des régles énoncées aux articles 28 et 29;

(f) le couplage de données permet de réaliser des économies évidentes par rapport
a d’autres méthodes ou est 'unique méthode envisageable.
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Processus d’examen et d’approbation du couplage de données

L’article 18 de la Politique de respect de la vie privée, 2010 de I'ICIS indique qu’il est
géneéralement permis de coupler des données au sein d’'une méme banque de données

pour 'usage exclusif de I'ICIS. L’article 19 explique que le couplage de données a partir de
multiples banques de données pour I'usage exclusif de I'lCIS doit satisfaire aux critéres établis
aux articles 22 a 27 et étre au préalable approuvé par le Comité sur le respect de la vie privée,
la confidentialité et la sécurité. Les demandes de couplage de données formulées pour ou par
des tierces parties doivent aussi étre approuvées par le Comité sur le respect de la vie privée,
la confidentialité et la sécurité conformément aux articles 20 et 21 de la Politique de respect de
la vie privée, 2010 de I'lCIS. En ce qui a trait aux articles ci-dessus, les procédures de respect
de la vie privée décrivent le processus, y compris les documents a remplir, a fournir ou a signer,
la personne qui en est responsable, leur contenu et la personne a qui les transmettre.

Les articles 22 a 27 de la Politique de respect de la vie privée, 2010 de I'lICIS présentent les
exigences relatives au couplage de données, y compris les critéres d’approbation, qui tiennent
compte des exigences de la Loi et de ses reglements.

Les critéres d’approbation liés aux articles 19 a 21 sont les suivants :

23. Les personnes dont les renseignements personnels sur la santé sont utilisés pour
le couplage de données y consentent au préalable; ou

24. Tous les criteres suivants sont respectés :
(a) lobjectif du couplage de données s’inscrit dans le mandat de l'ICIS;

(b) les avantages pour le public sont considérablement plus importants que
les risques de violation de la vie privée des personnes (voir l'article 26);

(c) les résultats du couplage de données ne porteront pas préjudice aux personnes
concernées (voir l'article 27);

(d) le couplage de données s’inscrit dans un projet précis et ponctuel, et les
données couplées seront par la suite détruites dans le respect des régles
énoncées aux articles 28 et 29;

(e) (peut remplacer le critére d) le couplage de données est effectué dans le cadre
d’'un programme de travail continu et approuvé de I'ICIS; les données sont
conservées aussi longtemps que nécessaire pour la réalisation des fins
déterminées, aprés quoi elles sont détruites dans le respect des régles
énoncées aux articles 28 et 29;

(f) le couplage de données permet de réaliser des économies évidentes par
rapport a d’autres méthodes ou est 'unique méthode envisageable.
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Comme mesure supplémentaire, I'article 25 de la Politique de respect de la vie privée, 2010
de I'ICIS indique que le Comité sur le respect de la vie privée, la confidentialité et la sécurité
doit soumettre a I'approbation du président-directeur général toute demande de couplage
de données qui est inhabituelle, de nature délicate ou sans précédent.

Les procédures de respect de la vie privée liées aux articles 19 a 21 décrivent la maniéere
dont sont documentés la décision d’approuver ou de refuser la demande de couplage des
enregistrements de renseignements personnels sur la santé et les motifs de cette décision;
la méthode par laquelle et la forme sous laquelle la décision sera communiquée; la personne
a qui elle sera communiquée.

Conditions ou restrictions relatives a I'approbation

L’article 17 de la Politique de respect de la vie privée, 2010 de I'ICIS exige qu’en plus de satisfaire
aux exigences et aux circonstances requises pour le couplage de données, les données couplées
demeurent assujetties aux dispositions en matiére d’utilisation et de divulgation de la Politique de
respect de la vie privée, 2010. Plus précisément, l'article 3 de la Politique de respect de la vie
privée, 2010 de I'ICIS indique que ce dernier n’utilise pas les renseignements personnels sur la
santé si d’autres renseignements servent aux mémes fins, et utilise uniquement les renseignements
personnels sur la santé raisonnablement nécessaires pour servir aux fins auxquelles ils sont
destinés. L’article 10 de la Politique de respect de la vie privée, 2010 stipule clairement que

'acces des agents de I'lCIS (employés) aux renseignements personnels sur la santé est limité

aux fins nécessaires a I'exécution de leurs taches ou a la prestation de leurs services.

Les procédures de respect de la vie privée connexes mentionnent précisément ces exigences :

1. Interdire au personnel d'utiliser les données dépersonnalisées ou agrégées, seules ou avec
d’autres renseignements, pour identifier une personne, y compris tenter de déchiffrer de
l'information chiffrée, tenter d’identifier une personne a partir de renseignements non chiffrés
et tenter d’identifier une personne a partir de connaissances antérieures (article 3.1).

2. Interdire au personnel d’accéder a des renseignements personnels sur la santé et de
les utiliser si d’autres niveaux d’information, comme des données dépersonnalisées
ou agrégeées, servent aux fins définies (article 10.1).

3. Interdire au personnel d’accéder a plus de renseignements personnels sur la santé ou
d’utiliser plus de renseignements personnels sur la santé qu'il n’est raisonnablement
nécessaire pour parvenir aux fins définies (article 10.2).

L’article 7 de la Politique de respect de la vie privée, 2010 précise que I'lCIS utilise les
renseignements personnels sur la santé et les données dépersonnalisées conformément
a son mandat et a ses fonctions de base, ainsi qu’aux lois en vigueur, y compris celles sur
le respect de la vie privée.
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L’article 14.3 des procédures de respect de la vie privée de I'ICIS indique que les enregistrements
de renseignements personnels sur la santé couplés doivent étre dépersonnalisés ou agrégés deés
gue possible et que, dans la mesure du possible, les agents de I'ICIS ne doivent utiliser que des
données dépersonnalisées ou agrégées.

Processus de couplage des enregistrements de renseignements personnels
sur la santé

L’article 14 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que les noms et les
numéros d’assurance maladie ne sont généralement pas inclus dans les couplages de données
qu'il effectue. A I'lCIS, ces couplages sont habituellement réalisés selon la norme de couplage
de données sur les clients ou facilités par celle-ci. La norme exige que les données sur les
clients soient couplées au moyen d’'une combinaison du numéro d’assurance maladie encodé et
du code de l'autorité compétente qui a émis le numéro. Tel qu’il est énoncé dans les procédures
relatives a l'article 14, I'approbation de coupler les données doit étre obtenue au préalable
conformément aux articles 22 a 27 décrits ci-dessus. Les notes d’information soumises par les
sections de I'ICIS identifient les agents responsables d’entreprendre le couplage de données.
Le travail comme tel peut étre effectué par d’autres agents de la section, dans le respect des
exigences liées a leur poste.

De plus, lorsque I'ICIS couple des données pour une tierce partie, les résultats sont dépersonnalisés
avant la divulgation. L’article 51 de la Politique de respect de la vie privée, 2010 de I'lCIS prévoit que
les sections de I'ICIS évaluent les données dépersonnalisées afin de réduire au minimum les risques
d’identification ou de divulgation par recoupements et de prendre les mesures nécessaires pour
atténuer les risques résiduels. Cela dit, il peut arriver que le demandeur de données soit Iégalement
autorisé a obtenir des renseignements personnels sur la santé sous forme couplée. Par exemple,
dans la LPRPS, I'ICIS est autorisé a fournir de telles données a un chercheur en vertu de

I'article 44 ou a une entité prescrite en vertu de l'article 45 de cette loi. Il peut aussi le faire

avec le consentement éclairé des particuliers concernés. Le cas échéant, les données

couplées demeurent assujetties aux dispositions en matiére d'utilisation et de divulgation

de la Politique de respect de la vie privée, 2010.

Conservation des enregistrements de renseignements personnels sur
la santé couplés

L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS traite, de
maniére générale, de la conservation sécuritaire des enregistrements papier et électronique,

y compris des fichiers de données couplées. L'ICIS reconnait que I'information ne peut étre
considérée comme sécurisée que si elle est protégée pendant tout son cycle de vie, c’est-a-dire
a chaque étape des processus de création, de collecte, d’accés, de conservation, de stockage,
d’utilisation, de divulgation et d’élimination. Un ensemble exhaustif de politiques ainsi que des
normes, des lignes directrices et des procédures opérationnelles conformes aux pratiques
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exemplaires en matiére de respect de la vie privée, de sécurité de I'information et de gestion
des enregistrements ont donc été adoptés afin de garantir la confidentialité, I'intégrité et la
disponibilité des actifs informationnels de I'lICIS.

Destruction sécuritaire des enregistrements de renseignements personnels
sur la santé couplés

L’article 29 de la Politique de respect de la vie privée, 2010 de I'ICIS prévoit en outre que la
destruction sécuritaire des données couplées aura lieu dans I'année suivant la publication de
'analyse ou dans les 3 années suivant le couplage, selon la premiére éventualité, conformément
a la norme de destruction sécuritaire de I'ICIS. S’il s’agit de données couplées dans le cadre d’'un
programme de travail continu de I'lCIS, la destruction sécuritaire a lieu lorsque les données ne
sont plus nécessaires pour la réalisation des fins déterminées, conformément a la norme de
destruction sécuritaire de I'lCIS.

Suivi des couplages approuvés d’enregistrements de renseignements
personnels sur la santé

L’article 21.4 des procédures de respect de la vie privée de I'ICIS demande au Secrétariat a la vie
privée et aux services juridiques de tenir un registre des couplages approuvés d’enregistrements
de renseignements personnels sur la santé et de données dépersonnalisées, et de conserver
toute la documentation concernant les demandes de couplage de données.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'lCIS fait I'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s’il y a lieu, et peut
entrainer des mesures disciplinaires pouvant aller jusqu’au congédiement.
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23. Registre des couplages approuvés d’enregistrements
de renseignements personnels sur la santé

Tel qu’il est indiqué ci-dessus, I'ICIS tient un registre de tous les couplages approuvés de
renseignements personnels sur la santé et de données dépersonnalisées. Ce registre contient
les éléments de données suivants :

¢ le nom de la tierce partie ou de la division de I'ICIS qui a demandé le couplage;
e la date a laquelle le couplage a été approuve;
e la nature des enregistrements couplés;

e la date prévue de destruction des données.

24. Politique et procédures relatives a la dépersonnalisation
et a I’agrégation

Les entités prescrites ont I'obligation d’adopter une politique et des procédures pour

s’assurer que les renseignements personnels sur la santé ne seront pas utilisés ni divulgués
si d’autres renseignements, a savoir des données dépersonnalisées ou agrégeées, servent aux
fins déterminées.

Il s’agit du point de départ de la Politique de respect de la vie privée, 2010 de I'lCIS.

Plus précisément, I'article 45 indique que I'ICIS s’efforce de divulguer les données dans le

plus grand anonymat possible tout en répondant aux exigences de la recherche ou de I'analyse,
ce qui signifie que les données sont agrégées dans la mesure du possible. Si les données
agrégées ne sont pas suffisamment détaillées pour les besoins de la recherche ou de 'analyse,
I'ICIS peut divulguer des données qui ont été dépersonnalisées a I'aide de méthodologies
appropriées pour réduire les risques d’identification ou de divulgation par recoupements.

Les définitions de « données agrégées » et de « données dépersonnalisées » sont incluses
dans la Politique de respect de la vie privée, 2010. Elles tiennent compte de la définition

de « renseignements identificatoires » au paragraphe 4(2) de la Loi.

L’article 33 de la Politique de respect de la vie privée, 2010 de I'lCIS indique la position de I'lCIS
par rapport aux données agrégées dont la valeur des cellules est inférieure a 5. En général, I'lCIS
rend publiquement accessibles des données agrégées dont la valeur des cellules est supérieure
ou égale a 5. En outre, il impose cette régle en faisant signer des ententes de partage ou de
protection des données et d’autres instruments juridiques, ce qui lui permet de s’assurer

que les destinataires des données suppriment des cellules dans leurs publications.
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Les articles 45 a 47 de la Politique de respect de la vie privée, 2010 de I'ICIS portent
précisément sur la divulgation des données dépersonnalisées. lls sont rédigés comme suit :

45. L’'ICIS s’efforce de divulguer des données dans le plus grand anonymat possible
tout en répondant aux exigences de la recherche ou de I'analyse, ce qui signifie
que les données sont agrégées dans la mesure du possible.

46. Siles données agrégées ne sont pas suffisamment détaillées pour les besoins de la
recherche ou de 'analyse, I'ICIS peut divulguer au destinataire des données qui ont été
dépersonnalisées a I'aide de divers processus de dépersonnalisation. La décision est
prise en fonction de chaque cas, et le destinataire doit au préalable signer une entente
de protection des données ou un autre instrument juridique.

47. Seuls les éléments de données nécessaires aux fins de la recherche ou de
'analyse seront divulgués.

L’article 51 de la Politique de respect de la vie privée, 2010 de I'lCIS et les procédures y
afférentes désignent spécifiquement les sections responsables de dépersonnaliser ou d’agréger
les données. En cas d’incertitude sur les processus de dépersonnalisation, le personnel de
section doit consulter les méthodologistes de Normes de données cliniques et Qualité, et de
I'unité de méthodologie de I'ICIS. Une mesure de contrdle importante impose aux sections de
suivre un processus défini pour examiner toutes les données dépersonnalisées ou agrégées,

y compris celles dont la valeur des cellules est inférieure a 5, avant leur utilisation ou leur
divulgation afin de s’assurer qu’il n’est pas raisonnablement prévisible dans les circonstances
que l'information soit utilisée, seule ou couplée, pour identifier un particulier.

Il peut arriver que I'lCIS publie occasionnellement des données agrégées dont la valeur des
cellules est inférieure a 5 si la publication est jugée nécessaire a la valeur des résultats — cette
décision est prise au cas par cas, et I'ICIS doit étre convaincu, tel qu’il est indiqué ci-dessus,
qgu’il n’est pas raisonnablement prévisible dans les circonstances que l'information soit utilisée,
seule ou couplée, pour identifier un particulier.
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Les processus de dépersonnalisation suivants sont décrits dans la section Définitions de la
Politique de respect de la vie privée, 2010 de l'ICIS :

Processus de dépersonnalisation

Parmi ces processus, citons entre autres

e [a suppression du nom et de I'adresse, S'il y a lieu;

e |a suppression ou le chiffrement des numéros d’identification, comme le numéro
d’assurance maladie et le numéro de dossier;

auxquelles peuvent s’ajouter

e la conservation des 3 premiers chiffres seulement du code postal (région de tri
d’acheminement);

e Ja conversion de la date de naissance en mois et année de naissance, en dge ou en
groupe d’age;

e |a conversion de la date d’admission et de la date de sortie, en mois et année d’admission
et de sortie;

ainsi que

I'examen des éléments de données restants pour veiller a ce qu’ils ne permettent
pas d’identifier la personne selon une méthode raisonnablement prévisible.

Des méthodologies, des normes et des pratiques exemplaires autres que celles listées
ci-dessus peuvent évoluer et étre élaborées et appliquées, s'il y a lieu, pour rendre les
renseignements personnels sur la santé anonymes.

L’entente de confidentialité des employés de I'ICIS et I'entente annuelle de renouvellement
connexe ont été mises a jour pour inclure une promesse par laquelle les employés s’engagent
expressément a ne pas utiliser de données dépersonnalisées ou agrégées, y compris celles
dont la valeur des cellules est inférieure a 5, seules ou couplées, pour identifier une personne,
y compris a partir de connaissances antérieures. Cette interdiction s’applique aussi aux
tentatives de décoder de l'information chiffrée.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS fait I'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée
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de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

Modernisation de la méthode de dépersonnalisation des données de I'ICIS

En septembre 2018, I'ICIS a approuvé I'achat d’un logiciel de dépersonnalisation en fonction des
risques pour répondre aux demandes de données au niveau de I'enregistrement provenant de
tierces parties. Cet outil peut aussi étre utilisé pour les fichiers analytiques a I'interne. Il mesurera
les risques associés a la dépersonnalisation des fichiers de données couplés et non couplés tout en
préservant le contenu analytique. La mise en ceuvre du logiciel et le travail connexe de classification
des variables auront lieu en 2019-2020. L’outil devrait étre utilisé pour les fichiers de données au
niveau de I'enregistrement consultés a partir du nouvel environnement d’accés sécurisé de I'lCIS.

Evaluations des incidences sur la vie privée

25. Politique et procédures relatives a I’évaluation des
incidences sur la vie privée

L’ICIS effectue une évaluation des incidences sur la vie privée pour chacune de ses banques

de données. Afin de tenir a jour et de gérer ces évaluations, il a adopté et mis en ceuvre une
Politique d’évaluation des incidences sur la vie privée. Celle-ci explique clairement que le chef
de la protection des renseignements personnels est responsable de la politique et que I'autorité
et la responsabilité de sa mise en application quotidienne lui incombent. La politique stipule aussi
gu’avant toute publication ou diffusion externe, les évaluations des incidences sur la vie privée
doivent étre approuvées par le vice-président de la section concernée et le chef de la protection
des renseignements personnels.

Conformément a I'article 1 de la politique, I'lCIS exige que les évaluations des incidences sur
la vie privée soient effectuées dans les circonstances suivantes :

¢ lorsque des programmes, des initiatives, des processus et des systémes subissent des
changements importants en ce qui a trait a la collecte, a la consultation, a I'utilisation ou
a la divulgation des données;

¢ lorsque la conception de programmes, d’initiatives, de processus et de systémes englobe
la collecte, la consultation, I'utilisation ou la divulgation de renseignements personnels,
ou souléve des questions quant au respect de la vie privée — les évaluations des
incidences sur la vie privée sont révisées et modifiées au besoin pendant I'étape
de conception et de mise en ceuvre;
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e lorsque des programmes, des initiatives, des processus ou des systémes comportent des
incidences sur la vie privée, conformément aux recommandations du chef de la protection
des renseignements personnels en consultation avec une section ou un bureau de gestion
de projets.

Plus précisément, des évaluations des incidences sur la vie privée sont réalisées a I'étape

de conception et sont révisées et modifiées, au besoin, pendant I'étape de conception détaillée
et de mise en ceuvre. Le principe de conception axée sur la protection de la vie privée et la
sécurité est fermement ancré et respecté au sein de I'lICIS.

Le chef de la protection des renseignements personnels est responsable de la politique.
L’autorité et la responsabilité de sa mise en ceuvre lui incombent. La mise en ceuvre inclut la
création d’un calendrier de mise a jour ou de renouvellement des évaluations des incidences
sur la vie privée existantes.

Conformément a la Politique d’évaluation des incidences sur la vie privée de I'ICIS, les directeurs
sont responsables de passer en revue les évaluations des incidences sur la vie privée existantes
tous les ans afin de déceler toute divergence entre leur contenu et les pratiques et processus
effectivement suivis, puis d’en aviser le chef de la protection des renseignements personnels

et de déterminer avec lui si une mise a jour ou une nouvelle évaluation des incidences sur la vie
privée est requise. La politique exige de mettre a jour les évaluations des incidences sur la vie
privée dans les circonstances suivantes :

¢ lorsque des changements importants sont apportés a la fonctionnalité, aux objectifs,
a la collecte de données, aux utilisations, aux divulgations, aux ententes ou aux autorités
pertinentes d’un programme, d’une initiative, d’'un processus ou d’un systéme, et que
I'évaluation des incidences sur la vie privée ne fait pas état de ces changements;

e Jlorsque d’autres changements surviennent et risquent d’avoir des répercussions sur les
aspects liés au respect de la vie privée et a la sécurité de ces programmes, initiatives,
processus et systémes;

e lorsque le chef de la protection des renseignements personnels juge qu’il est nécessaire
de mettre a jour une évaluation des incidences sur la vie privée ou de procéder a une
nouvelle évaluation;

e au moins une fois tous les 5 ans.
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La politique indique que les évaluations des incidences sur la vie privée de I'lCIS doivent décrire
au moins les éléments suivants :

¢ la banque de données, le systéme d’information, la technologie ou le programme visé;

o la nature et le type de renseignements personnels sur la santé qui sont recueillis, utilisés
ou divulgués ou qui pourraient I'étre;

e les sources des renseignements personnels sur la santé;

¢ les motifs pour lesquels les renseignements personnels sur la santé sont recueillis,
utilisés ou divulgués ou pourraient I'étre;

e laraison pour laquelle les renseignements personnels sur la santé sont nécessaires;
¢ |e cheminement des renseignements personnels sur la santé;

o les autorisations légales de recueillir, d’utiliser et de divulguer les renseignements
personnels sur la santé;

e les limites imposées aux droits de collecte, d’utilisation et de divulgation des
renseignements personnels sur la santé;

e les liens qui sont établis ou pourraient I'étre entre les renseignements personnels sur la
santé et d’autres renseignements;

e la période de conservation des enregistrements contenant des renseignements personnels
sur la santé;

¢ la méthode sécurisée de conservation, de transfert ou de suppression des enregistrements
contenant des renseignements personnels sur la santé;

¢ le moyen utilisé pour accéder aux renseignements personnels sur la santé, les utiliser,
les modifier et les divulguer, et celui utilisé pour tenir des registres de contrble de
I'utilisation ou de la divulgation non autorisée;

o les risques de violation de la vie privée des personnes dont les renseignements personnels
sur la santé font ou feront partie de la banque de données, du systéme d’information, de la
technologie ou du programme, et I'évaluation de ces risques;

e les recommandations visant a atténuer ou éliminer les risques de violation de la vie
privée relevés;

¢ les dispositifs de protection administratifs, techniques et physiques qui ont été mis en ceuvre
ou qui pourraient I'étre pour protéger les renseignements personnels sur la santé.
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L’article 5 de la politique porte sur la mise en ceuvre des recommandations. Le Secrétariat a la
vie privée et aux services juridiques de I'lCIS tient un registre de toutes les recommandations
relatives au respect de la vie privée, y compris celles découlant des évaluations des incidences
sur la vie privée. C’est dans ce registre général des recommandations que les éléments
suivants sont notés :

e les recommandations découlant de I'évaluation des incidences sur la vie privée;

e l'agent ou les agents responsables de mettre en ceuvre les recommandations, ainsi que de
surveiller et de garantir leur mise en ceuvre;

¢ |a date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e les plans d’action prioritaires, y compris la mesure qui a été ou doit étre prise pour mettre
en ceuvre chaque recommandation.

Le Secrétariat a la vie privée et aux services juridiques entre ces renseignements dans le
registre principal des plans d’action de I'ICIS, ou ils feront 'objet d’'une surveillance et d’'un
rapport a I'échelle organisationnelle. Le responsable du plan d’action (soit le vice-président
ou le directeur) doit documenter les recommandations et les mesures prises (ou prévues)
pour mettre en ceuvre les recommandations. De plus, le responsable du plan d’action doit
faire des comptes rendus et des présentations sur une base réguliere auprés du Comité de
la haute direction de I'ICIS, et ce, jusqu’a la pleine mise en ceuvre des recommandations.

Les articles 9, 10 et 11 de la politique traitent des exigences relatives a la surveillance de

la non-conformité et de la vérification. Plus précisément, la politique indique que le Code de
conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne
les relations professionnelles, les renseignements (y compris des renseignements personnels
sur la santé) et le milieu de travail. Tous les employés sont tenus de se conformer au code et

a 'ensemble des politiques, protocoles et procédures de I'ICIS, y compris a la Politique de
respect de la vie privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS
fait I'objet d’'une surveillance dans le cadre du programme de vérification du respect de la vie
privée de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité
des politiques de respect de la vie privée et de sécurité sont traités conformément au Profocole
de gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de
I'ICIS. Tout manquement au code est signalé aux Ressources humaines, s’il y a lieu, et peut
entrainer des mesures disciplinaires pouvant aller jusqu’au congédiement.

En élaborant sa politique, I'lCIS a tenu compte des Lignes directrices concernant I'évaluation
des incidences sur la vie privée sous le régime de la Loi sur la protection des renseignements
personnels sur la santé de I'Ontario publiées par le CIPVP.
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26. Registre des évaluations des incidences sur la vie privée

La Politique d’évaluation des incidences sur la vie privée stipule que le Secrétariat a la vie
privée et aux services juridiques est responsable de tenir un registre de toutes les évaluations
des incidences sur la vie privée terminées, en cours et a faire. Ce registre contient les éléments
de données suivants :

¢ le nom de la banque de données, du systéme d’information, de la technologie ou
du programme contenant les renseignements personnels sur la santé visés;

¢ |a date a laquelle I'évaluation a été terminée ou devrait I'étre;

¢ |e nom des employés responsables de terminer I'évaluation ou de veiller a ce qu’elle
soit terminée.

Le Secrétariat a la vie privée et aux services juridiques de I'lCIS tient un registre de toutes les
recommandations relatives au respect de la vie privée, y compris celles découlant des évaluations
des incidences sur la vie privée. C’est dans ce registre général des recommandations que les
éléments suivants sont notés :

e les recommandations découlant de I'évaluation des incidences sur la vie privée;
¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation.

Ces renseignements sont ensuite entrés dans le registre principal des plans d’action de I'lICIS, ou
ils feront I'objet d’'une surveillance et d’'un rapport a I'échelle organisationnelle. Le responsable du
plan d’action doit documenter les recommandations et les mesures prises (ou prévues) pour les
mettre en ceuvre. De plus, le responsable du plan d’action doit faire des comptes rendus et des
présentations sur une base réguliere auprés du Comité de la haute direction, et ce, jusqu’a la
pleine mise en ceuvre des recommandations.
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Programme de vérification du respect de la

vie privée

27. Politique et procédures relatives aux vérifications du
respect de la vie privée

Les vérifications du respect de la vie privée sont un élément clé du programme global de
protection de la vie privée de I'ICIS. Tel qu’il est indiqué a I'article 5 du Cadre de respect de
la vie privée et de sécurité, plus précisément dans le mandat du programme de vérification
du respect de la vie privée, I'ICIS exécute 2 types de vérifications du respect de la vie privée :

1. Vérifications internes du respect de la vie privée : Ces vérifications consistent a évaluer
I'observation, par le personnel interne, des politiques et des procédures de I'ICIS ainsi
que des pratiques exemplaires en matiére de respect de la vie privée. Elles sont effectuées
selon les besoins et souvent dans le contexte des processus internes d’intervention en
cas d’incident et de violation du respect de la vie privée. Elles peuvent aussi résulter
de demandes externes comme une enquéte, une recommandation ou une ordonnance
d’'un commissaire a la protection de la vie privée ou d’'un ombudsman.

2. Vérifications de tiers : Ces vérifications ciblent les destinataires externes de données de l'ICIS.
Elles permettent d’évaluer le respect des conditions de I'entente qui régit I'utilisation des
données de I'ICIS. Ces vérifications donnent aussi lieu a des recommandations visant a
résoudre tout probléme cerné.

Des vérifications d’agents autorisés a consulter et a utiliser les renseignements personnels
sur la santé sont effectuées dans le cadre des vérifications régulieres du secteur Sécurité de
l'information (voir Indicateurs : Annexe F : Programme de vérification de la sécurité de I'lCIS).

Ces vérifications démontrent que I'ICIS fait preuve de diligence raisonnable en ce qui a trait
a I'évaluation de tous les aspects de son programme de vérification du respect de la vie privée.

Le programme de vérification du respect de la vie privée est fondé sur les risques et intégre

un plan pluriannuel. Conformément aux pratiques exemplaires, il surveille la conformité aux
exigences législatives et réglementaires, aux politiques et procédures internes, ainsi qu’a toute
autre obligation contractuelle relative au respect de la vie privée et a la sécurité. |l répond aussi
aux exigences du CIPVP.

De plus, le mandat du programme de vérification du respect de la vie privée de I'lCIS décrit
en détail le processus de vérification, y compris les criteres de sélection du sujet, le moment
d’envoi de l'avis, le contenu de l'avis, toute la documentation a fournir au début et a la fin

de la vérification, et la personne a qui celle-ci doit étre fournie.
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Le programme de vérification du respect de la vie privée et le plan de vérification pluriannuel du
respect de la vie privée de I'ICIS sont approuvés annuellement par le Comité de gouvernance
et de respect de la vie privée du Conseil d’administration de I'lCIS. Le chef de la protection

des renseignements personnels produit régulierement des rapports sur toutes les activités de
vérification, y compris les résultats et les recommandations, a I'intention de la haute direction

et du Conseil d’'administration de I'lCIS. Des résumés des activités de vérification sont aussi
publiés dans le Rapport annuel de I'lCIS sur le respect de la vie privée, qui recgoit 'approbation
du Conseil d’administration. Le Secrétariat a la vie privée et aux services juridiques tient un
registre de toutes les recommandations relatives au respect de la vie privée. C’est dans ce
registre général des recommandations que les éléments suivants sont notés :

¢ les recommandations découlant des vérifications internes du respect de la vie privée;
¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e |la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation.

Ces renseignements sont ensuite entrés dans le registre principal des plans d’action de I'lICIS,

ou ils feront I'objet d’'une surveillance et d’'un rapport a I'échelle organisationnelle. Le responsable
du plan d’action doit documenter les recommandations et les mesures prises (ou prévues) pour
les mettre en ceuvre. De plus, le responsable du plan d’action doit faire des comptes rendus

et des présentations sur une base réguliére auprés du Comité de la haute direction, et ce,
jusqu’a la pleine mise en ceuvre des recommandations.

Le Secrétariat a la vie privée et aux services juridiques assure le suivi des recommandations
découlant des vérifications externes jusqu’a ce qu’elles soient mises en ceuvre par les
destinataires externes de données.

Il conserve également tout le matériel lié aux vérifications.

28. Registre des vérifications du respect de la vie privée

Le Secrétariat a la vie privée et aux services juridiques de I'ICIS tient un registre des
vérifications du respect de la vie privée approuvées, en cours et terminées. Le registre
contient les éléments suivants :

e la nature de la vérification effectuée et son type (vérification interne, vérification de tiers);
o ['état de la vérification, puis la date a laquelle elle a été terminée;

¢ le nom de I'agent ou des agents chargés de faire la vérification.
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Le Secrétariat a la vie privée et aux services juridiques tient un registre de toutes les
recommandations relatives a la protection de la vie privée découlant des vérifications
internes et externes. C’est dans ce registre général des recommandations que les
éléments suivants sont notés :

¢ |es recommandations découlant des vérifications de section ou des vérifications sur un
sujet particulier;

¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation.

Lorsqu’il s’agit d’'une vérification interne, ces renseignements sont ensuite entrés dans le
registre principal des plans d’action de I'ICIS, ou ils feront I'objet d’'une surveillance et d’'un
rapport a I'échelle organisationnelle. Le responsable du plan d’action doit documenter les
recommandations et les mesures prises (ou prévues) pour les mettre en ceuvre. De plus,
le responsable du plan d’action doit faire des comptes rendus et des présentations sur
une base réguliére auprés du Comité de la haute direction, et ce, jusqu’a la pleine mise
en ceuvre des recommandations.

Le Secrétariat a la vie privée et aux services juridiques assure le suivi des recommandations
découlant des vérifications externes jusqu’a ce qu’elles soient mises en ceuvre par les
destinataires externes de données et notées dans le registre. Un rapport des vérifications
de destinataires externes de données est aussi présenté au Comité de gouvernance et

de respect de la vie privée du Conseil d’administration de I'lICIS.
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Violations, questions et plaintes concernant
le respect de la vie privée

29. Politique et procédures relatives a la gestion des
violations de la vie privée et de la sécurité

Le Protocole de gestion des incidents liés au respect de

la vie privée et a la sécurité de l'information de I'lCIS est
un outil de gestion interne qui permet a I'lCIS de prendre
des mesures et de résoudre les incidents et les atteintes

a la vie privée et a la sécurité de l'information avec rapidité
et efficacité. Il traite de la production de rapports sur les
incidents, du confinement et de I'évaluation préliminaire,

de la communication et de I'envoi d’avis, ainsi que

de I'enquéte, de la correction et de la prévention des
incidents. Le protocole oblige les agents de I'ICIS

a signaler immédiatement tous les incidents et

toutes les violations touchant la vie privée ou la sécurité.
Afin de faciliter la tache des agents, I'ICIS leur demande
d’envoyer les signalements de violation ou d’incident
avéré ou présumé a une adresse de courriel centralisée | | - ‘
(incident@icis.ca), ce qui permet aussi d’informer
immédiatement le chef de la sécurité de I'information

et le chef de la protection des renseignements personnels.

Le Protocole de gestion des incidents liés au respect de la vie privée et a la sécurité de l'information
définit une violation comme tout événement qui

e entraine I'accés aux actifs informationnels de I'ICIS contenant des renseignements personnels
sur la santé, ou l'utilisation, la reproduction, la modification, la divulgation ou la destruction
de ces actifs, sans autorisation, de fagcon délibérée ou non (violation de la vie privée); ou

e compromet les mesures de contrOle de la sécurité de 'information de I'lCIS (violation de
la sécurité).

80


https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
mailto:incident@icis.ca
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf

Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

Constitue un incident tout événement qui

e ades répercussions ou pourrait avoir des répercussions sur la confidentialité, I'intégrité
et la disponibilité de I'actif informationnel de I'lICIS;

e compromet ou pourrait compromettre les mesures de contrdle de la sécurité de I'information
de I'lCIS;

e peut entrainer I'utilisation, la reproduction, la modification, la divulgation ou la destruction
non autorisée des éléments d’actif informationnel de I'ICIS, ou I'accés non autorisé
a ceux-ci; ou

e est une violation présumée de la vie privée ou de la sécurité de I'information.

Le protocole rappelle aux agents de 'ICIS d’inclure les renseignements suivants dans leur
signalement d’incident ou de violation a incident@icis.ca : le moment ou l'incident a été découvert;
la maniére dont il a été découvert; son emplacement; sa cause (si elle est connue); les personnes
visées; tout autre renseignement pertinent, notamment toute mesure prise sur-le-champ en vue
d’en confiner les effets.

Au signalement d’un incident, 'équipe d’intervention en cas d’incident (Ell) est réunie et amorce
la gestion de l'incident. L’Ell de base est composée du chef de la protection des renseignements
personnels et du chef de la sécurité de I'information, ou de leurs délégués. Ceux-ci ont
respectivement I'autorité requise pour gérer le programme de respect de la vie privée et

le programme de sécurité.

L’Ell de base évalue la nature de I'incident et détermine s’il peut étre qualifié de majeur ou de
mineur. Les incidents mineurs peuvent étre résolus par I'Ell de base. Celle-ci peut demander
ou non le concours d’autres membres. Les incidents majeurs requiérent une intervention
officielle en matiére de gestion des incidents. D’autres membres de I'Ell doivent alors étre
appelés en renfort. L’ajout de personnes a I'Ell au-dela de 'Ell de base varie selon la nature
de chaque incident. Toutefois, I'Ell doit comprendre au moins les membres du personnel
suivants (ou leurs délégués) :

e un représentant de la direction ou de la haute direction de toutes les sections touchées au sein
de I'ICIS, qui n’est pas tenu de participer directement aux activités de gestion de l'incident;

e un représentant de la direction ou de la haute direction de toutes les divisions ou directions
de STI touchées au sein de I'lCIS;

e unreprésentant du Centre de services (dans le cas d’un incident visant les applications
ou les technologies de I'lCIS).
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L’Ell évaluera la portée de l'incident et déterminera
e le responsable de la gestion de l'incident;
e si d’autres membres du personnel doivent joindre I'Ell;

e les mesures de confinement pouvant étre requises, notamment l'interruption nécessaire
de systémes ou de services;

e les exigences en matiére de communication, tant a I'interne qu’a I'externe;
o les préjudices éventuels ou réels en lien avec I'incident;
¢ toute autre exigence que dicte la nature de I'incident;

e un calendrier des prochains appels et des prochaines réunions, au besoin.

L’Ell effectue une évaluation préliminaire de l'incident et s’assure que toutes les mesures
de confinement appropriées sont prises.

L’évaluation préliminaire a pour but de déterminer la portée immédiate de 'incident :
les données, les systemes, les utilisateurs et les intervenants touchés.

Le Protocole de gestion des incidents lieés au respect de la vie privée et a la sécurité de
l'information de I'lCIS décrit les mesures de confinement, y compris la responsabilité qu’ont
les agents de signaler immédiatement les incidents en vertu du protocole et d’indiquer les
mesures prises sur-le-champ pour confiner l'incident. Le protocole décrit également les

documents qui doivent étre fournis.

Les mesures de confinement peuvent comprendre les activités suivantes :
e récupérer ou détruire, de fagon sécuritaire, les données ou les copies de données touchées;
e interrompre les applications ou les services;

e supprimer I'accés de certaines personnes ou de certains groupes de personnes aux
applications ou aux services;

o mettre en ceuvre une solution de contournement temporaire ou permanente afin de confiner
l'incident ou d’éviter qu’il ne se reproduise;
e apporter des changements temporaires ou permanents aux processus;

e interrompre temporairement la diffusion des applications ou les activités de production.

L’Ell doit aviser le plus rapidement possible le président-directeur général de toute violation
présumée de la vie privée ou de la sécurité de I'information. Le président-directeur général,
en consultation avec I'Ell, déterminera s’il y a eu violation de la vie privée ou de la sécurité
de l'information, en tenant compte des exigences prévues par la loi ou des ententes
contractuelles auxquelles est soumise I'information.
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S'’il y a violation de la vie privée ou de la sécurité de 'information, le processus d’avis (c.-a-d.

a quel moment envoyer 'avis, comment le faire, qui devrait le faire et quels éléments y inclure)
sera déterminé par le président-directeur général, en consultation avec I'Ell. Ce processus sera
établi au cas par cas, en tenant compte des lignes directrices et des autres documents publiés
par les commissaires a la protection de la vie privée ou les autres autorités de réglementation,
et conformément a toute exigence spécifique énoncée dans les lois et reglements et dans les
ententes avec les fournisseurs de données.

L’Ell, en collaboration avec d’autres participants au besoin, dirigera les communications
internes et externes requises.

Les violations de la vie privée ou de la sécurité de I'information seront signalées au Comité de
gouvernance et de respect de la vie privée du Conseil d’administration de I'lCIS.

Il incombe a 'Ell d’enquéter et de déterminer, dans la mesure du possible, la cause principale
de l'incident, ainsi que les mesures correctives qui permettront de minimiser le risque de
récurrence. Ces mesures correctives peuvent étre formulées dans le cadre de recommandations
officielles intégrées a un rapport d’incident. L’Ell doit produire un rapport d’'incident pour tous les
incidents majeurs, ou lorsqu’elle le juge nécessaire. Celui-ci doit étre rédigé en temps opportun.
Le protocole contient une liste de vérification pour la gestion des incidents indiquant qui est
responsable de chaque activité, y compris de fournir les documents requis.

Le rapport d’incident contenant les recommandations sera soumis au Comité sur le respect
de la vie privée, la confidentialité et la sécurité, aux fins d’examen. |l sera ensuite transmis
au Comité de la haute direction de I'ICIS afin que toute recommandation puisse étre ajoutée
au registre principal des plans d’action. Le responsable de chaque recommandation doit
documenter les mesures prises (ou prévues) pour la mettre en ceuvre. De plus, il doit faire
des comptes rendus et des présentations sur une base réguliére auprés du Comité de

la haute direction, et ce, jusqu’a la pleine mise en ceuvre des recommandations.

Les tiers destinataires de données et partenaires qui regoivent des données de I'ICIS doivent I'aviser

le plus rapidement possible de toute violation avérée ou présumée de la vie privée ou de la sécurité de
l'information en vertu des obligations contractuelles découlant des ententes de partage ou de protection
des données ou d’'autres instruments juridiques. L'ICIS se prévaut de son droit inconditionnel d’effectuer
des vérifications du respect de la vie privée auprés des destinataires externes de données.

Le Protocole de gestion des incidents lies au respect de la vie privée et a la sécurité de l'information
désigne le Secrétariat a la vie privée et aux services juridiques comme responsable de tenir un
registre des violations de la vie privée et le secteur Sécurité de 'information comme responsable

de tenir un registre des violations de la sécurité de I'information. Le sujet de la conformité au
Protocole de gestion des incidents lies au respect de la vie privée et a la sécurité de l'information
est abordé dans le protocole en tant que tel et dans le Code de conduite de I'ICIS.
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30. Registre des violations de la vie privée

Le Secrétariat a la vie privée et aux services juridiques tient un registre des violations de
la vie privée. Le registre et le rapport de gestion de la violation connexe contiennent les
éléments suivants :

e la date de la violation de la vie privée;
e la date a laquelle la violation de la vie privée a été constatée ou présumée;
e lorigine (interne ou externe) de la violation de la vie privée;

¢ le type de renseignement personnel sur la santé ayant fait I'objet de la violation de la vie
privée de méme que la nature et I'étendue de la violation de la vie privée;

¢ |a date a laquelle la violation de la vie privée a été confinée et la description des mesures
de confinement mises en ceuvre;

o <s’ilyalieu, la date a laquelle le dépositaire des renseignements sur la santé ou I'organisme
ayant divulgué a I'lCIS les renseignements personnels sur la santé a été avisé;

o |a date a laquelle 'enquéte sur la violation de la vie privée a pris fin;

¢ le nom de I'agent ou des agents chargés de I'’enquéte.

Le Secrétariat a la vie privée et aux services juridiques tient également un registre de toutes
les recommandations liées au respect de la vie privée qui comporte les éléments suivants :

e les recommandations découlant de I'enquéte;
¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation.

31. Politique et procédures relatives aux questions,
préoccupations ou plaintes a I’égard du respect
de la vie privée

Les articles 64 a 66 de la Politique de respect de la vie privée, 2010 de I'lCIS ainsi que les
procédures de respect de la vie privée y afférentes traitent de la réception, de la documentation,
du suivi, de la vérification et du traitement des questions, préoccupations ou plaintes a I'égard
du respect de la vie privée, ainsi que de la réponse a celles-ci. Tel qu’il est défini a 'article 64.1
des procédures de respect de la vie privée, une question relative au respect de la vie privée est
une question sur les politiques, procédures et pratiques adoptées par I'ICIS et sur sa conformité
a la Loi et a ses réglements. Les plaintes relatives a la vie privée incluent les inquiétudes ou les
plaintes concernant les politiques, procédures et pratiques adoptées par I'lCIS et sa conformité
a la Loi et a ses réglements.
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L’article 64.2 des procédures de respect de la vie privée indique que les questions,
préoccupations ou plaintes relatives aux politiques, procédures et pratiques instaurées
par 'ICIS ou a la conformité de I'lCIS a la Loi et a ses reglements doivent étre transmises
au chef de la protection des renseignements personnels de I'lICIS, dont les coordonnées
sont fournies dans la politique (article 64). De plus, comme il est énoncé a I'article 65

de la Politique de respect de la vie privée, 2010 de I'ICIS, le chef de la protection des
renseignements personnels peut adresser une question ou une plainte au commissaire
au respect de la vie privée de la province ou du territoire de I'auteur de la question ou de
la plainte.

L’article 64.3 des procédures de respect de la vie privée impose de communiquer les
renseignements suivants au public :

o e titre, 'adresse postale et les autres coordonnées de I'agent auquel les préoccupations
ou plaintes doivent étre transmises;

e la maniére de transmettre les préoccupations ou les plaintes relatives au respect de la vie
privée a I'lCIS, y compris le format;

o le fait que les plaintes portent sur la conformité a la Loi et a ses réglements au commissaire
a l'information et a la protection de la vie privée de I'Ontario;

o ['adresse postale et les autres coordonnées du commissaire a I'information et a la protection
de la vie privée de I'Ontario.

Tous ces renseignements sont fournis sur le site Web externe de I'lICIS.

L’article 64.5 des procédures de respect de la vie privée indique qu’a la réception d’'une plainte
relative au respect de la vie privée, le chef de la protection des renseignements personnels ou
son délégué est responsable de déterminer s’il est nécessaire de procéder a une enquéte selon
la définition fournie a I'article 64.1. Cette décision doit étre prise dans les 15 jours suivant la
réception de la plainte.

L’article 64.5 des procédures de respect de la vie privée décrit le processus comme suit :

o Un particulier peut transmettre au chef de la protection des renseignements personnels une
question ou une plainte écrite concernant la conformité de I'lCIS & ses principes, politiques,
procédures ou pratiques en matiére de respect de la vie privée, ou a la Loi et a ses réglements.

e La question ou la plainte doit contenir les éléments suivants :

- les coordonnées permettant de communiquer avec le plaignant, a savoir son nom complet,
son adresse compléte, son numéro de téléphone, son numéro de télécopieur et son courriel;

- des renseignements suffisants pour I'enquéte.
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e Le chef de la protection des renseignements personnels ou son délégué enverra une
attestation indiquant

- la réception de la question ou de la plainte;
- le processus et le temps nécessaire a son exécution.

¢ Au besoin, le chef de la protection des renseignements personnels ou son délégué
communiquera avec le particulier pour

- clarifier la nature et la portée de la plainte ou de la question;

- obtenir de plus amples renseignements afin de localiser avec exactitude les
renseignements personnels sur la santé du plaignant dans les banques de données
de I'ICIS pour enquéter sur la question ou sur la plainte.

Le chef de la protection des renseignements personnels ou son délégué enquétera sur la
question ou sur la plainte, puis transmettra au particulier une réponse par écrit résumant la
nature de I'enquéte et ses résultats, ainsi que les éventuelles mesures prises par I'lCIS pour
remédier a la plainte.

L’article 64.6 des procédures de respect de la vie privée indique aussi que, si aucune enquéte
n’est entreprise, une lettre doit étre transmise au particulier qui a envoyé la plainte relative au
respect de la vie privée afin de confirmer la réception de sa plainte; d’y répondre; de 'aviser
gu’aucune enquéte ne sera faite; de lI'informer qu’il peut présenter une plainte au commissaire
a l'information et a la protection de la vie privée de I'Ontario s’il a des motifs raisonnables de
penser que I'lCIS a contrevenu ou est sur le point de contrevenir a la Loi ou a ses réglements;
de lui fournir les coordonnées du commissaire a l'information et a la protection de la vie privée
de I'Ontario.

L’article 64.7 des procédures de respect de la vie privée décrit les responsabilités et exigences
suivantes pour les cas ou une plainte relative au respect de la vie privée doit étre faite :

¢ le chef de la protection des renseignements personnels ou son délégué doit enquéter sur la
plainte relative au respect de la vie privee;

¢ l'enquéte doit comprendre, au besoin, des analyses documentaires, des entrevues,
des visites sur place et des inspections;

e la marche a suivre pour enquéter sur la plainte relative au respect de la vie privée dépend
de la nature et de la portée de I'enquéte, y compris des documents a remplir, a fournir ou
a signer pour entreprendre I'enquéte; du ou des agents responsables de remplir, de fournir
ou de signer les documents; du ou des agents a qui transmettre les documents; de ce que
doivent contenir les documents;

o le chef de la protection des renseignements personnels est 'autorité qui gére le programme
de respect de la vie privée au quotidien;
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le Secrétariat a la vie privée et aux services juridiques tient un registre de toutes les
recommandations liées au respect de la vie privée, y compris des recommandations
découlant des enquétes relatives aux plaintes en la matiére. Les recommandations sont
par la suite entrées dans le registre principal des plans d’action de I'ICIS, ou elles font
I'objet d’'un suivi et de rapports a I'’échelle organisationnelle. Le responsable de chaque plan
d’action (ou recommandation) doit documenter les recommandations et les mesures prises
(ou prévues) pour les mettre en ceuvre. De plus, chaque responsable de plan d’action lié

a une recommandation doit faire des comptes rendus et des présentations sur une base
réguliere auprés du Comité de la haute direction, et ce, jusqu’a la pleine mise en ceuvre
des recommandations. L’examen des plans d’action de I'lCIS fait partie du mandat du
Comité de la haute direction;

le chef de la protection des renseignements personnels ou son délégué doit déterminer, au cas
par cas, la nature des documents a remplir, a fournir ou a signer a la conclusion de I'enquéte
découlant de la plainte relative au respect de la vie privée; le ou les agents du Secrétariat

a la vie privée et aux services juridiques qui devront remplir, fournir ou signer les documents;

le ou les agents a qui transmettre les documents; ce que doivent contenir les documents;

le chef de la protection des renseignements personnels doit déterminer, au cas par cas,
comment et dans quel format communiquer les résultats de 'enquéte sur la plainte relative
au respect de la vie privée, ainsi que les recommandations découlant de I'enquéte et

les progrés relatifs a leur mise en ceuvre; le ou les agents qui devront communiquer les
résultats de I'enquéte; le mécanisme par lequel et le format dans lequel ils devront les
communiquer; le délai dans lequel ils devront les communiquer; les personnes a qui ils
devront étre communiqués, y compris le président-directeur général;

le chef de la protection des renseignements personnels ou son délégué doit, dans les

30 jours suivant la décision de mener une enquéte, aviser le plaignant par écrit de la nature
de I'enquéte et de ses résultats, ainsi que des éventuelles mesures prises pour remédier

a la plainte; de la possibilité de faire une plainte au commissaire a l'information et a la
protection de la vie privée de I'Ontario s’il a des motifs raisonnables de croire que I'lCIS
contrevient ou est sur le point de contrevenir a la Loi ou a ses réglements; des coordonnées
du commissaire a I'information et a la protection de la vie privée de I'Ontario;

le chef de la protection des renseignements personnels ou son délégué doit déterminer,
au cas par cas, si est nécessaire d’aviser toute autre personne ou tout autre organisme
de la plainte relative au respect de la vie privée et des résultats de I'enquéte. S’il y a lieu,
cet avis doit étre transmis par écrit le plus rapidement possible;

le chef de la protection des renseignements personnels ou son délégué est responsable
de transmettre l'avis;

le Secrétariat a la vie privée et aux services juridiques est responsable de tenir un registre
des plaintes relatives au respect de la vie privée et de surveiller si les recommandations
découlant des enquétes sur les plaintes relatives au respect de la vie privée sont mises
en ceuvre dans les délais déterminés;
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o e Secrétariat a la vie privée et aux services juridiques est responsable de conserver
la documentation sur la réception des plaintes relatives au respect de la vie privée,
les enquétes qui en découlent, les avis transmis et le traitement des plaintes.

Respect, vérification et application

Conformément a la Politique de respect de la vie privée, 2010, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble
des politiques, protocoles et procédures de 'ICIS, y compris la Politique de respect de la vie
privée, 2010. La conformité au programme de respect de la vie privée de I'ICIS fait 'objet
d’une surveillance dans le cadre du programme de vérification du respect de la vie privée

de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

32. Registre des plaintes relatives au respect de la vie privée
L’ICIS a créé un registre des plaintes relatives au respect de la vie privée contenant les
renseignements suivants :

e la date a laquelle la plainte a été regue et la nature de celle-ci;

e |a décision d’enquéter ou non sur la plainte relative au respect de la vie privée et la date
de cette décision;

¢ |a date a laquelle une réponse a été fournie au plaignant afin de l'aviser qu’il n’y aurait
pas d’enquéte;

e la date a laquelle le plaignant a été avisé qu’il y aurait une enquéte;

e le nom de I'agent ou des agents chargés de 'enquéte;

e la date a laquelle 'enquéte a commencé et s’est terminée;

e les recommandations découlant de I'enquéte;

¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e |a date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation;

o |a date a laquelle le plaignant a été avisé des résultats de I'enquéte et des éventuelles
mesures prises en réponse a sa plainte.
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Partie 2 — Documents relatifs
a la sécurité

Politiques et procédures générales de sécurité

1. Politique sur la sécurité de I'information

Le Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS est la pierre d’assise de tous
les programmes de respect de la vie privée et de sécurité de I'lCIS, qui incluent des politiques,
des procédures et des protocoles propres a la sécurité. L'ICIS a aussi élaboré une Politique
sur la sécurité de l'information qui décrit son engagement a protéger les renseignements
personnels sur la santé qui sont sous son contrdle. D’importance égale est 'engagement

de I'ICIS a prendre des mesures raisonnables pour protéger les renseignements personnels
sur la santé contre la perte, le vol ou encore I'acces, la divulgation, la copie, I'utilisation,

la modification et la destruction non autorisés, conformément aux exigences du CIPVP.

La responsabilisation doit commencer aux plus hauts échelons de I'organisme. Par conséquent,
le Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS indique clairement que le
président-directeur général est ultimement responsable du respect de la vie privée et de la
sécurité. Le cadre énonce aussi clairement que le chef de la sécurité de 'information est
I'autorité chargée de gérer le programme de sécurité au quotidien. La structure, les obligations
et les fonctions des principaux responsables de la sécurité sont clairement expliquées a

l'article 2 du Cadre de respect de la vie privée et de sécurité, 2010 de I'lCIS.

La Politique sur la sécurité de l'information de I'lCIS oblige l'instauration d’un programme
exhaustif de sécurité de I'information qui comprend la mise en place de mesures de protection
administratives, techniques et physiques respectant les normes de l'industrie afin de protéger
les renseignements personnels sur la santé. Ce programme peut étre soumis a des vérifications
indépendantes. L’ICIS a adopté une structure de gouvernance de la sécurité afin de garantir

la conformité a ses politiques, pratiques et procédures en la matiére.

La Politique sur la sécurité de l'information de I'lCIS énonce les exigences suivantes concernant

le programme de sécurité de I'information :
e un cadre de gouvernance sur la sécurité;
e ['évaluation continue des politiques, procédures et pratiques de sécurité mises en ceuvre;

e un programme de sensibilisation et de formation a la sécurité de I'information a l'intention
de tous les employés;

e des politiques, normes ou procédures garantissant
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- la sécurité physique des lieux;
- la sécurité des installations de traitement de I'information;

- la protection de l'information pendant tout son cycle de vie (création, acquisition,
conservation et stockage, utilisation, divulgation et élimination);

- la protection de l'information en cours de transfert, y compris les exigences relatives
aux appareils mobiles;

- la protection de l'information consultée a distance;

- le controle et 'autorisation des acceés a I'information et aux installations de traitement
de I'information;

- lacquisition, le développement et la maintenance des systémes d’information, le traitement
adéquat dans les applications, le contréle cryptographique, la sécurité des fichiers systéme,
la sécurité en cours de développement et dans les procédures de soutien, et la gestion des
vulnérabilités techniques;

- des vérifications de sécurité, y compris la surveillance, la maintenance et 'examen des
registres de contrdle et de vérification des systémes;

- la gestion de la sécurité des réseaux, y compris la gestion des correctifs et la gestion
du changement;

- l'usage acceptable de la technologie de I'information;
- la sauvegarde et la récupération;
- la gestion des incidents liés a la sécurité de I'information;

- la protection contre les programmes malveillants et les codes mobiles.

De plus, I'lCIS a adopté un programme de vérification de la sécurité de 'information qui mesure
I'efficacité des mécanismes de protection administratifs, logiques et physiques en place.

Dans le cadre de son programme de securité de I'information, I'ICIS a mis en place une
infrastructure de sécurité pour gérer

e la transmission des renseignements personnels sur la santé au moyen de connexions
sécurisées, chiffrées et protégées par authentification;

e ['établissement de serveurs blindés, de coupe-feu, de zones d’accueil et d’autres mesures
de protection du périmétre;

e des mesures antivirus, antipourriel et anti-logiciel espion;
o des systémes de détection et de prévention des intrusions;
o des technologies d’amélioration du respect de la vie privée et de la sécurité;

¢ ['authentification obligatoire par mot de passe a la sortie de veille aprés une période définie
d’inactivité, a I'échelle des systémes.

90



Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

L’ICIS a mis en ceuvre un Systéme de gestion de la sécurité de 'information (SGSI) pour son
infrastructure informatique, ses services de plateforme et ses centres de données. Le SGSI
prend en charge la gestion continue de la sécurité de I'information conformément aux exigences
législatives, réglementaires et opérationnelles. Dans le cadre du SGSI, des évaluations des
menaces et des risques sont régulierement effectuées pour faciliter la gestion et 'amélioration
continues des mesures de contrble de la sécurité de I'information de I'lCIS.

L’ICIS évalue et minimise aussi les risques pour la sécurité de I'information dans le cadre de son
programme de vérification de la sécurité de I'information. Ce programme mesure I'efficacité des

mesures de protection administratives, logiques et physiques mises en place. Plus précisément,
les vérifications sont utilisées pour évaluer les éléments suivants :

¢ la conformité aux politiques, normes, lignes directrices et procédures en matiére de sécurité
de l'information;

¢ la conformité, sur le plan technique, des systémes de traitement de I'information aux pratiques
exemplaires ainsi qu’aux normes de sécurité et aux normes architecturales connues;

o [utilisation inappropriée des systémes de traitement de 'information;
o ['acces inapproprié a I'information ou aux systemes de traitement de I'information;

o la posture de sécurité de linfrastructure technique de I'ICIS, notamment les réseaux,
les serveurs, les coupe-feu, les logiciels et les applications;

o la capacité de I'ICIS a protéger son information et ses systémes de traitement de I'information
des menaces.

Respect, vérification et application

Conformément a la Politique sur la sécurité de l'information, le Code de conduite de I'ICIS
définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux politiques,
protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lCIS est
surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les

cas de non-conformité sont traités conformément au Protocole de gestion des incidents liés

au respect de la vie privée et a la sécurité de l'information de I'lCIS. Tout manquement au code,
y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,
est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.
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2. Politique et procédures relatives a I’examen continu
des politiques, procédures et pratiques de sécurité

Le Cadre de respect de la vie privée et de sécurité, 2010 de I'lCIS mentionne clairement

que le chef de la protection des renseignements personnels et le chef de la sécurité de
I'information seront responsables de coordonner 'examen de I'ensemble des politiques
relatives a la protection de la vie privée et a la sécurité, respectivement selon leur mandat,

et de s’assurer que I'éventail de politiques et procédures de respect de la vie privée et de
sécurité est complet, a jour et communiqué au personnel, au public et aux autres intervenants.

Tous les documents relatifs au SGSI doivent étre examinés annuellement, selon la procédure
d’examen des documents décrite dans le manuel du SGSI. La date du prochain examen est notée
dans chaque document. Chaque année, le chef de la sécurité de I'information ou le gestionnaire,
Sécurité de l'information doit examiner tous les documents relatifs a la sécurité publiés sur le site
intranet de I'lCIS (selon le document). La date du prochain examen est également notée dans
chaque document. Le coordonnateur, Sécurité de I'information est chargé de surveiller les dates
d’examen et d’organiser les réunions pour examiner les documents.

Les procédures relatives au SGSI exigent qu’une autorité approbatrice et, au besoin, des autorités
consultantes soient désignées pour tous les documents concernant la sécurité de I'information.
Les autorités approbatrices sont sélectionnées selon la portée du document et son incidence sur
I'organisme. Les autorités consultantes sont des experts en la matiére qui doivent étre consultés
pour le document en question.

Lorsqu’il entreprend I'examen et détermine si des modifications sont nécessaires, le responsable
du document, en consultation avec le Secrétariat a la vie privée et aux services juridiques ou
d’autres intervenants au besoin, prend en considération les éléments suivants :

e ordonnances, directives, feuillets de documentation et pratiques exemplaires émis par les
commissaires a la protection de la vie privée fédéral et provinciaux;

e évolution des normes et pratiques exemplaires de l'industrie en matiére de sécurité;
e avancées technologiques;

e obligations législatives et contractuelles de I'ICIS, y compris les modifications a la Loi et
a ses réglements;

¢ recommandations découlant des vérifications de la sécurité de I'information, des enquétes, etc.;

e application continue et confirmée des politiques, normes, lignes directrices, protocoles,
procédures et pratiques en matiére de sécurité;

e harmonisation des politiques, procédures et pratiques liées au respect de la vie privée et
la sécurité de I'information qui sont mises en ceuvre;

e nécessité de demander conseil aux autorités consultantes désignées.
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Les responsables des documents doivent modifier les politiques, procédures ou pratiques s’ils
le jugent nécessaire aprées I'examen. Ces personnes doivent également obtenir 'approbation de
I'autorité approbatrice pour toute modification de ce type. Le chef de la sécurité de 'information
est chargé de déterminer si des documents doivent étre ajoutés a I'éventail de politiques. Il est
aussi responsable de veiller a ce que tous les documents publiés sur le site Web externe de
I'ICIS soient a jour et demeurent accessibles au public et aux autres intervenants. Le chef de

la protection des renseignements personnels et le chef de la sécurité de I'information s’assurent
aussi que les changements apportés aux politiques, procédures et pratiques sont communiqués
aux membres du personnel concernés et que des formations obligatoires sont offertes, au
besoin. Ces responsabilités émanent de la Politique en matiere de formation sur le respect

de la vie privée et la sécurité, dont l'article 6 stipule clairement que le chef de la protection

des renseignements personnels et le chef de la sécurité de l'information seront chargés de
déterminer le contenu des formations sur le respect de la vie privée et la sécurité. En plus de
donner de la formation en bonne et due forme, I'lCIS sensibilise réguliérement son personnel

a ces sujets, par exemple a l'aide de présentations et de communications par courriel.

L’ICIS maintient un inventaire complet de tous les documents sur la sécurité de I'information
applicables et non applicables dans son répertoire sur la sécurité de I'information, sous la
gouverne du chef de la sécurité de I'information.

Le manuel du SGSI a été mis a jour pour imposer aux agents de se conformer a la politique et a
ses procédures et pour indiquer comment les régles de conformité seront appliquées, par qui elles
seront appliquées et les conséquences d’une violation. Il stipule aussi que la conformité sera
vérifiée conformément au manuel de vérification du SGSI de I'ICIS.

Sécurité physique

3. Politique et procédures relatives a la sécurité physique
des renseignements personnels sur la santé

Tel qu'il est indiqué dans l'introduction du présent rapport, I'lCIS posséde des bureaux

a I'échelle du Canada, notamment 2 en Ontario (un a Ottawa et un a Toronto), un en
Colombie-Britannique et un au Québec. La politique sur la sécurité et 'accés de 'ICIS
(Security and Access Policy — en anglais seulement) régit, entre autres, les mesures de
sécurité physiques mises en place par I'lCIS pour protéger les renseignements personnels
sur la santé contre le vol, la perte, ainsi que I'utilisation, la divulgation, la reproduction,

la modification ou la destruction non autorisée.
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Respect, vérification et application

La politique sur la sécurité et I'accés indique que le Code de conduite de I'ICIS définit le
comportement éthique et professionnel attendu en ce qui concerne les relations professionnelles,
les renseignements (y compris les renseignements personnels sur la santé) et le milieu de travail.
Les employés sont tenus de se conformer au code ainsi qu’aux politiques, procédures et
protocoles de I'lCIS. La conformité au programme de respect de la vie privée de I'ICIS fait

I'objet d’'une surveillance dans le cadre du programme de vérification du respect de la vie privée
de I'ICIS, conformément a un plan de vérification pluriannuel. Les cas de non-conformité aux
politiques de respect de la vie privée et de sécurité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code est signalé aux Ressources humaines, s'il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

Il N’y a généralement pas de gardien de sécurité a I'entrée des bureaux de I'ICIS, sauf a I'entrée
de 'immeuble de Toronto. L’ICIS contrble 'accés a ses installations a I'aide de cartes d’accés
avec photo et numéro d’identification personnel. Les agents de I'lCIS doivent porter leur carte
d’accés bien en vue en tout temps. Les portes permettant d’accéder directement aux bureaux
de I'ICIS sont verrouillées en tout temps, protégées par une alarme et surveillées en dehors des
heures ouvrables, les week-ends et les jours fériés. L’accés aux ascenseurs est soit limité aux
détenteurs de carte d’accés ou bloqué en dehors des heures ouvrables. Les diverses entrées
des immeubles sont équipées de caméras de surveillance. D’autres restrictions sont imposées
aux installations de I'ICIS renfermant des salles de serveurs ou des centres de données ou
sont stockés des renseignements personnels sur la santé en format électronique. Seuls les
agents qui ont régulierement besoin d’y accéder pour s’acquitter de leurs responsabilités
professionnelles (en tant qu’employés ou contractuels) ou autres sont autorisés.

Politique, procédures et pratiques relatives a I'acces des agents

Le gestionnaire de la division Administration interne est responsable d’accorder et de révoquer
les acces aux installations de I'lCIS ainsi qu’aux zones d’acceés limité qui s’y trouvent. Les
gestionnaires des divisions doivent demander et autoriser 'accés de leurs agents, y compris
des consultants et étudiants, dans le cadre du processus d’intégration de I'ICIS. Ce processus
décrit comment est approuvé I'accés aux installations, y compris les niveaux d’accés accordeés,
qui doit donner son approbation et les documents requis. L’accés est accordé selon le principe
du besoin de connaitre. Par conséquent, 'accés n’est accordé qu’aux agents qui en ont
régulierement besoin pour s’acquitter de leurs responsabilités professionnelles (en tant
gu’employés ou contractuels) ou autres. Les agents, les consultants et les étudiants qui
travaillent pour I'lCIS ont accés aux installations en tout temps.
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La réceptionniste de I'ICIS est responsable de donner accés aux sous-traitants (p. ex. le
personnel d’entretien de 'immeuble et les fournisseurs) et aux livreurs. Les sous-traitants et
livreurs ayant besoin d’accéder aux installations de I'ICIS entre 8 h 30 et 16 h 30 recevront une
carte d’acces a la réception. lls doivent signer un document sur les obligations relatives a la
sécurité et au respect de la vie privée dans les bureaux de I'ICIS, qui décrit les régles a suivre
dans les installations de 'organisme.

Les sous-traitants qui doivent accéder aux installations de I'ICIS aprés les heures ouvrables
recevront une carte d’accés de I'administrateur de bureau aprés approbation du gestionnaire,
Administration interne. lls doivent signer un document sur leurs obligations en matiére de
sécurité et de respect de la vie privée dans les bureaux de I'lCIS qui décrit les régles a suivre
dans les installations de I'ICIS.

La marche a suivre pour la gestion des cartes d’accés, y compris la documentation requise, est
présentée dans la politique sur la sécurité et I'acces et les procédures connexes. Le gestionnaire,
Administration interne est désigné comme responsable du processus.

Vol, perte ou égarement des cartes d’acces

La politique sur la sécurité et I'accés de I'ICIS définit le processus de gestion des cartes d’accés
en cas de perte, de vol ou d’égarement, y compris la personne a aviser; la nature et le format
de l'avis; les documents a remplir, a fournir ou a signer; le ou les agents responsables de
remplir, de fournir ou de signer les documents; I'agent a qui fournir les documents; ce que
doivent contenir les documents. Les agents qui ont perdu leur carte d’acces doivent en informer
I'équipe Administration interne sur-le-champ en écrivant a facilities@icis.ca ou en appelant

la réceptionniste ou I'agent désigné pour leurs bureaux. L’avis doit indiquer si la carte a

été perdue, volée, endommagée ou si elle est défectueuse. L’administrateur de bureau

de 'administration interne demandera une nouvelle carte d’accés pour 'agent a I'aide du
formulaire de demande de carte d’accés. La carte d’accés perdue ou volée sera désactivée
des la réception de l'avis.

Les procédures liées a la politique sur la sécurité et I'accés établissent ce qui suit :

o les cartes d’accés et les NIP temporaires sont émis par la réceptionniste ou un autre
membre du personnel désigné (en cas perte, de vol ou de carte endommagée) a I'intention
des employés uniquement;

e lorsqu’une carte d’acces temporaire est émise, la réceptionniste suspend la carte d’acces
permanente de 'employé jusqu’a ce que celui-ci retourne la carte d’accés temporaire;

e I'employé qui demande la carte d’accés temporaire doit présenter une preuve d’identité
avec photo émise par le gouvernement (p. ex. son permis de conduire) ou 2 preuves
d’identité sans photo a la réceptionniste si elle ne le connait pas;
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e e superviseur ou gestionnaire de I'employé peut aussi étre appelé a la réception pour valider
la demande de carte d’accés temporaire;

o les cartes d’accés temporaires doivent étre retournées a la réceptionniste au plus tard a 16 h 30;

e si une carte d’'accés temporaire n’est pas retournée comme il se doit, la réceptionniste enverra
un courriel au personnel de I'ICIS responsable de la carte émise;

o ['émission et le retour de la carte d’accés temporaire est notée dans le registre des cartes.

Fin de I’'emploi, du contrat de travail ou d’'une autre relation

Les procédures découlant de la politique sur la sécurité et 'accés exigent que les agents, ainsi
que leurs superviseurs, informent I'lCIS de la fin de leur emploi, de leur contrat ou de leur autre
relation avec I'lCIS. L’ICIS a des procédures de départ bien établies pour s’assurer que les
services Ressources humaines, Technologies de l'information, Administration interne, Finances,
Services Web et I'équipe responsable de I'outil de gestion des processus opérationnels sont
informés du départ des agents dont la relation avec I'ICIS se termine et que tous les biens de I'lCIS,
y compris les cartes d’acceés, les clés et les renseignements personnels sur la santé s'il y a lieu,
sont retournés de maniére sécuritaire. L’adoption d’'un processus de départ bien structuré est
essentielle pour que les priviléges d’accés aux installations et aux réseaux de I'lCIS soient
révoqués rapidement et en temps opportun. L’adjoint principal aux ressources humaines est
responsable d’amorcer le processus de départ dans I'outil de gestion des processus opérationnels
qui génére un courriel afin d’'informer les équipes mentionnées ci-dessus du départ de I'agent et
envoie aussi une alerte au centre de services afin d’aviser I'équipe Technologies de I'information
du dernier jour de travail de I'agent.

La liste de vérification de départ a l'intention des gestionnaires présente les mesures qu’ils doivent
prendre avant le dernier jour de travail de I'agent et indique a qui les biens de I'lCIS doivent étre
retournés. Elle demande entre autres au gestionnaire de I'lCIS de récupérer la carte d’acces de
'agent en question et de la remettre a la division Administration interne.

Les procédures liées a la politique sur la sécurité et 'acces indiquent que les cartes d’accés
remises aux étudiants, sous-traitants et consultants sont programmées pour se désactiver le
dernier jour d’emploi ou de contrat avec I'ICIS.
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Vérifications effectuées aupres des agents ayant acces aux installations

Conformément a la politique sur la sécurité et I'accés de I'ICIS, 'administration interne effectue
3 types de vérifications :

1. Une vérification hebdomadaire dans le cadre de laquelle le registre des cartes d’acces
temporaires actives est comparé au registre d’utilisation des cartes. Cette vérification
permet de retracer toutes les cartes et de vérifier que la relation de I'agent avec I'lCIS,
gu’il s’agisse d’une relation d’emploi, de sous-traitance ou autre, est encore valide et
que I'agent a encore besoin du méme niveau d’acceés.

2. Une vérification trimestrielle des cartes permettant d’accéder aux zones a acceés limité (Finances,
Ressources humaines, Tl) dont la validité est confirmée par les gestionnaires concernés.

3. Une vérification annuelle, tous les mois d’avril, ou la division Administration interne s’assure
visuellement que tous les agents portent leur carte d’accés bien en vue, que la carte est
en bon état et que la photo d’identité est raisonnablement représentative.

Suivi et conservation des documents liés a I’acces aux installations

La politique sur la sécurité et 'accés de I'ICIS désigne le gestionnaire, Administration interne
comme responsable de tenir un registre des agents dont I'accés aux installations de I'lCIS a

été approuvé et de toute la documentation liée a la réception, a 'examen, a I'approbation et

a la révocation des accés.

Avis de révocation de l’acces

Les procédures associées a la politique sur la sécurité et 'accés établissent la marche a suivre
lorsqu’un accés aux zones d’acces limité ou des renseignements personnels sur la santé sont
conservés (p. ex. les centres de données) est demandé.

L’accés est examiné tous les trimestres. Les gestionnaires responsables des zones d’accés
limité recoivent de I'administration interne un rapport indiquant quels agents de I'lCIS ont accés
a leur zone d’acceés limité respective, valident le rapport et informent 'administration interne
des changements requis par courriel, au besoin.

L’acces peut aussi étre retiré aux agents

e dont l'acces doit étre révoqué parce que les RH ont entrepris un processus de départ ou de
transfert; ou

e ala demande de leur gestionnaire.

La marche a suivre pour la gestion générale des cartes d’accés, y compris la documentation
requise, est présentée dans la politique sur la sécurité et 'acces, et les procédures connexes.
Le gestionnaire, Administration interne est désigné comme responsable du processus.
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Politique, procédures et pratiques relatives a I’acces des visiteurs

La politique sur la sécurité et I'accés de I'ICIS décrit un processus exhaustif pour le contréle
et la supervision des visiteurs qui accédent aux installations de I'ICIS. Les visiteurs doivent
e fournir leur nom, la date et I'heure de leur arrivée;

e indiquer I'heure de leur départ;

e donner le nom de I'agent qu’ils viennent rencontrer;

e porter une carte de visiteur de I'ICIS en tout temps a l'intérieur des installations;

e étre escortés par un agent de I'lCIS en tout temps a l'intérieur des installations;

o retourner leur carte de visiteur a leur départ.

La carte de visiteur est émise a des fins d’identification seulement et ne donne pas accés aux
installations. L’agent de I'lCIS responsable du visiteur doit s’assurer que celui-ci porte sa carte
de visiteur bien en vue et qu’il la retourne a la réception aprés la rencontre. Au départ du visiteur,
I'agent de I'ICIS doit veiller a la signature du registre et au retour de la carte de visiteur. Toutes
les cartes de visiteur émises sont enregistrées. Ce registre est examiné quotidiennement pour
s’assurer que toutes les cartes ont bien été retournées. S’il manque une carte, un courriel est
envoyé a I'agent responsable de la carte émise. Les documents liés a I'accés des visiteurs

sont conservés sur le site SharePoint de la division.

4. Registre des agents ayant acces aux installations de la
personne ou de I’entité prescrite

L’ICIS tient un registre de tous les agents autorisés a accéder a ses installations. L’accés général

aux installations de I'ICIS est accordé a tous les agents. L’accés a certaines zones, comme les

centres de données et salles de serveurs, est toutefois limité. Ces zones ne sont accessibles

qu’aux agents qui en ont besoin pour s’acquitter de leurs responsabilités d’employé, contractuelles
ou autres. Dans le registre sont notés

e le nom de I'agent autorisé a accéder aux installations;

¢ le nom de I'agent autorisé a accéder aux centres de données, aux salles de serveurs,
aux salles principales des Tl ou a la salle des dossiers des RH;

o |a date a laquelle I'accés a été accordé;
o la date a laquelle la carte d’accés a été remise a I'agent;
¢ le numéro d’identification sur la carte d’acces, s'il y a lieu;

e la date a laquelle la carte d’accés a été remise ou désactivée, s’il y a lieu.

Le registre est vérifié en avril de chaque année, lors de la vérification physique des cartes d’accés.
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Conservation, transfert et destruction

5. Politique et procédures relatives a la conservation
sécuritaire des enregistrements de renseignements
personnels sur la santé

La conservation sécuritaire des dossiers papier et électroniques contenant des renseignements
personnels sur la santé est un élément central des programmes de respect de la vie privée et de
sécurité de 'ICIS. L’article 4 d. du Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS
décrit 'engagement de I'ICIS a protéger les renseignements personnels sur la santé sous son
contrdle tout au long de leur cycle de vie, un engagement qu’il met en ceuvre grace a des
mesures de sécurité administratives, techniques et physiques.

L’article 6 de la Politique de respect de la vie privée, 2010 de I'ICIS indique que, conformément
a son mandat et a ses fonctions de base, I'lCIS peut conserver les renseignements personnels
sur la santé aussi longtemps que nécessaire pour la réalisation des fins déterminées. Lorsque
ce n’est plus le cas, les renseignements sont détruits conformément a la politique de destruction
sécuritaire et la norme de destruction sécuritaire de I'lCIS.

La norme relative au stockage sécuritaire de l'information présente les méthodes précises selon
lesquelles les renseignements personnels sur la santé en format papier ou électronique sont
conservés en sécurité, y compris sur divers supports. La norme exige du personnel qu’il
s’assure de respecter les mesures suivantes lors du stockage des renseignements personnels
sur la santé et fournit des lignes directrices précises a cette fin :

¢ L’information doit étre protégée contre le vol, la perte, ainsi que I'utilisation, la divulgation,
la reproduction, la modification ou la destruction non autorisée.

e L’information doit étre conservée uniquement durant le délai autorisé et doit étre détruite de
maniére sécuritaire a la fin de son cycle de vie (voir la politique de destruction sécuritaire et
la norme de destruction sécuritaire de I'lCIS).

La norme relative au stockage sécuritaire de l'information indique quels agents sont
responsables du stockage sécuritaire des renseignements personnels sur la santé.

L’information ne peut étre stockée que dans les endroits autorisés.

De plus, dans le cadre de sa politique sur la sécurité et I'acces, I'ICIS exige le rangement des
bureaux comme mesure administrative pour protéger les renseignements personnels sur la santeé.
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Tel qu'il est indiqué dans sa Politique de respect de la vie privée, 2010 et sa Politique sur la
sécurité de l'information, I'CIS s’emploie a protéger son systéme de Tl, a sécuriser ses banques
de données ainsi qu’a protéger les renseignements sur la santé qu’il détient au moyen de
mesures de sécurité administratives, physiques et techniques appropriées selon la sensibilité

de l'information. Ces mesures protégent les banques de données de I'ICIS contre le vol, la perte,
ainsi que I'utilisation, la divulgation, la reproduction, la modification ou I'élimination non autorisée.

L’ICIS fait affaire avec un tiers fournisseur de services qui sauvegarde pour lui les
enregistrements de renseignements personnels sur la santé en sécurité dans un lieu externe.
Tel qu'il est indiqué dans la partie 1 du présent rapport, la politique en matiére d’acquisition

de I'ICIS établit les lignes directrices qui régissent I'acquisition de tous les biens et services

par I'lCIS. Les ententes contractuelles pour ce service respectent les exigences énoncées

dans la politique en matiere d’acquisition de I'lCIS et le modéle d’entente de services utilisé
pour les sous-traitants offrant des services de stockage et de destruction sécuritaires seulement.
Le gestionnaire, Administration interne doit veiller & ce que I'entente de services avec le tiers

qui fournit les services de stockage et de destruction sécuritaires ait été signée avant que

les enregistrements de renseignements personnels sur la santé ne lui soient transmis.

La norme relative au transfert sécuritaire de I'information de I'lCIS exige la sécurisation et la
documentation du transfert des enregistrements de renseignements personnels sur la santé
de I'ICIS vers le tiers fournisseur de services de stockage sécuritaire, et vice versa. La maniére
dont les enregistrements seront transmis et récupérés, ainsi que le nom du ou des agents
chargés du transfert et de la récupération sécuritaires doivent étre notés. Les exigences
relatives au transfert sécuritaire sont décrites en détail a la section 7 ci-dessous. L'équipe
Services d’infrastructure et de technologie tient un inventaire détaillé de tous les supports
d’information électroniques conservés par les tiers fournisseurs de services et récupérés
aupres d’eux.

Les dossiers papier contenant des renseignements personnels sur la santé ne sont pas
conservés a I'extérieur des installations sécurisées de I'lCIS.

Respect, vérification et application

La norme relative au stockage sécuritaire de 'information indique que le Code de conduite de
I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux politiques,
protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lCIS est
surveillée dans le cadre du programme de vérification de la sécurité de l'information, et les

cas de non-conformité sont traités conformément au Protocole de gestion des incidents lies

ii. Plus particulierement, voir les articles 19 et 20 — ententes avec les tiers fournisseurs de services.
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au respect de la vie privée et a la sécurité de l'information de I'lCIS. Tout manquement au code,
y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,
est signalé aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.

6. Politique et procédures relatives a la conservation
sécuritaire des enregistrements de renseignements
personnels sur la santé sur les appareils mobiles

La Politique sur la sécurité de l'information confidentielle et 'utilisation d’appareils mobiles et
de supports d’information amovibles exige

e que le personnel de I'lCIS accomplisse son travail soit dans les locaux de I'ICIS, soit via
ses réseaux sécurisés, au moyen des appareils et supports informatiques fournis par I'lCIS,
dans le respect des politiques, procédures, normes et directives de I'lCIS visant le respect
de la vie privée et la sécurité;

¢ que l'information confidentielle ne soit stockée dans aucun appareil mobile ou support
d’information amovible de 'ICIS, sauf dans certaines circonstances particulieres et
exceptionnelles, sous réserve d’'une évaluation des risques liés au respect de la vie
privée et a la sécurité et avec I'approbation préalable du vice-président compétent;

e si une approbation est requise, la politique et les procédures doivent définir la marche a suivre
et le ou les agents responsables de recevoir la demande de stockage de renseignements
personnels sur la santé sur un appareil mobile, de 'examiner et de I'approuver ou non.

Elles doivent notamment indiquer les documents a remplir, a fournir ou a signer; le ou les
agents responsables de remplir, de fournir ou de signer les documents; le ou les agents
a qui transmettre les documents; ce que doivent contenir les documents;

¢ la politique et les procédures doivent également présenter les exigences a satisfaire et les
critéres a prendre en considération par le ou les agents responsables d’approuver ou non
la demande de stockage de renseignements personnels sur la santé sur un appareil mobile;

o la politique et les procédures doivent au moins exiger du ou des agents responsables
de déterminer s’il faut approuver ou non la demande de stockage de renseignements
personnels sur la santé sur un appareil mobile qu’ils s’assurent que d’autres renseignements,
comme des données dépersonnalisées ou agrégées, ne serviront pas aux fins déterminées
et que seuls les renseignements personnels sur la santé raisonnablement nécessaires a ces
fins seront stockés sur I'appareil mobile. La politique et les procédures doivent aussi exiger
du ou des agents chargés d’approuver ou de refuser la demande qu'ils s’assurent que
I'utilisation des renseignements personnels sur la santé est conforme a la politique et
aux procédures limitant I'accés des agents aux renseignements personnels sur la
santé et leur utilisation de ces renseignements;
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e la politique et les procédures doivent également décrire la maniére de documenter
la décision d’approuver ou de refuser la demande; la méthode par laquelle et la forme
sous laquelle la décision sera communiquée; la personne a qui elle sera communiquée.

Aux fins de cette politique, la définition d’information confidentielle inclut les renseignements
personnels sur la santé.

La Politique sur la sécurité de l'information confidentielle et I'utilisation d’appareils mobiles et de
supports d’information amovibles est conforme aux ordonnances émises en vertu de la Loi et
de ses réglements, ainsi qu’aux diverses lignes directrices, feuilles-info et pratiques exemplaires
émanant du CIPVP et d’autres commissaires a la protection de la vie privée du Canada'i. Elle
répond aussi aux exigences du manuel pour 'examen et I'approbation des personnes et entités
prescrites. Plus particulierement, la politique, les procédures et les autres documents connexes

e définissent dans quelles circonstances I'lCIS permet de stocker des renseignements
personnels sur la santé sur un appareil mobile ou un support amovible;

e définissent ce qu’est un appareil mobile et un support amovible;

e exigent des agents qu’ils se conforment a la politique et aux procédures, expliquent
comment et par qui les régles de conformité seront appliquées, et décrivent les
conséquences d’une violation;

¢ demandent aux agents d’informer I'lCIS de toute violation constatée ou présumée a la politique
ou aux procédures a la premiére possibilité raisonnable, conformément au Protocole de gestion
des incidents liés au respect de la vie privée et a la sécurité de l'information;

e présentent les exigences a satisfaire et les critéres a prendre en considération par le ou
les agents responsables d’approuver ou non la demande de stockage de renseignements
personnels sur la santé sur un appareil mobile ou un support amovible;

e exigent du ou des agents chargés d’approuver ou de refuser la demande qu'ils s’assurent
que l'utilisation des renseignements personnels sur la santé est conforme a l'article 10 de
la Politique de respect de la vie privée, 2010 de 'ICIS;

e décrivent la maniére de documenter la décision d’approuver ou de refuser la demande,
la méthode par laquelle et la forme sous laquelle la décision sera communiquée,
et la personne a qui elle sera communiquée;

e exigent qu’'un mot de passe soit demandé a la sortie de veille des appareils mobiles et
supports amovibles dotés d’un écran aprés une période définie d’'inactivité;

e imposent que le mot de passe complexe et sécuritaire de I'appareil mobile ou du support
amovible soit différent de ceux qui protégent les fichiers contenant des renseignements
personnels sur la santé, et qu'il soit combiné a des mesures de défense en profondeur;

ii. Voir Protecting Personal Information Away from the Office, janvier 2015, Office of the Information and Privacy Commissioner
for British Columbia.
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e précisent les mesures que les agents doivent prendre pour protéger les renseignements
personnels sur la santé stockés sur un appareil mobile contre le vol, la perte, ainsi que
I'utilisation, la divulgation, la reproduction, la modification ou la destruction non autorisée.

L’ICIS vérifie la conformité a ses politiques de respect de la vie privée et de sécurité conformément
a ses programmes de vérification du respect de la vie privée et de la sécurité, tels qu’ils sont décrits
a la partie 1, section 27, et a la partie 2, section 15, du présent document.

Dans les derniéres années, le secteur de la santé a défini et compris les risques accrus associés au
stockage de renseignements personnels sur la santé sur des supports électroniques, particuliérement
dans des appareils informatiques mobiles. Une des fagons d’atténuer les risques pour le respect de
la vie privée est de s’assurer que des mesures appropriées sont utilisées, comme le chiffrement de
ces appareils. Dans son ordonnance HO-004, par exemple, le CIPVP déclare ceci sur la question :

« La Loi exige des dépositaires qu’ils informent le particulier a la premiére possibilité
raisonnable si ses renseignements personnels sur la santé sont volés, perdus ou consultés
sans autorisation. S’il peut étre prouvé que les renseignements personnels sur la santé
n'ont pas été volés, perdus ou consultés sans autorisation a la suite du vol ou de la perte de
I'appareil informatique mobile parce que les données étaient chiffrées (et que les données
chiffrées ne permettent pas d’identifier les personnes), le dépositaire n’est pas tenu
d’informer le particulier en vertu de la Loi. »" [traduction libre; soulignement ajouté]

Stockage autorisé des renseignements personnels sur la santé sur un
appareil mobile

La Politique sur la sécurité de l'information confidentielle et 'utilisation d’appareils mobiles et de
supports d’information amovibles de I'ICIS établit comme régle générale que le personnel de I'ICIS
doit accomplir son travail soit dans les locaux de I'ICIS, soit via ses réseaux sécurisés, au moyen
des appareils et supports informatiques fournis par I'ICIS, dans le respect des politiques, procédures,
normes et directives de I'ICIS visant le respect de la vie privée et |la sécurité. Plus précisément,

les renseignements personnels sur la santé

¢ ne doivent pas étre transportés hors des locaux de I'lCIS en format papier;

¢ ne doivent pas étre envoyés par courriel a I'interne ni a I'externe, sauf avec autorisation
et dans le respect des mesures de sécurité appropriées, conformément a la norme relative
au transfert sécuritaire de I'information;

¢ ne doivent étre stockés dans aucun appareil mobile ou support d’information amovible,
sauf provisoirement dans certaines circonstances particuliéres et exceptionnelles, sous
réserve d’'une évaluation des risques liés au respect de la vie privée et a la sécurité et
avec I'approbation préalable du vice-président compétent.

iv. CIPVP, ordonnance HO-004, mars 2007, page 20.
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Conditions ou restrictions relatives au stockage de renseignements
personnels sur la santé sur un appareil mobile

La Politique sur la sécurité de l'information confidentielle et I'utilisation d’appareils mobiles et de
supports d’information amovibles de I'lCIS décrit les conditions ou restrictions relatives au stockage
des renseignements personnels sur la santé sur un appareil mobile ou un support amovible.

Il est interdit au personnel de I'ICIS de conserver des renseignements personnels sur la santé
sur un appareil mobile ou un support informatique amovible si d’autres renseignements

(p. ex. des données dépersonnalisées ou agrégées) servent aux mémes fins. Les conditions
suivantes s’appliquent lors de I'utilisation approuvée au préalable d’appareils mobiles ou

de supports informatiques amovibles :

1. Seuls les renseignements personnels sur la santé nécessaires aux fins pour lesquelles
ils seront utilisés peuvent étre conservés provisoirement sur des appareils mobiles ou
des supports informatiques amovibles.

2. Une fois les renseignements personnels sur la santé utilisés aux fins prévues exigeant leur
conservation provisoire sur des appareils mobiles ou des supports d’information amovibles,
ils doivent étre déplaceés ou détruits, le cas échéant, dans un délai de 5 jours, selon la
norme de destruction sécuritaire de 'ICIS.

3. Les renseignements personnels sur la santé conserveés provisoirement sur des appareils mobiles
ou des supports d’information amovibles seront

a. enregistrés dans un appareil fourni par I'lCIS;
b. dépersonnalisés dans toute la mesure du possible;

c. chiffrés et protégés par un mot de passe conformément aux normes actuelles de I'lCIS
en matiére de chiffrement et de mot de passe. Tout dispositif mobile doit étre protégé
par un mot de passe.

Une fois les renseignements personnels sur la santé utilisés aux fins prévues exigeant leur
conservation provisoire sur des appareils mobiles ou des supports d’information amovibles,
ils doivent étre déplacés ou détruits, le cas échéant, dans un délai de 5 jours, selon la norme
de destruction sécuritaire de I'lCIS.

Selon la Politique sur la sécurité de l'information confidentielle et ['utilisation d’appareils mobiles et
de supports d’information amovibles, les agents de I'équipe Opérations d’affaires et d’infrastructure
des services d’infrastructure et de technologie sont responsables de s’assurer que tous les
appareils mobiles et supports d’information amovibles qui contiendront des renseignements
personnels sur la santé sont chiffrés selon la norme de chiffrement de I'lCIS et protégés

par un mot de passe conforme a la norme de sécurité de l'infrastructure.
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Acces au réseau a distance

La main-d’ceuvre de I'lCIS est composée d’agents dans 4 bureaux au Canada. Certains agents
indépendants travaillent également & domicile sur un ordinateur chiffré. L’ICIS permet a ses
employés de travailler a distance sur son réseau privé virtuel (RPV) a I'aide d’ordinateurs
portatifs chiffrés qu’il fournit lui-méme. L’ICIS utilise I'authentification a 2 facteurs pour I'accés a
distance. Aucun processus d’approbation précis n’est requis. Les agents de I'ICIS qui travaillent
a distance sur le RPV sont soumis aux politiques et procédures de respect de la vie privée et
de sécurité comme s’ils travaillaient dans les locaux de I'ICIS. lls ne peuvent notamment pas
accéder a des renseignements personnels sur la santé si d’autres renseignements (p. ex. des
données dépersonnalisées ou agrégées) servent aux mémes fins, et ils ne doivent accéder
gu’aux renseignements personnels sur la santé raisonnablement nécessaires aux fins
auxquelles ils sont destinés.

Conditions ou restrictions relatives a I'acces a distance aux renseignements
personnels sur la santé

Seuls les appareils autorisés appartenant a I'ICIS peuvent se connecter aux réseaux de 'lCIS
via le RPV. Tous les agents autorisés a accéder aux réseaux de I'ICIS via le RPV doivent
respecter les conditions et restrictions suivantes :

o L’utilisateur doit protéger la sécurité physique de I'appareil.

o L’appareil ne peut étre utilisé que pour accomplir le travail relatif a I'lCIS et ne peut pas étre
utilisé par une autre personne que l'utilisateur autorisé.

o Les systémes connectés au réseau de I'ICIS via le RPV sont verrouillés aprés 10 minutes
d’inactivité conformément a la politique.

o Le stockage de données sur les ordinateurs portatifs et de bureau fournis par I'lCIS est interdit.

En plus des mesures de sécurité de I'information mises en place sur les appareils internes,
le chiffrement complet du disque est utilisé sur tous les ordinateurs portatifs et de bureau
capables de se connecter aux réseaux de 'ICIS via le RPV.

7. Politique et procédures relatives au transfert sécuritaire des
enregistrements de renseignements personnels sur la santé

La norme relative au transfert sécuritaire de I'information vise a garantir que des mesures
appropriées soient prises pour I'envoi sécuritaire des enregistrements de renseignements
personnels sur la santé en format électronique. La norme tient compte de toutes les ordonnances,
lignes directrices, feuilles-info et pratiques exemplaires émises par le CIPVP en vertu de la

Loi et de ses réglements et est conforme aux normes et pratiques exemplaires en matiére de
respect de la vie privée et de sécurité, qui évoluent constamment. Elle respecte notamment

les ordonnances HO-004 et HO-007 du CIPVP.
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La norme exige la mise en place de mesures pour protéger les renseignements personnels sur

la santé contre le vol, la perte, ainsi que l'utilisation, la divulgation, la reproduction, la modification

ou la destruction non autorisée lors de tout transfert de données. Elle établit les conditions dans
lesquelles le transfert est permis et définit la nature et le contenu de la documentation requise.
Plus précisément,

tous les transferts électroniques de renseignements personnels sur la santé doivent

- étre effectués au moyen de I'une des 3 méthodes approuvées par I'lCIS, qui requiérent
que les fichiers de données soient chiffrés avant et pendant la transmission;

- étre approuvés au préalable par un gestionnaire ou un directeur de section de I'ICIS,
conformément aux procédures de respect de la vie privée de I'ICIS (approbation et
vérification internes), ou par I'autorité compétente, si les enregistrements contenant
des renseignements personnels sur la santé doivent étre retournés par courriel chiffré.

Les agents de I'ICIS qui procédent au transfert de renseignements personnels sur la santé
doivent documenter

- la date, I'neure et la méthode de transfert;
- le destinataire;

- la nature des enregistrements;

- la confirmation de réception.

La confirmation de réception doit étre obtenue et conservée par les agents responsables
du transfert.

L’ICIS n’autorise pas que des renseignements personnels sur la santé soient transmis
par télécopie.

L’ICIS recueille maintenant tous ses renseignements personnels sur la santé en format
électronique a I'échelle du pays et n’en recoit plus en format papier. La soumission
électronique comporte plusieurs avantages sur la soumission papier, notamment

une sécurité accrue pour le fournisseur de données et I'lCIS, donc moins de risques
pour la vie privée et la confidentialité des patients;

une meilleure qualité des données, car elle réduit le traitement manuel;

une accélération et une augmentation de I'efficacité des soumissions, car elle élimine
I'étape de livraison. Les données regues sont donc plus actuelles.
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Respect, vérification et application

La norme relative au transfert sécuritaire de I'information indique que le Code de conduite de
PICIS définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux politiques,
protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lCIS est
surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les

cas de non-conformité sont traités conformément au Protocole de gestion des incidents liés

au respect de la vie privée et a la sécurité de I'information de I'lCIS. Tout manquement au code,

y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,
est signalé aux Ressources humaines, s'il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.

8. Politique et procédures relatives a la destruction
sécuritaire des enregistrements de renseignements
personnels sur la santé

L’ICIS s’assure que la reconstitution des enregistrements de renseignements personnels sur la
santé détruits n’est pas raisonnablement prévisible. Pour ce faire, il a élaboré et mis en ceuvre
sa politique de destruction sécuritaire et sa norme de destruction sécuritaire. Comme c’est le
cas pour le transfert sécuritaire, cette politique est conforme aux exigences de la Loi et de ses
réglements, ainsi qu’aux feuilles-info, lignes directrices, pratiques exemplaires et ordonnances
émanant du CIPVP.

La politique de destruction sécuritaire exige que I'information, peu importe son format (papier ou
électronique), soit détruite de maniére sécuritaire dans les circonstances suivantes :

¢ lorsque la décision de ne pas conserver ou archiver l'information a été prise;
e alafin de son cycle de vie utile;

e dans le cas de données électroniques, avant la réparation ou la revente de I'appareil dans
lequel elle est stockée;

¢ lorsque la loi, une entente ou les politiques et procédures de I'ICIS I'exigent.

Les supports électroniques sont détruits de maniére sécuritaire a la fin de leur vie utile et ne
sont pas vendus ni offerts a des tiers pour étre réutilisés. Cela dit, les appareils informatiques
comme les ordinateurs portatifs et de bureau peuvent étre vendus ou réutilisés, a condition
que l'information gqu’ils contiennent soit détruite de maniére sécuritaire conformément a la
norme de destruction sécuritaire de I'lCIS.
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De plus, la politique de destruction sécuritaire demande que les personnes chargées de la
destruction sécuritaire soient adéquatement formées sur les méthodes de destruction appropriées
pour le format, le support d’'information ou I'appareil, selon les pratiques exemplaires de I'industrie
et les normes de I'ICIS. La norme de destruction sécuritaire exige que tous les médias destinés a
la destruction soient conservés en sécurité. Le papier doit étre rangé dans une armoire verrouillée
approuvée et les supports électroniques doivent étre placés dans un contenant clairement identifié
et verrouillé dans un local d'informatique de I'ICIS jusqu’a ce qu'ils soient détruits de maniére
sécuritaire par le personnel de I'lCIS ou confiés a un tiers pour étre détruits de maniére sécuritaire.
Des bacs de déchiquetage sécurisés sont disponibles partout dans les locaux de I'lICIS.

Leur contenu est inaccessible au personnel.

La division Administration interne est responsable de garantir que les dossiers papier contenant
des renseignements personnels sur la santé soient conservés de maniére sécuritaire en attendant
leur destruction sécuritaire par un tiers fournisseur de services. La norme de destruction sécuritaire
dresse la liste des méthodes approuvées pour la destruction du papier, comme l'incinération et le
déchiquetage. En ce qui concerne le déchiquetage, les normes suivantes doivent étre respectées :

e Une déchiqueteuse a coupe croisée ou a confettis doit étre utilisée pour détruire le document.
o La taille des morceaux de papier déchiqueté ne doit pas dépasser 1,59 cm (5/8 po).

La norme de destruction sécuritaire énumére les méthodes approuvées pour la destruction des
données électroniques, en ordre de préférence :

e destruction physique;
¢ démagnétisation;
o effacement complet et sécurisé des données du disque dur;

o effacement sécurisé des données de certains fichiers et dossiers.

Destruction par un agent désigné, et non un tiers fournisseur de services

La destruction des données électroniques est effectuée par le personnel qualifié des STl dans
les circonstances suivantes :

o démagnétisation des disques durs;
e destruction physique des supports d’information amovibles, tels que les CD et les DVD;

o effacement complet du disque dur des ordinateurs portatifs ou de bureau avant la revente
ou la réparation;

o effacement sélectif de fichiers électroniques précis sur un disque dur, a la demande.
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Le processus de destruction est amorcé par une demande au centre de services. Le suivi est
assuré au moyen de l'outil de gestion des STI. Les échéances du processus de destruction
dans l'outil de gestion des STI correspondent aux exigences, s’il y a lieu. Les renseignements
suivants sont aussi notés dans le processus :

o lidentification des enregistrements de renseignements personnels sur la santé a détruire
de maniére sécuritaire et les détails connus (p. ex. DVD, CD);

¢ la confirmation de la destruction sécuritaire des enregistrements de renseignements
personnels sur la santé;

¢ |la méthode de destruction sécuritaire employée;
e la date et I'heure auxquelles la demande a été traitée;

¢ |e nom de l'agent qui a détruit les renseignements de maniére sécuritaire.

Lorsque les fournisseurs de données exigent la destruction sécuritaire des données et un
certificat de destruction, le personnel des STI de I'ICIS produit le certificat en prenant soin d’y
fournir les renseignements suivants, et ce, dans le délai prescrit par le fournisseur de données :

e une description des renseignements détruits de maniére sécuritaire;

e une confirmation que les renseignements ont été détruits de maniére sécuritaire de fagon
a ce que leur reconstitution ne soit pas raisonnablement prévisible;

e |a date, I'heure, le lieu et la méthode de la destruction sécuritaire;

¢ le nom et la signature de la personne qui a procédé a la destruction sécuritaire.

Destruction des dossiers papier par un tiers fournisseur de services

Les dossiers papier de I'lCIS sont détruits de maniére sécuritaire par un tiers fournisseur
de services qui a signé une entente contractuelle. Cette entente respecte la norme de
destruction sécuritaire.

Des armoires de destruction du papier sont placées un peu partout dans les installations de I'lICIS.
Les dossiers papier a détruire sont placés dans ces meubles verrouillés, qui sont clairement
identifiés. Le tiers fournisseur de services détruit ces documents de maniére sécuritaire sur place
toutes les 2 semaines et fournit un certificat de destruction a I'lCIS immédiatement aprés. Si le tiers
fournisseur de services ne fournit pas le certificat aprés la destruction, la division Administration
interne appelle I'entreprise pour demander I'envoi du document par courriel.

Le certificat de destruction contient les renseignements suivants :

e |a confirmation de la destruction sécuritaire des documents;
e |a date, I'heure, le lieu et la méthode de la destruction sécuritaire;

e le nom et la signature de la personne qui a procedé a la destruction sécuritaire.
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Les certificats de destruction sont traités comme des documents commerciaux en vertu de la
politique de gestion de l'information consignée de I'ICIS et sont conservés selon les directives
de conservation des documents de I'lICIS.

Lorsque les données doivent étre détruites par des tiers destinataires de données, le Secrétariat a
la vie privée et aux services juridiques vérifie que ceux-ci les détruisent effectivement de maniére
sécuritaire (voir la partie 1, section 12, du présent document).

Destruction des données électroniques par un tiers fournisseur de services

Lorsqu’un tiers fournisseur de services qualifié est chargé de la destruction physique des supports
électroniques, il peut le faire dans les locaux de I'lCIS ou a I'extérieur. Ce type de détail est régi
par I'entente signée avec le tiers fournisseur de services a partir du modéle d’entente de services
créé par I'lCIS pour les sous-traitants qui fournissent seulement des services de conservation et
de destruction sécuritaires. L’entente de services contient tous les points des pages 51 a 57 du
manuel du CIPVP, a savoir les dispositions générales; les obligations relatives a I'accés et a
I'utilisation; les obligations relatives a la divulgation; le transfert sécuritaire; la conservation
sécuritaire; le retour ou la destruction sécuritaire a la fin de I'entente; la destruction sécuritaire

en sous-traitance; la mise en ceuvre de mesures de sécurité; la formation des agents du tiers
fournisseur de services; la sous-traitance des services; l'avis; les conséquences d’une violation
et la surveillance de la conformité. Elle est donc conforme aux exigences relatives au Modéle
d’entente pour tous les tiers fournisseurs de services. Si le travail est effectué dans les locaux

de I'ICIS, les certificats sont fournis par le tiers fournisseur de services dés qu’il a terminé. Si le
travail est effectué a I'extérieur, un certificat de destruction est fourni en ligne. Si le certificat de
destruction obligatoire n’est pas remis, un suivi est effectué. A ce jour, cette situation ne s’est
jamais produite. Tous les certificats de destruction sont conservés, dans des dossiers physiques
ou électroniques, comme preuves de destruction pour la vérification 1ISO.

Dans les cas ou le tiers procede a la destruction en dehors des locaux de I'ICIS, les supports
d’information sont d’abord démagnétisés par I'lCIS conformément a la norme de destruction
sécuritaire.

Respect, vérification et application

La politique de destruction sécuritaire et la norme de destruction sécuritaire indiquent que le Code
de conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne
les relations professionnelles, les renseignements (y compris les renseignements personnels sur

la santé) et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux
politiques, protocoles et procédures de I'lCIS. La conformité au programme de sécurité de I'lCIS est
surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les cas de
non-conformité sont traités conformément au Protocole de gestion des incidents liés au respect

de la vie privée et a la sécurité de I'information de I'ICIS. Tout manquement au code, y compris
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aux politiques, procédures et protocoles de respect de la vie privée et de sécurité, est signalé
aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires pouvant
aller jusqu’au congédiement.

Sécurité de I'information

9. Politique et procédures relatives aux mots de passe

L’ICIS reconnait qu'il est essentiel d’adopter une stratégie rigoureuse en matiére de mots

de passe afin de protéger la confidentialité des renseignements personnels sur la santé.

Les lignes directrices sur les mots de passe utilisateur (User Password Guidelines — en anglais
seulement) de I'ICIS régissent les mots de passe utilisés pour I'authentification et 'accés aux
systemes d’information, qu’ils soient la propriété de I'ICIS, loués par I'lCIS ou simplement
utilisés par I'lCIS. Elles ont été élaborées conformément aux ordonnances, feuilles-info, lignes
directrices et pratiques exemplaires émises par le CIPVP et en tenant compte des pratiques
exemplaires actuelles dans le milieu.

Les lignes directrices décrivent les exigences relatives au modéle de mot de passe par défaut
de I'ICIS, qui comporte, par exemple, une longueur minimale et des caractéres d’au moins
4 catégories distinctes (majuscules anglaises, minuscules anglaises, chiffres et caractéres
spéciaux). Elles établissent aussi les conditions relatives a I'expiration des mots de passe,
a leur réutilisation, aux délais d’inactivité et au verrouillage des comptes aprés I'échec des
tentatives d’ouverture de session. Les systémes de I'ICIS rejetteront automatiquement les
mots de passe non conformes aux lignes directrices si la technologie le permet, avec des
politiques de groupe — une mesure de sécurité technique — garantissant que les mots de
passe répondent aux exigences de complexité. Les lignes directrices sur les mots de passe
utilisateur imposent des restrictions plus rigoureuses pour les mots de passe administratifs
et exigent la création de mots de passe hautement complexes pouvant comporter jusqu’a
20 caractéres dans certaines circonstances. Dans la mesure du possible, les identifiants
sont propres a chaque utilisateur et permettent de retracer ce dernier.

Les lignes directrices obligent les agents a mettre en ceuvre les mesures de sécurité
administratives, techniques et physiques suivantes :

e Les mots de passe ne doivent pas étre notés sur papier.

¢ lIs ne doivent étre divulgués en aucun cas et les agents doivent les changer immédiatement
s’ils soupgonnent qu’une autre personne en a pris connaissance.

o lIs doivent étre masqués lorsqu’ils sont saisis.

e [ utilisation de séquences, de mots courants, d’expressions, de dates d’anniversaire,
de noms de lieux, de noms de personnes, de nhoms d’animaux, etc. est interdite.
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Respect, vérification et application

Les lignes directrices sur les mots de passe utilisateur indiquent que le Code de conduite de
PICIS définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé)
et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux politiques,
protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lCIS est
surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les

cas de non-conformité sont traités conformément au Profocole de gestion des incidents liés

au respect de la vie privée et a la sécurité de I'information de I'lCIS. Tout manquement au code,
y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,
est signalé aux Ressources humaines, s'il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.

Le Protocole de gestion des incidents lieés au respect de la vie privée et a la sécurité de l'information
indique que la divulgation présumée ou avérée d’un mot de passe est un grave incident de sécurité
de I'information qui requiert le recours au protocole.

10. Politique et procédures relatives a la maintenance et
a I’examen des registres de controle et de vérification
des systemes
La politique sur la maintenance des registres de contrble et de vérification des systemes exige
que tous les systémes d’information, toutes les technologies, toutes les applications et tous
les programmes contenant des renseignements personnels sur la santé a I'lCIS soient dotés

d’une fonctionnalité permettant d’enregistrer les accés, les utilisations, les modifications et
les divulgations de renseignements personnels sur la santé, si la technologie le permet.

Les renseignements suivants doivent étre notés dans le registre, si cela est possible et indiqué :
o [lidentification de I'ordinateur ou du réseau a partir duquel la connexion a eu lieu;
e |a date et I'heure;

e |e nom d’utilisateur;

¢ la nature de I'événement (création, modification ou suppression).

Les propriétaires de I'actif des STI doivent s’assurer que les événements qui exigent une
vérification sont vérifiés sur tout 'équipement dont ils sont responsables.
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Les registres de vérification doivent pouvoir étre examinés au besoin dans le cadre de la
gestion d’'un incident ou d’'une enquéte, a des fins lIégales. Le secteur Sécurité de I'information
est responsable de tenir a jour des normes précisant la durée de conservation des registres
de contrdle et de vérification des systémes, I'agent responsable de les conserver et I'endroit
ou ils doivent étre conservés.

En vertu de la politique sur la maintenance des registres de contrdle et de vérification des
systemes, I'ICIS doit tenir a jour ses pratiques et procédures pour veiller a la protection des
registres de vérification contre I'accés et la modification non autorisés.

Les registres de vérification doivent pouvoir étre examinés au besoin dans le cadre de la gestion
d’'un incident ou d’'une enquéte, a des fins Iégales, ou a la demande du chef de la sécurité de
'information ou du chef de la protection des renseignements personnels. Le chef de la sécurité
de l'information est responsable de superviser ce type d’examen, qui a généralement lieu lors
de I'enquéte sur un incident. L’agent ou les agents chargés d’examiner les registres de contréle
et de vérification des systémes doivent envoyer un signalement a incident@icis.ca a la premiére
possibilité raisonnable de violation constatée ou présumée de la vie privée ou de la sécurité de
l'information conformément au Protocole de gestion des incidents liés au respect de la vie privée
et a la sécurité de l'information. Le ou les agents chargés de demander a un ou plusieurs autres
agents de remédier a la violation constatée ou présumée a la suite de 'examen des registres

de contrdle et de vérification des systémes, d’établir les échéances d’intervention, de remédier

a la violation constatée ou présumée et de s’assurer que le probléme a été réglé seront identifiés
dans le cadre du processus d’intervention en cas d’incident.

La documentation, y compris la nature des documents, le format, la communication, etc.,
est soumise aux exigences du Protocole de gestion des incidents liés au respect de la vie
privée et a la sécurité de l'information de I'lCIS.

La politique sur la maintenance des registres de contréle et de vérification des systémes et

les documents y afférents respectent les normes de l'industrie en constante évolution et sont
adaptés a la quantité de renseignements personnels sur la santé conservés et a leur sensibilité,
au nombre et au type d’agents qui y ont acces, ainsi qu’aux menaces et risques liés.

Respect, vérification et application

La politique sur la maintenance des registres de contrdle et de vérification des systémes indique
que le Code de conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce
qui concerne les relations professionnelles, les renseignements (y compris les renseignements
personnels sur la santé) et le milieu de travail. Tous les employés sont tenus de se conformer

au code et a 'ensemble des politiques, protocoles et procédures de I'lCIS. La conformité au
programme de sécurité de I'lCIS est surveillée dans le cadre du programme de vérification

de la sécurité de I'information, et les cas de non-conformité sont traités conformément au

113


incident@icis.ca
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf

Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Protocole de gestion des incidents liés au respect de la vie privée et a la sécurité de l'information
de I'ICIS. Tout manquement au code, y compris aux politiques, procédures et protocoles

de respect de la vie privée et de sécurité, est signalé aux Ressources humaines, s’il y a lieu,

et peut entrainer des mesures disciplinaires pouvant aller jusqu’au congédiement.

11. Politique et procédures relatives a la gestion des correctifs

Tel qu’il est énoncé dans les lignes directrices sur I'exploitation des centres de données de I'ICIS,
les responsables désignés de I'équipement de traitement de 'information doivent surveiller la
disponibilité des correctifs au nom de I'lCIS et maintenir des procédures de gestion des correctifs
pour chaque appareil sous leur contréle en vertu des procédures de gestion des correctifs et

des vulnérabilités. Ces procédures contiennent les renseignements suivants :

¢ une liste de toutes les sources de correctifs et de vulnérabilités a surveiller et la fréquence
de surveillance;

o les critéres permettant de déterminer si un correctif doit étre déployé;
e le délai de catégorisation des correctifs une fois leur disponibilité connue;

e au besoin, les procédures opérationnelles standards pour le déploiement des correctifs
sur I'équipement en question;

e les circonstances dans lesquelles les correctifs doivent étre mis a 'essai;
e le délai dans lequel les correctifs doivent étre mis a I'essai;

e les procédures d’essai;

o l'agent responsable des essais;

e les documents a remplir pour les essais.

A T'ICIS, les propriétaires d’actifs analysent tous les correctifs de sécurité pour déterminer s'ils
doivent étre déployés. Si le fournisseur publie un correctif comme une mise a jour non liée a la
sécurité, mais que ce correctif protége I'équipement contre une vulnérabilité, le propriétaire de
I'actif traitera le correctif comme un correctif de sécurité. Si un correctif doit étre déployé, celui-ci
est classé selon le risque, lui-méme déterminé par la gravité de la vulnérabilité qu’il élimine,

la probabilité de compromission, les mesures d’atténuation en place pour réduire le risque global
et la valeur de I'équipement pour I'lCIS. Les propriétaires d’actifs de I'ICIS classent les correctifs
de sécurité dans un délai raisonnable apres la réception de I'avis de disponibilité du correctif.

L’ICIS répartit les probabilités de compromission comme suit :
o faible : peu ou pas d’effet sur les possibilités d’attaque; difficile a exploiter;

o modérée : effet modéré sur les possibilités d’attaque; des connaissances ou des
compétences sont requises pour exploiter;

e élevée : grande augmentation de la possibilité que la vulnérabilité facilite une attaque;
peu de connaissances sont requises pour exploiter, voire aucune.
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L’ICIS classe la gravité des vulnérabilités comme suit :

faible : peu ou pas d’incidence sur la confidentialité, I'intégrité ou I'accessibilité de I'information
ou des systémes de traitement de I'information, ou faible valeur pour I'organisme;

modérée : incidence modérée sur la confidentialité, I'intégrité ou I'accessibilité de I'information
ou des systémes de traitement de I'information, ou valeur modérée pour I'organisme;

élevée : incidence majeure sur la confidentialité, I'intégrité ou I'accessibilité de I'information
ou des systémes de traitement de 'information, ou grande valeur pour I'organisme.

A TICIS, les risques sont catégorisés a la fois selon la probabilité de compromission et la gravité
de la vulnérabilité. Par exemple, une gravité et une probabilité faibles produiraient un risque trés
faible, une gravité élevée et une probabilité faible produiraient un risque modéré, etc., ce qui
influe sur les mesures a prendre. Le délai de déploiement des correctifs de sécurité varie selon
la catégorie de risque :

critique : dans les 24 heures;
éleveé : le plus rapidement possible dans les 5 prochains jours ouvrables;
modeéré : lors de la prochaine période de maintenance;

faible : lors d’'une période de maintenance dans les 3 prochains mois ou, avec justification,
dans les 12 prochains mois. Le correctif peut aussi étre abandonné avec justification

si le systéme ou le logiciel concerné doit étre mis a niveau ou remplacé dans les

12 prochains mois.

Tous les déploiements de correctifs de sécurité sont soumis aux normes actuelles de gestion
du changement. Lorsque des correctifs sont mis en ceuvre, tous les dossiers de gestion
du changement doivent étre mis a jour. lls doivent inclure les renseignements suivants :

une description du correctif;

la date de disponibilité du correctif;

la date de I'essai du correctif et le ou les agents responsables de 'essai;
la réussite ou I'échec de I'essai;

la gravité des risques et le niveau de priorité du correctif;

le systéme d’'information, la technologie, 'équipement, la ressource, I'application ou
le programme touché par le correctif;

la date de mise en ceuvre du correctif;

I'agent ou les agents responsables de la mise en ceuvre du correctif.

Les essais de correctifs ont lieu la ou I'environnement le permet.
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S'’il a été déterminé que le correctif ne sera pas déployé, le responsable de I'équipement doit
documenter les renseignements suivants :

e une description du correctif;

¢ e niveau de sécurité du correctif selon le fournisseur;
¢ |a date de disponibilité du correctif;

e ['équipement visé par le correctif;

¢ |e motif de la décision de ne pas mettre en ceuvre le correctif.

Respect, vérification et application

Les lignes directrices sur I'exploitation des centres de données indiquent que le Code de conduite
de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur la santé) et

le milieu de travail. Tous les employés sont tenus de se conformer au code et a 'ensemble des
politiques, protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lICIS
est surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les cas
de non-conformité sont traités conformément au Protocole de gestion des incidents liés au respect
de la vie privée et a la sécurité de Iinformation de I'ICIS. Tout manquement au code, y compris
aux politiques, procédures et protocoles de respect de la vie privée et de sécurité, est signalé

aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires pouvant

aller jusqu’au congédiement.

12. Politique et procédures relatives a la gestion du changement

La charte du Comité consultatif sur le changement de I'lCIS régit I'autorisation ou le refus
des demandes de changement a apporter dans I'environnement opérationnel de I'lCIS
conformément a la norme internationale ITSM pour la gestion des services de technologie
de l'information (GSTI). Elle désigne les gestionnaires du changement comme responsables
de recevoir et d’examiner ce type de demandes et de déterminer si elles doivent étre
approuvées ou refusées. Les changements importants, comme ceux qui peuvent affecter

le respect de la vie privée ou la sécurité, doivent étre approuvés par le Comité consultatif
sur le changement ou le Comité consultatif sur le changement critique.

Les gestionnaires du changement et le Comité consultatif sur le changement suivent un
processus documenté détaillé pour approuver ou refuser les demandes de changement.
Toutes les demandes de changement contiennent les renseignements suivants :

e une description du changement demandeé;
e les raisons du changement;

e pourquoi le changement s’avére nécessaire;
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e lesincidences et risques associés a I'application ou non du changement dans
I'environnement opérationnel;

e les interdépendances;

o le travail et les ressources nécessaires;
e les possibilités de retour en arriere;

e les environnements de déploiement;

¢ le gestionnaire du changement (approbateur).

La décision finale d’approuver ou de refuser la demande de changement est documentée
dans la demande de changement et communiquée au demandeur par l'intermédiaire de
I'outil de gestion des STI. Les incidences, 'urgence et les motifs du changement doivent
étre considérés dans la décision d’approuver ou non la demande.

S'’il y a lieu, les changements doivent étre mis en ceuvre dans un environnement d’essai avant
leur déploiement dans I'environnement de production. lls doivent également étre mis a I'essai
aprés avoir été apportés a I'environnement de production. Tous ces essais sont effectués
avant que le systéme opérationnel ne soit mis a la disposition des usagers.

Lorsqu’une demande de changement dans I'environnement opérationnel est refusée,

le gestionnaire du changement ou le membre du Comité consultatif sur le changement
documente la raison du refus. Lorsqu’'une demande de changement dans I'environnement
opérationnel est approuvée, I'analyste du changement désigné est responsable de déterminer
le délai de mise en ceuvre et la priorité attribuée au changement, selon les modéles de
catégorisation du changement et d’établissement des priorités de I'lCIS. L’analyste du
changement est aussi chargé de s’assurer que tous les documents requis sont remplis.

L’ICIS tient un registre de tous les changements mis en ceuvre et documente les
renseignements suivants :

e une description du changement;

e le nom de I'agent qui a demandé le changement;

¢ |a date de mise en ceuvre du changement;

e ['agent responsable de la mise en ceuvre du changement;
o |a date d’essai du changement, s'il y a lieu;

e [l'agent qui a mis le changement a I'essai, s'il y a lieu;

e laréussite ou I'’échec de I'essai.
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Respect, vérification et application

La charte du Comité consultatif sur le changement indique que le Code de conduite de I'lCIS définit

le comportement éthique et professionnel attendu en ce qui concerne les relations professionnelles,
les renseignements (y compris les renseignements personnels sur la santé) et le milieu de travail.

Les employés sont tenus de se conformer au code ainsi qu’aux politiques, protocoles et procédures

de I'ICIS. La conformité au programme de sécurité de I'ICIS est surveillée dans le cadre du programme
de vérification de la sécurité de I'information, et les cas de non-conformité sont traités conformément
au Protocole de gestion des incidents liés au respect de la vie privée et a la sécurité de l'information
de I'ICIS. Tout manquement au code, y compris aux politiques, procédures et protocoles de respect

de la vie privée et de sécurité, est signalé aux Ressources humaines, s'’il y a lieu, et peut entrainer

des mesures disciplinaires pouvant aller jusqu’au congédiement.

13. Politique et procédures relatives a la sauvegarde et a la
récupération des enregistrements de renseignements
personnels sur la santé

Tel qu’il est indiqué dans les lignes directrices sur I'exploitation des centres de données de I'lICIS,
des procédures de sauvegarde sécuritaire de I'information ont été établies pour répondre aux
exigences de sauvegarde des enregistrements de renseignements personnels sur la santé.

Elles précisent notamment la fréquence a laquelle ces enregistrements doivent étre sauvegardés :
des sauvegardes sont effectuées quotidiennement.

Les sauvegardes sont vérifiées des fagons suivantes :

o Un rapport mensuel sur la restauration est produit par les STI. Il montre tous les échecs de
restauration des données a partir d’'une sauvegarde a la suite d’'une demande d’utilisateur.
Les STI enquétent et ouvrent les billets d’incident, au besoin.

o Des restaurations critiques faites a partir d’'une sauvegarde sont mises a I'essai durant
I'exercice annuel de mise a I'essai de la reprise aprés sinistre, qui a lieu en mai.

Les procédures de sauvegarde sécuritaire de l'information de I'lCIS définissent la nature

des dispositifs de sauvegarde de I'ICIS et exigent que les enregistrements de renseignements
personnels sur la santé soient sauvegardés selon la source et la nature de I'information.

Le gestionnaire des services d’infrastructure et de technologie est responsable de 'ensemble
des processus et procédures de sauvegarde et de restauration de I'information. Les dispositifs
de stockage des sauvegardes sont chiffrés; ils sont conservés et transportés de maniére
sécuritaire. L’'ensemble des transferts et des récupérations d’enregistrements sauvegardés
sont documentés et faits de maniére sécuritaire, tel qu’il est indiqué dans la norme relative au
transfert sécuritaire de I'information de I'lCIS et décrit a la section 7 ci-dessus. Le personnel
autorisé consigne la date, I'heure et le mode de transfert. |l note aussi si le tiers a fourni un
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accuseé de réception des enregistrements par écrit. De plus, selon les proceédures, le personnel
autorisé tient un inventaire détaillé de tous les enregistrements sauvegardés conservés par
un tiers fournisseur de services et de tous les enregistrements récupérés auprés de celui-ci.

Les procédures de sauvegarde et de récupération décrivent la marche a suivre pour la
sauvegarde et la récupération de I'information, ainsi que les exigences a satisfaire et les
documents requis. Suivant les procédures de vérification de la sécurité de I'information de
I'ICIS, le gestionnaire des services d’'infrastructure et de technologie est chargé de vérifier
régulierement la validité et I'intégrité des sauvegardes sur bande.

Les lignes directrices sur I'exploitation des centres de données définissent la fréquence
des sauvegardes et leur délai de conservation (c.-a-d. la politique de conservation).

Le manuel d’exploitation des centres de données indique 'emplacement des sauvegardes.
Les enregistrements sauvegardés doivent étre accessibles au besoin pour la restauration
des données.

L’ICIS fait affaire avec un tiers fournisseur de services pour conserver les supports de
sauvegarde contenant des enregistrements de renseignements personnels sur la santé.
Les ententes contractuelles pour ce service respectent les lignes directrices de la politique
en matiére d’acquisition de I'lCIS et les exigences du Modele d’entente pour tous les

tiers fournisseurs de services décrit a la partie 1, section 20.

Respect, vérification et application

Les lignes directrices sur I'exploitation des centres de données indiquent que le Code de
conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne
les relations professionnelles, les renseignements (y compris les renseignements personnels sur
la santé) et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux
politiques, protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'ICIS
est surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les
cas de non-conformité sont traités conformément au Profocole de gestion des incidents liés

au respect de la vie privée et a la sécurité de I'information de I'lCIS. Tout manquement au code,
y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,

est signalé aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.
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14. Politique et procédures relatives a l'utilisation acceptable
de la technologie

La politique sur 'utilisation acceptable des systémes
d’information de I'ICIS (Acceptable Use of Information
Systems Policy — en anglais seulement) est une base
importante des programmes de respect de la vie privée
et de sécurité de I'ICIS. Elle décrit pour tous les agents
I'utilisation acceptable des systémes d’information,

des équipements informatiques, du courriel, d’Internet
et des réseaux, qu’ils soient la propriété de I'lICIS, loués
par I'lCIS ou simplement utilisés par I'ICIS. Elle explique
clairement les activités qui constituent des utilisations
autorisées, non autorisées, illégales ou illicites des o favi piie
équipements de traitement de l'information de I'|CIS. =

Les agents peuvent accéder aux réseaux électroniques,
systemes et équipements informatiques de I'ICIS dans

le cadre des activités de I'lICIS, pour des activités
professionnelles et pour un usage personnel raisonnable,
et doivent éviter toute utilisation non autorisée, illégale
ou illicite. Entre autres, lorsqu’ils accédent aux réseaux électroniques, systémes et équipements
informatiques de I'ICIS, les agents doivent respecter 'ensemble des politiques, procédures,
normes et lignes directrices publiées par I'ICIS en matiére de respect de la vie privée et de
sécurité, ne pas tenter de contourner les mesures de sécurité de I'information de I'ICIS et ne
pas communiquer les renseignements confidentiels de I'ICIS, sauf si la loi le permet ou I'exige.

Respect, vérification et application

La politique sur 'utilisation acceptable des systémes d’information indique que le Code de
conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce qui concerne
les relations professionnelles, les renseignements (y compris les renseignements personnels sur
la santé) et le milieu de travail. Les employés sont tenus de se conformer au code ainsi qu’aux
politiques, protocoles et procédures de I'ICIS. La conformité au programme de sécurité de I'lCIS
est surveillée dans le cadre du programme de vérification de la sécurité de I'information, et les
cas de non-conformité sont traités conformément au Profocole de gestion des incidents liés au
respect de la vie privée et a la sécurité de l'information de I'ICIS. Tout manquement au code,

y compris aux politiques, procédures et protocoles de respect de la vie privée et de sécurité,

est signalé aux Ressources humaines, s’il y a lieu, et peut entrainer des mesures disciplinaires
pouvant aller jusqu’au congédiement.

120


https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf
https://www.cihi.ca/sites/default/files/document/privacy-and-security-incident-management-protocol-fr.pdf

Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

Programme de vérification de la sécurité

15. Politique et procédures relatives aux vérifications de
la sécurité

Le manuel de vérification du SGSI de I'lCIS exige les vérifications suivantes :

o Vérification de certification et de renouvellement de la certification ISO/IEC 27001:2013
- Evaluation de la conformité a la norme ISO/IEC 27001:2013

o Vérification interne annuelle du SGSI

- Evaluation de la conformité aux politiques, procédures et pratiques de sécurité ainsi que
de la conformité continue a la norme ISO/IEC 27001:2013

e Evaluation de la vulnérabilité technique et test d’intrusion annuels (piratages controlés)

- Evaluation de la posture de sécurité de l'infrastructure de technologie et d’applications
de I'ICIS

o Examens des registres de contrOle et de vérification des systémes
o Vérifications ponctuelles de la conformité a la politique sur la sécurité de I'information

- La conformité du personnel aux politiques, procédures, normes, lignes directrices,
protocoles et pratiques exemplaires de I'ICIS est évaluée.

- Ces évaluations sont effectuées au besoin a la demande du chef de la sécurité de
l'information, du chef de la protection des renseignements personnels ou du Comité
directeur du SGSI, selon les risques.

- La portée et la méthode sont définies selon les exigences propres a chaque vérification.

L’ICIS effectue des évaluations des menaces et des risques dans le cadre de son programme
de gestion des risques liés au SGSI tel qu'il est indiqué dans le manuel du SGSI.

En plus des vérifications obligatoires, le chef de la sécurité de l'information, le Comité directeur
du SGSI ou la haute direction de I'ICIS peuvent, a leur discrétion, demander la vérification
d’autres éléments du SGSI ou de la posture de sécurité de I'ICIS. Toutes ces vérifications

sont soumises aux principes et exigences décrits dans le programme de vérification du SGSI.
Une demande de vérification peut étre faite a la suite des événements suivants :

e une ordonnance ou une décision d’'un commissaire a la protection de la vie privée;
e une violation ou un incident lié au respect de la vie privée ou a la sécurité;

e une demande du Conseil d’'administration, du chef de la protection des renseignements
personnels ou du chef de la sécurité de I'information de I'lICIS.
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Les politiques et procédures de vérification du SGSI de I'ICIS précisent les vérifications qui
doivent étre faites et comportent les exigences suivantes :

e une description de la vérification et de sa fréquence;

o |a personne responsable de la vérification de sécurité, y compris des documents a remplir,
a fournir ou a signer aprés la vérification;

o ['événement a l'origine de la demande de vérification;
e les procédures de vérification;
e le rapport de vérification;

¢ toutes les recommandations sont enregistrées et suivies, et des plans d’action sont élaborés
dans les 30 jours.

Les vérifications de sécurité commandées a des tiers font I'objet d’un rapport au Comité de
la haute direction de I'ICIS ainsi qu’au Comité des finances et de la vérification du Conseil
d’administration de I'lCIS.

Le chef de la sécurité de l'information est chargé de superviser les activités de vérification et
de surveillance indiquées par le SGSI. Les résultats de toutes les activités de vérification et de
surveillance sont présentés au Comité directeur du SGSI, qui est présidé par le vice-président
et dirigeant principal de I'information. Les recommandations formulées dans les rapports de
vérification font I'objet d’un suivi dans le registre des activités liées au SGSI.

Le manuel de vérification du SGSI désigne le ou les agents responsables de communiquer
les résultats de la vérification de sécurité; le mécanisme et le format de communication
des résultats; le délai de communication des résultats; les personnes a qui ils doivent

étre communiqués, y compris le président-directeur général ou le directeur exécutif.

Occasionnellement, I'IlCIS demande a des tiers d’effectuer des vérifications de la sécurité
de l'information, comme des évaluations de la vulnérabilité et des piratages controlés.

Les recommandations issues de ces vérifications sont suivies dans le registre principal
des plans d’action de I'ICIS, et feront I'objet d’'une surveillance et d’'un rapport au Comité
de la haute direction de I'ICIS. Le chef de la sécurité de I'information est chargé de
documenter les recommandations et les mesures prises (ou prévues) pour les mettre en
ceuvre, et de présenter régulierement des comptes rendus au Comité de la haute direction.

Respect, vérification et application

Le manuel de vérification du SGSI indique que le Code de conduite de I'ICIS définit

le comportement éthique et professionnel attendu en ce qui concerne les relations
professionnelles, les renseignements (y compris les renseignements personnels sur

la santé) et le milieu de travail. Tous les employés sont tenus de se conformer au code

122



Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

et a 'ensemble des politiques, protocoles et procédures de I'lCIS. La conformité au programme
de sécurité de I'ICIS est surveillée dans le cadre du programme de vérification de la sécurité
de I'information, et les cas de non-conformité sont traités conformément au Protocole de
gestion des incidents liés au respect de la vie privée et a la sécurité de l'information de I'lCIS.
Tout manquement au code, y compris aux politiques, procédures et protocoles de respect de
la vie privée et de sécurité, est signalé aux Ressources humaines, s’il y a lieu, et peut entrainer
des mesures disciplinaires pouvant aller jusqu’au congédiement.

16. Registre des vérifications de la sécurité

Le gestionnaire, Sécurité de I'information de I'ICIS tient un registre des vérifications de la
sécurité effectuées. Le registre contient les éléments suivants :

¢ la nature de la vérification effectuée et son type;

e |a date de la vérification;

¢ le nom de I'agent ou des agents chargés de faire la vérification;

e |es recommandations découlant de la vérification.

Le chef de la sécurité de I'information tient un registre de toutes les recommandations résultant
des vérifications de la sécurité. Celui-ci inclut

¢ le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;
e |la mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation;

o les rapports continus et réguliers sur les progres relatifs a la mise en ceuvre.
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Violations de la sécurité de l'information

17. Politique et procédures relatives a la gestion des
violations de la vie privée et de la sécurité

Voir la partie 1, section 29.

18. Registre des violations de la sécurité de I'information

Un registre des violations de la sécurité de I'information a été créé. Il contient
e |a date de la violation de la sécurité de I'information;
¢ |a date a laquelle la violation de la sécurité de I'information a été constatée ou soupgonnée;

¢ le type de renseignement personnel sur la santé, le cas échéant, ayant fait I'objet de la
violation de la sécurité de I'information de méme que la nature et I'étendue de la violation
de la sécurité de I'information;

¢ |a date a laquelle la violation de la sécurité de I'information a été confinée et la description
des mesures de confinement mises en ceuvre;

e la date a laquelle le dépositaire des renseignements sur la santé ou I'organisme ayant
divulgué a I'lICIS les renseignements personnels sur la santé a été avisé, le cas échéant;

o |a date a laquelle 'enquéte sur la violation de la sécurité de I'information a été terminée;

¢ le nom de I'agent ou des agents chargés de mener I'enquéte.

Le secteur Sécurité de 'information tient également un registre de toutes les recommandations
lies au respect de la sécurité de I'information. C’est dans ce registre général des
recommandations que les éléments suivants sont notés :

¢ les recommandations découlant de I'enquéte;
e le nom de I'agent ou des agents chargés de mettre en ceuvre chaque recommandation;
e la date a laquelle chaque recommandation a été ou doit étre mise en ceuvre;

e |a mesure qui a été ou doit étre prise pour mettre en ceuvre chaque recommandation.

Les recommandations résultant d’une violation de la sécurité de I'information seront incluses
dans le registre principal des plans d’action de I'ICIS. Le responsable de chaque recommandation
doit documenter les mesures prises (ou prévues) pour la mettre en ceuvre. De plus, il doit faire
des comptes rendus et des présentations sur une base réguliére auprés du Comité de la haute
direction, et ce, jusqu’a la pleine mise en ceuvre des recommandations.
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Partie 3 — Documents relatifs
aux ressources humaines

o 7/

Formation et sensibilisation liées au respect

de la vie privée et a |la sécurité

January is
- Privacy Awareness Month

Take the mandatory training and renew your
employee confidentiality agreement »>

1. Politique et procédures relatives a la formation et
a la sensibilisation liées au respect de la vie privée
et a la sécurité

La Politique en matiere de formation sur le respect de la vie privée et la sécurité de I'lCIS
énonce les exigences relatives a la formation tragable et obligatoire sur le respect de la vie
privée et la sécurité a I'intention de 'ensemble du personnel de I'ICIS. Selon la politique, les
nouveaux agents doivent suivre la formation initiale sur le respect de la vie privée et la sécurité
dans leurs 15 premiers jours d’emploi et avant d’avoir accés a tout renseignement personnel
sur la santé. La formation initiale sur le respect de la vie privée et la sécurité est requise pour
toutes les personnes qui entreprennent une relation d’emploi, contractuelle ou une autre relation
de travail avec I'lCIS qui nécessitera qu’elles accédent aux données de I'lCIS, y compris a des
renseignements personnels sur la santé, ou a ses systémes d’information, tel qu’il est défini
dans la politique sur I'utilisation acceptable des systémes d’information de I'lCIS. La formation
de base obligatoire de I'ICIS sur le respect de la vie privée et la sécurité traite des rudiments du
respect de la vie privée et de la sécurité, de I'utilisation acceptable des systémes d’information
de I'ICIS, des risques liés a I'ingénierie sociale (hamegonnage) et de la gestion des incidents.
De plus, 'ensemble du personnel de I'ICIS doit réussir la formation de mise a jour annuelle
obligatoire sur le respect de la vie privée et la sécurité de I'lCIS avant le 31 janvier.
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La Politique en matiere de formation sur le respect de la vie privée et la sécurité désigne le chef

de la protection des renseignements personnels comme responsable de déterminer le contenu

de la formation sur le respect de la vie privée et le chef de la sécurité de I'information comme
responsable de déterminer le contenu de la formation sur la sécurité. Les modules de formation
obligatoires sont donnés par voie électronique sur le portail en ligne du programme d’apprentissage
et de développement professionnel de I'ICIS.

Tous les nouveaux agents doivent suivre la formation initiale sur le respect de la vie privée et la
sécurité¥. Un généraliste des RH est chargé d’orienter tous les nouveaux agents lors de leur premier
jour de travail. Durant la rencontre, il mentionne et explique la formation obligatoire sur le respect de
la vie privée et la sécurité. Dans la trousse d’intégration de I'agent se trouve une liste de vérification
qui comporte I'obligation de suivre la formation sur le respect de la vie privée et la sécurité. L’agent
suit généralement sa formation lors de son premier jour de travail ou dés que possible, a condition
que ce soit dans ses 15 premiers jours d’emploi, tel qu'il est stipulé dans la Politique en matiere de
formation sur le respect de la vie privée et la sécurité. Une fois qu’il a terminé la formation, 'agent

doit indiquer que la tadche a été exécutée dans l'outil de gestion des processus opérationnels.
L’achévement de la formation obligatoire sur le respect de la vie privée et la sécurité est surveillé
grace a un outil de suivi Web lié au systéme de gestion de I'apprentissage de I'ICIS.

Le processus d’intégration utilisé par I'lCIS pour tous les nouveaux agents et les consultants
externes, qui doivent aussi suivre la formation obligatoire, permet de garantir 'achévement de
la formation dans les délais déterminés dans la Politique en matiere de formation sur le respect
de la vie privée et la sécurité de I'lCIS.

La formation initiale sur le respect de la vie privée et la sécurité est mise a jour et corrigée
périodiqguement. La Politique en matiere de formation sur le respect de la vie privée et la

sécurité garantit 'exactitude et la pertinence du programme de formation sur le respect
de la vie privée et la sécurité de I'ICIS en imposant les sujets suivants :

o le statut de I'ICIS en vertu de la Loi, et les obligations et responsabilités qui en découlent;

e la nature des renseignements personnels qui sont recueillis, et les personnes ou entités
auprés desquelles ces renseignements sont habituellement recueillis;

e les buts pour lesquels les renseignements personnels sur la santé sont recueillis et utilisés,
et la fagon dont cette collecte et cette utilisation sont autorisées en vertu de la Loi et de
ses réglements;

o les restrictions imposées a I'égard de I'accés aux renseignements personnels sur la santé et
de leur utilisation par les agents;

v. Les nouveaux agents peuvent étre des agents a temps plein, a temps partiel ou contractuels de I'ICIS, des personnes qui
travaillent a I'ICIS en détachement ou des étudiants.
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e la procédure qui doit étre respectée lorsqu’un employé est appelé a divulguer des
renseignements personnels sur la santé;

e une vue d’ensemble des politiques, procédures et pratiques de I'lCIS visant le respect de
la vie privée et la sécurité, et des obligations qui en découlent;

e les conséquences de la violation des politiques, procédures et pratiques adoptées;

¢ une explication du programme de respect de la vie privée, y compris les activités principales
du programme et celles du chef de la protection des renseignements personnels;

e une explication du programme de sécurité, y compris les activités principales du programme
et celles du chef de la sécurité de I'information;

o les mesures de sécurité administratives, techniques et physiques mises en place par I'lCIS
pour protéger les renseignements personnels sur la santé contre le vol, la perte, ainsi que
I'utilisation, la divulgation, la reproduction, la modification ou la destruction non autorisée;

¢ les obligations et responsabilités des agents a I'égard de la mise en ceuvre des mesures
de sécurité administratives, techniques et physiques mises en place par I'lCIS;

e un examen de la nature et du but de I'entente de confidentialité que les agents doivent
signer et les dispositions principales de cette entente;

e une explication du Protocole de gestion des incidents liés au respect de la vie privée et a la
sécurité de l'information et des obligations et responsabilités qui incombent aux agents afin
que les incidents liés a la vie privée et a la sécurité de I'information soient repérés, signalés,
confinés, fassent I'objet d’'une enquéte et soient corrigés.

Tel qu’il est indiqué a l'article 7 de la Politique en matiere de formation sur le respect de la vie
privée et la sécurité de I'ICIS, en plus de la formation initiale et de la formation de mise a jour
obligatoires sur le respect de la vie privée et la sécurité, tout le personnel de I'lCIS doit suivre la
formation supplémentaire demandée par le chef de la sécurité de I'information et le chef de la
protection des renseignements personnels. Par exemple, cette formation supplémentaire peut
étre exigée a la suite d’un cas de violation du respect de la vie privée ou d’un incident lié a la
sécurité, de la publication des résultats d’'une vérification du respect de la vie privée ou de la
sécurité, ou de I'adoption ou de la mise en ceuvre de nouvelles politiques et procédures. En plus
de la formation obligatoire sur le respect de la vie privée et la sécurité décrite ci-dessus, d’autres
cours sur la sécurité sont donnés aux membres du personnel selon leur poste, au besoin et tel
qu’il est jugé nécessaire par le chef de la protection des renseignements personnels et le chef
de la sécurité de I'information. L’exécution de cette formation fait également 'objet d’'un suivi.

Le Secrétariat a la vie privée et aux services juridiques est chargé du suivi de la formation de
mise a jour annuelle, y compris du formulaire a remplir Renouvellement annuel de I'entente entre
I'ICIS et ses employés concernant le respect de l'information confidentielle et de la vie privée, et
de toute autre formation obligatoire sur le respect de la vie privée et la sécurité demandée par le
chef de la protection des renseignements personnels ou le chef de la sécurité de 'information.
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Afin de garantir la conformité aux exigences de formation obligatoire et conformément a la Politique
en matiere de formation sur le respect de la vie privée et la sécurité, 'ICIS enregistre I'exécution de
toute formation obligatoire sur le respect de la vie privée et la sécurité. Le Secrétariat a la vie privée
et aux services juridiques est chargé de s’assurer que les formations obligatoires sont suivies a
I'échelle de 'organisme. Le processus d’intégration des nouveaux agents de I'ICIS décrit le rble
des gestionnaires dans la formation obligatoire initiale. Il précise qu’ils sont aussi responsables

de confirmer I'exécution de la formation en remplissant la liste de vérification d’intégration et de
soumettre la confirmation dans I'outil de gestion des processus opérationnels.

Tel qu’il est décrit dans la Politique en matiere de formation sur le respect de la vie privée et

la sécurité de I'ICIS, les membres du personnel doivent satisfaire aux exigences de formation
obligatoire de I'ICIS en matiére de respect de la vie privée et de sécurité avant que soit accordé le
premier accés aux données, puis chaque année par la suite, pour conserver leurs privileges d’acceés.
Si la formation obligatoire sur le respect de la vie privée et la sécurité n’est pas suivie, I'accés aux
données ou aux autres éléments du réseau de I'ICIS sera refusé ou révoqué. Outre le refus ou la
révocation de I'acces aux données, le fait de ne pas réussir la formation obligatoire peut entrainer
des sanctions disciplinaires, y compris le congédiement ou la cessation des relations de travail

avec l'ICIS.

La Politique en matiere de formation sur le respect de la vie privée et la sécurité de I'lCIS
désigne les agents qui doivent se conformer a la politique et les informe des conséquences
d’'un non-respect, du fait que la conformité est surveillée et du fait que les cas de non-respect
sont gérés selon le Protocole de gestion des incidents lies au respect de la vie privée et a la
sécurité de l'information de I'lCIS.

L’ICIS s’engage a maintenir une culture de respect de la vie privée et de sécurité en offrant a son
personnel un programme continu de sensibilisation, en plus du programme officiel de formation.
A cette fin, il a adopté une approche de sensibilisation a plusieurs volets qui comprend

o des articles sur C/Highway (le moyen de communication par intranet de I'ICIS);

e des présentations aux membres du personnel et des présentations spéciales durant les
réunions de division;

e la campagne de sensibilisation au respect de la vie privée a I'lCIS, qui a lieu en janvier;

o |a campagne de sensibilisation a la sécurité de I'information a I'lCIS, qui a lieu en septembre;
e des séances de discussion (diners-causeries);

e des affiches et des tapis de souris sur le théme du respect de la vie privée et de la sécurité;

e un sommaire des enquétes effectuées par les commissaires a la protection de la vie
privée et les ombudsmans du Canada, dans lesquelles des ordonnances ont été formulées,
qui concernent les soins de santé et qui pourraient avoir des répercussions pour I'lCIS
au chapitre de la gestion de son programme de respect de la vie privée et de sécurité;
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e un outil de gestion des incidents mis a la disposition de tous les membres du personnel;
o des courriels a 'ensemble du personnel;

e une formation technique pour les titulaires de certains postes.

Tel qu’il est énonceé dans la Politique en matiere de formation sur le respect de la vie privée
et la sécurité de I'ICIS, le chef de la protection des renseignements personnels et le chef de
la sécurité de I'information sont responsables de déterminer la fréquence, la méthode et la
nature des communications ci-dessus.

2. Registre de participation a la formation initiale et
continue sur le respect de la vie privée et la sécurité

Le systéme de gestion de I'apprentissage de I'ICIS enregistre la date a laquelle tous les agents
ont terminé leurs formations obligatoires sur le respect de la vie privée et la sécurité.

3. Politique et procédures relatives a la formation et
a la sensibilisation liées a la sécurité

Voir la section 1 ci-dessus.

4. Registre de participation a la formation initiale et
continue sur la sécurité

Voir la section 2 ci-dessus.

Ententes de confidentialité

5. Politique et procédures relatives a la signature des
ententes de confidentialité par les agents

L’ICIS exige de tous les agents qui entament une relation d’emploi, contractuelle ou autre avec lui,
qu’ils signent une entente de confidentialité rédigée selon son modéle d’entente de confidentialité
avant d’avoir accés a des renseignements personnels sur la santé. Cette exigence, qui impose
également que I'entente soit renouvelée tous les ans, est décrite dans le Code de conduite de
I'ICIS. Le renouvellement a lieu en janvier dans le cadre de la campagne de sensibilisation au
respect de la vie privée de I'ICIS. Il est enregistré sur support électronique. Le Secrétariat a la

vie privée et aux services juridiques est chargé du suivi de la formation de mise a jour annuelle,

y compris du formulaire a remplir Renouvellement annuel de I'entente entre I'ICIS et ses employés
concernant le respect de l'information confidentielle et de la vie privée. La formation doit étre faite
dans son intégralité. Une surveillance et un suivi direct auprés des agents permettent de s’en
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assurer. Entre autres, le formulaire de renouvellement précise qu'il est interdit aux agents d’utiliser
des renseignements dépersonnalisés ou agrégeés, seuls ou jumelés a d’autres renseignements,
dans le but d’identifier une personne. Cette interdiction s’applique aussi aux consultants externes
et autres tiers fournisseurs de services qui pourraient avoir accés aux données de I'ICIS.

Le contrat d’'embauche de I'ICIS stipule que tous les agents doivent lire et signer I'Entente

sur l'information confidentielle, la vie privée et les droits de propriété intellectuelle de I'ICIS
(entente de confidentialité). La direction Ressources humaines et Administration a mis en
place des processus pour s’assurer que chaque nouvel agent signe I'entente de confidentialité.
Celle-ci se trouve dans la trousse d’offre d’emploi. Les nouveaux agents doivent la signer et la
retourner avant de commencer a travailler a I'lCIS. L’adjoint principal aux ressources humaines
note la réception de I'entente de confidentialité et du contrat d’embauche signés dans la feuille
de suivi d’'embauche. L’entente de confidentialité est conservée dans le dossier de I'agent.

La direction Ressources humaines et Administration a aussi créé un registre des ententes
de confidentialité signées. Le gestionnaire, Ressources humaines est responsable de veiller
a ce que le registre soit maintenu et a ce que les processus appropriés soient en place pour
s’assurer que chaque nouvel agent signe I'entente de confidentialité.

6. Modele d’entente de confidentialité entre I'ICIS et ses agents

L’entente de confidentialité entre I'ICIS et ses agents aborde tous les points du manuel pour
'examen et 'approbation des personnes et entités prescrites du CIPVP, soit les dispositions
générales; les obligations relatives a la collecte, a I'utilisation et a la divulgation de renseignements
personnels sur la santé; la fin de la relation contractuelle, d’emploi ou autre; l'avis; les conséquences
d’une violation et la surveillance de la conformité. Elle comprend par exemple ces points :

e une définition de « renseignements personnels sur la santé » conforme a celle de la LPRPS;

e un énoncé indiquant que I'employé est considéré comme un agent de I'lCIS a I'égard des
renseignements personnels sur la santé;

e une description du statut d’entité prescrite de I'lCIS en vertu de la LPRPS, y compris des
obligations et responsabilités découlant de ce statut;

o |'exigence pour 'employé de se conformer a la LPRPS et a ses réglements relatifs aux
entités prescrites;

¢ |'exigence que I'employé prenne connaissance des politiques et procédures de I'ICIS en
matiére de respect de la vie privée et de sécurité, y compris celles mises en ceuvre aprés
la signature de I'entente de confidentialité, et qu’il accepte de s’y conformer;

o [l'exigence que I'employé respecte I'entente de confidentialité, qui peut étre modifiée de
temps a autre;

130



Soumission de I'lCIS : examen du statut d’entité prescrite de 2020

e une indication des objectifs dans lesquels les agents sont autorisés a recueillir, a utiliser et
a divulguer des renseignements personnels sur la santé au nom de I'lICIS, et les conditions
relatives a ces actions;

¢ une interdiction de recueillir et d’utiliser des renseignements personnels sur la santé, sauf si
I'entente de confidentialité le permet, et de divulguer de tels renseignements, sauf si I'entente
de confidentialité le permet ou si la loi I'exige;

¢ une interdiction de recueillir, d’utiliser ou de divulguer des renseignements personnels sur
la santé si d’autres renseignements servent aux mémes fins, et de recueillir, d’'utiliser ou de
divulguer plus de renseignements personnels sur la santé qu’il n’est nécessaire pour servir
aux fins auxquelles ils sont destinés;

e une exigence que I'employé retourne tous les renseignements personnels sur la santé a
I'ICIS au plus tard lors son dernier jour d’emploi;

e la mention du délai et de la méthode a respecter pour le retour sécuritaire des
renseignements personnels sur la santé a I'lCIS;

o [|'exigence que I'employé avise I'lCIS, selon les procédures applicables, de toute violation avérée
ou présumée de I'entente de confidentialité ou des politiques et procédures de I'lICIS;

¢ |a mention des conséquences d’une violation de I'entente et de la fagon dont la conformité
sera vérifiée.

7. Registre des ententes de confidentialité signées par les agents

Le registre des ententes de confidentialité signées par les agents comprend le nom de I'agent
concerné, la date de son embauche et la date de signature de I'entente de confidentialité.

Le renouvellement annuel des ententes de confidentialité est enregistré sur support électronique.
La signature est surveillée et un suivi direct est fait auprés des agents, conformément aux exigences
du CIPVP.

Responsabilités liees au respect de la vie privée
et a la sécurité
8. Description du poste de chef de la protection

des renseignements personnels

A TICIS, le chef de la protection des renseignements personnels est 'autorité qui gére le
programme de respect de la vie privée au quotidien. Il reléve directement du vice-président,
Services administratifs, qui releve quant a lui du président-directeur général de I'lCIS.
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La description du poste de chef de la protection des renseignements personnels énonce ses
responsabilités et obligations principales a ce titre et comprend les obligations minimales décrites
dans le manuel pour I'examen et I'approbation des personnes et entités prescrites du CIPVP, soit

e élaborer, mettre en ceuvre, examiner et modifier les politiques, procédures et pratiques en matiére
de respect de la vie privée;

e garantir la conformité aux politiques, procédures et pratiques de respect de la vie privée
mises en ceuvre;

e garantir la transparence des politiques, procédures et pratiques de respect de la vie privée
mises en ceuvre;

o faciliter la conformité a la Loi et a ses réglements;

e S’assurer que les agents connaissent la Loi, ses reglements et leurs obligations en vertu
de ceux-ci;

e S’assurer que les agents connaissent les politiques, procédures et pratiques de I'lCIS
en matiére de respect de la vie privée et leurs obligations en vertu de celles-ci;

o diriger les séances de formation initiale et continue sur le respect de la vie privée, les donner
ou s’assurer qu’elles sont données et encourager une culture de respect de la vie privée;

o effectuer, examiner et approuver les évaluations des incidences sur la vie privée;

e recevoir et documenter les plaintes liées a la Politique de respect de la vie privée, 2010 et
aux procédures de respect de la vie privée y afférentes de I'lCIS, en faire le suivi, enquéter,
remédier aux problémes et répondre aux plaignants;

e recevoir les questions liées a la Politique de respect de la vie privée, 2010 et aux procédures
de respect de la vie privée connexes de I'lICIS et y répondre;

e recevoir et documenter les signalements de violations avérées ou présumées du respect de la
vie privée en vertu du Protocole de gestion des incidents liés au respect de la vie privée et a la
sécurité de l'information, en faire le suivi, enquéter et les corriger;

o effectuer les vérifications du respect de la vie privée selon le mandat du programme de
vérification du respect de la vie privée.

9. Description du poste de chef de la sécurité de I'information

ATICIS, le chef de la sécurité de I'information est responsable de diriger le programme de sécurité
de l'information et doit rendre des comptes a cet égard. Il reléve directement du vice-président et
dirigeant principal de I'information, qui reléve quant a lui du président-directeur général de I'lICIS.

La description du poste de chef de la sécurité de I'information énonce ses responsabilités
et obligations principales a ce titre et comprend les obligations minimales décrites dans le
manuel pour 'examen et 'approbation des personnes et entités prescrites du CIPVP, soit
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e élaborer, mettre en ceuvre, examiner et modifier les politiques, procédures et pratiques
en matiére de sécurité;

e garantir la conformité aux politiques, procédures et pratiques de respect de sécurité mises
en ceuvre;

e s’assurer que les agents connaissent les politiques, procédures et pratiques de I'lCIS en matiére
de sécurité et qu’ils sont adéquatement informés de leurs obligations en vertu de celles-ci;

o diriger les séances de formation initiale et continue sur la sécurité, les donner ou s’assurer
gu’elles sont données et encourager une culture de sécurité de I'information;

e recevoir et documenter les signalements de violations avérées ou présumées de la sécurité
en vertu du Protocole de gestion des incidents lieés au respect de la vie privée et a la
sécurité de l'information, en faire le suivi, enquéter et les corriger;

o effectuer les vérifications de la sécurité selon le programme de vérification de I'lCIS.

Rupture d’une relation de travalil

10. Politique et procédures relatives a la rupture ou a la
cessation d’une relation contractuelle ou d’emploi

Les procédures liées a la politique sur la sécurité et 'accés exigent des agents et de leurs
superviseurs qu'ils avisent I'ICIS de la rupture de leur relation contractuelle, d’emploi ou

autre avec I'lCIS. L'ICIS a des procédures de départ bien établies pour informer les services
Ressources humaines, Technologies de I'information, Administration interne, Finances,
Services Web et I'équipe responsable de I'outil de gestion des processus opérationnels du
départ des agents dont la relation avec I'ICIS se termine et s’assurer que tous les biens de
I'ICIS, y compris les cartes d’acces, les clés et les renseignements personnels sur la santé s’il y
a lieu, sont retournés de maniére sécuritaire. L’adoption d’un processus de départ bien structuré
est essentielle pour que les privileges d’accés aux installations et aux réseaux de I'lCIS soient
révoqués rapidement et en temps opportun. L’adjoint principal aux ressources humaines

est responsable d’amorcer le processus de départ dans I'outil de gestion des processus
opérationnels qui génére un courriel afin d’'informer les équipes mentionnées ci-dessus

du départ de I'agent et envoie aussi une alerte au centre de services afin d’aviser I'équipe
Technologies de I'information du dernier jour de travail de I'agent.

Une fois que I'équipe Technologies de I'information a regu 'alerte et créé une demande de
service, le spécialiste principal du soutien technique désactive le compte de I'agent en question,
change sa date d’expiration et envoie la liste de vérification de départ de Technologies de
l'information au gestionnaire concerné. Selon cette liste de vérification, le compte d'utilisateur
doit étre désactivé a la fin du dernier jour de travail de I'agent.
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Le processus de départ énonce les roles et responsabilités du gestionnaire a I'égard de la
séparation. Une liste de vérification de départ a I'intention des gestionnaires est incluse dans
I'outil de gestion des processus opérationnels. Elle détaille les mesures que le gestionnaire

doit prendre avant le dernier jour de travail de I'agent. Si les biens de I'lCIS ne sont pas diment
retournés par I'agent concerné, le directeur, Ressources humaines et Administration¥ ou le
gestionnaire, Ressources humaines communique avec I'avocat général de I'lCIS ou les
autorités compétentes.

En cas de cessation d’emploi involontaire, le gestionnaire, avec un représentant des
ressources humaines, informe I'agent de son licenciement, le raccompagne a son poste de
travail afin qu’il puisse y prendre ses effets personnels, récupére sa carte d’acces et ses clés,
s’il y a lieu, et I'escorte jusqu’a la sortie de 'immeuble. Le processus ci-dessus est engagé
au moment du départ.

Respect, vérification et application

Le Code de conduite de I'ICIS définit le comportement éthique et professionnel attendu en ce
qui concerne les relations professionnelles, les renseignements (y compris les renseignements
personnels sur la santé) et le milieu de travail. Tous les employés sont tenus de se conformer
au code et a 'ensemble des politiques, protocoles et procédures de I'lCIS. La conformité au
programme de respect de la vie privée de I'ICIS fait I'objet d’'une surveillance dans le cadre

du programme de vérification du respect de la vie privée de I'lICIS, conformément a un plan de
vérification pluriannuel. Les cas de non-conformité aux politiques de respect de la vie privée et
de sécurité sont traités conformément au Protocole de gestion des incidents liés au respect de
la vie privée et a la sécurité de l'information de I'lCIS. Tout manquement au code est signalé
aux Ressources humaines, s'il y a lieu, et peut entrainer des mesures disciplinaires pouvant
aller jusqu’au congédiement.

vi. |l arrive que le gestionnaire, Ressources humaines se charge de cette tache particuliére.
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Mesures disciplinaires

11. Politique et procédures relatives aux mesures disciplinaires
et correctives

Protéger la vie privée des particuliers visés par I'information qu'il détient et sauvegarder tous les
renseignements personnels sur la santé sous son contrdle est essentiel a la mission de I'lCIS.
Ainsi, toutes les politiques liées au programme de respect de la vie privée et au programme de
sécurité doivent étre respectées, et les cas de non-conformité peuvent mener a des sanctions
disciplinaires pouvant aller jusqu’au congédiement.

La direction Ressources humaines et Administration a la responsabilité de gérer toutes les
mesures disciplinaires et correctives touchant les agents. Elle a mis en place un ensemble de
politiques et de procédures pour s’assurer de traiter efficacement les problemes liés a I'emploi
au sein de 'organisme. Ensemble, la politique sur le respect en milieu de travail, la procédure
connexe, les lignes directrices sur les mesures disciplinaires de I'lCIS et le Code de conduite
de I'ICIS précisent les points suivants :

1. la ou les personnes chargées de I'enquéte disciplinaire;

la marche a suivre lors de I'enquéte;

tout document a remplir, a fournir ou a signer pour 'enquéte;

I'agent ou les agents chargés de remplir, de fournir ou de signer les documents;
ce que doivent contenir les documents;

I'agent ou les agents a qui les résultats de 'enquéte doivent étre signalés;

N g kM w N

les types de sanctions disciplinaires qui peuvent étre imposées et les facteurs a considérer
dans le choix des mesures disciplinaires ou correctives appropriées;

8. l'agent ou les agents chargés de déterminer les mesures disciplinaires ou
correctives appropriées;

9. la marche a suivre pour prendre cette décision;
10. I'agent ou les agents a consulter dans le processus décisionnel;
11. les documents a remplir, a fournir ou a signer;

12. la conservation des documents liés aux mesures disciplinaires ou correctives prises,
y compris le lieu et 'agent ou les agents responsables.
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Partie 4 — Documents
organisationnels et autres

Gouvernance

1. Cadre de gouvernance et de responsabilisation
en matiére de respect de la vie privée

Le Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS décrit son modele de
gouvernance et de responsabilisation en matiére de respect de la vie privée et de sécurité.
Il indique que le président-directeur général est ultimement responsable de 'ICIS et de sa
conformité a la Loi et a ses réglements, ainsi qu’aux politiques, procédures et pratiques de
respect de la vie privée et de sécurité de I'ICIS.

Le Cadre de respect de la vie privée et de securité, 2010 de I'ICIS énonce que le chef de la
protection des renseignements personnels, qui releve du vice-président, Services administratifs,
est I'autorité chargée de la gestion quotidienne du programme de respect de la vie privée et
décrit ses responsabilités et obligations. Le cadre indique aussi que le chef de la sécurité de
l'information, qui reléve du vice-président et dirigeant principal de I'information, est I'autorité
chargée de la gestion quotidienne du programme de sécurité et décrit ses responsabilités et
obligations. Ceux-ci doivent entre autres s’assurer que 'ensemble des politiques et procédures
de respect de la vie privée et de sécurité de I'ICIS sont exhaustives, a jour et transmises

au personnel, au public et aux autres intervenants. Le cadre explique aussi que plusieurs
personnes, eéquipes et comités aident le chef de la protection des renseignements personnels
et le chef de la sécurité de I'information dans la gestion de leurs programmes respectifs.

Le Conseil d’'administration de I'lCIS reconnait I'importance des obligations de I'lCIS en matiére
de respect de la vie privée et de sécurité. Pour cette raison, il a créé le Comité de gouvernance
et de respect de la vie privée et le Comité des finances et de la vérification. Ces comités
assument les responsabilités les plus élevées a cet égard.

Le Comité de gouvernance et de respect de la vie privée supervise le programme de respect
de la vie privée et examine les cas de violation, les rapports de vérification, tout changement
substantiel a la politique et toute autre question jugée pertinente par le président-directeur
général ou le chef de la protection des renseignements personnels et le chef de la sécurité de
linformation. Le Comité des finances et de la vérification passe en revue toutes les vérifications
de la sécurité effectuées par des tiers ainsi que toute vérification interne de la sécurité, tel qu'il
est jugé pertinent par le vice-président et dirigeant principal de I'information. Les violations de
la sécurité sont aussi signalées au Comité des finances et de la vérification.
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Le Comité de gouvernance et de respect de la vie privée se réunit au moins 2 fois par année,
généralement juste avant les réunions du Conseil d’administration. De plus, un rapport annuel
sur le respect de la vie privée est présenté au Conseil d’administration. Ce rapport décrit les
initiatives mises en place par le programme de respect de la vie privée, y compris la formation
sur le respect de la vie privée et la sécurité, I'élaboration et la mise en ceuvre de nouvelles
politiques, les vérifications du respect de la vie privée et les évaluations des incidences sur la
vie privée effectuées, leurs résultats et les recommandations qui en ont découlé, ainsi que les
progrés dans la mise en ceuvre des recommandations. Le Conseil d’administration est aussi
informé de toute violation de la vie privée ou de la sécurité.

Les résultats des vérifications importantes de la sécurité, par exemple des évaluations
de la vulnérabilité, des menaces et des risques, sont présentés au Comité des finances
et de la vérification et au Conseil d’administration.

Voici les principaux comités liés a la question du respect de la vie privée et de la sécurité
de l'information :

e Comité exécutif

- Dirigé par le président-directeur général et composé du président-directeur général,
des vice-présidents, des directeurs exécutifs et du chef de la protection des
renseignements personnels et avocat général

¢ Comité de la haute direction

- Dirigé par le vice-président, Services administratifs et composé des vice-présidents,
des directeurs exécutifs et de tous les directeurs, y compris le chef de la protection
des renseignements personnels et le chef de la sécurité de l'information

e Equipe de direction des technologies de I'information
- Dirigée par le vice-président et dirigeant principal de I'information
o Comité sur le respect de la vie privée, la confidentialité et la sécurité
- Dirigé par le chef de la protection des renseignements personnels
o Comité directeur du Systéme de gestion de la sécurité de l'information (SGSI)

- Dirigé par le vice-président et dirigeant principal de I'information et composé de tous
les directeurs des services des technologies de 'information (STI) et des membres
du personnel clés du SGSI

e Groupe de travail du SGSI

- Dirigé par le gestionnaire, Sécurité de I'information et composé de cadres supérieurs
des STl en appui au SGSI de I'ICIS

Le Cadre de respect de la vie privée et de sécurité, 2010 de I'ICIS est mis a la disposition de
tous les agents de I'ICIS sur le site intranet, et de tous les intervenants et du grand public sur
le site Web externe de I'ICIS (www.icis.ca).
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2. Cadre de gouvernance et de responsabilisation en
matiere de sécurité

Voir la partie 4, section 1 ci-dessus.

3. Mandat des comités contribuant aux programmes de
respect de la vie privée et de sécurité

L’ICIS a rédigé des mandats pour les comités jouant un rbéle dans ses programmes de respect

de la vie privée et de sécurité. Y sont précisés

e la composition du comité;

e le président du comité;

e |le mandat et les responsabilités du comité quant au respect de la vie privée ou a la sécurité;

e la fréquence des réunions;

e les personnes a qui le comité doit rendre des comptes;

o les types de rapports produits par le comité et leur fréquence, s'’il y a lieu;

e les personnes a qui les rapports sont présentés.

Gestion des risques

4. Cadre stratégique de gestion des risques

L’ICIS a élaboré et mis en ceuvre un cadre stratégique de gestion des risques congu pour
déceler, évaluer, réduire et surveiller les risques, y compris ceux liés a la protection des
renseignements personnels sur la santé sous son controle.

Les services administratifs sont responsables de ce cadre, qui comporte les éléments
clés suivants :

e les risques sont définis annuellement par les membres du Comité exécutif;

o les risques sont classés selon leur probabilité et les incidences potentielles pour I'ICIS
s’ils se concrétisent, en tenant compte des stratégies d’atténuation existantes;

o des stratégies supplémentaires visant a réduire les risques importants sont définies par un
membre de la haute direction (un champion de la gestion des risques); elles sont ensuite
examinées par le Comité des finances et de la vérification du Conseil d’administration de
I'ICIS, et un compte rendu est présenté a I'ensemble du Conseil d’administration;

o des échéances et un processus de mise en ceuvre des stratégies de réduction des risques
sont établis;
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e lors de la conception des plans d’action fondés sur les stratégies de réduction des risques,
des politiques, procédures et pratiques peuvent étre élaborées ou modifiées, au besoin;

e la mise en ceuvre des stratégies de réduction des risques est surveillée et un compte rendu
trimestriel est présenté a I'occasion des réunions du Comité de la haute direction;

e les résultats de l'identification et de I'évaluation des risques, les stratégies de réduction
des risques et les progres réalisés dans la mise en ceuvre de la stratégie de réduction des
risques, y compris comment ces renseignements sont communiqués et a qui, sont indiqués
dans le rapport annuel de I'ICIS;

¢ les services administratifs sont chargés de la documentation et de I'attribution des responsabilités
relatives a tous les points ci-dessus.

Conformément au cadre stratégique de gestion des risques, les services administratifs tiennent un
registre des risques pour I'organisme afin de s’assurer que tous les risques pour I'lCIS, y compris
ceux liés a la protection des renseignements personnels sur la santé sous son contréle, continuent
d’étre décelés, évalués et atténués. Les principaux risques pour un exercice financier donné sont
évalués annuellement afin de déterminer les risques stratégiques pour I'exercice suivant, mais ils
sont aussi surveillés régulierement (parfois au quotidien). Les nouveaux risques stratégiques sont
immédiatement gérés (p. ex. la COVID-19). Un compte rendu des risques stratégiques établis
durant 'examen du cadre annuel est présenté au moins tous les trimestres. La responsabilité de
coordonner 'examen annuel de I'équipe de direction incombe au gestionnaire, Gouvernance et
Stratégie, et le processus est décrit dans le cadre. Les champions de la gestion des risques,

qui sont des membres du Comité de la haute direction de I'ICIS, se chargent des examens

et des comptes rendus trimestriels, qui sont présentés a la haute direction.

En 2015, I'ICIS a officiellement approuvé son Cadre de gestion des risques liés au respect de
la vie privée et a la sécurité congu pour s’intégrer harmonieusement a son cadre stratégique
de gestion des risques. Le Cadre de gestion des risques liés au respect de la vie privée et a la
sécurité éclaire les activités de gestion des risques a I'échelle de I'organisme en utilisant une
méthodologie, une terminologie et une structure de gouvernance similaires. Au méme moment,
I'ICIS a aussi instauré sa Politique sur la gestion des risques liés au respect de la vie privée et
a la sécurité, qui établit les exigences qui lui permettent de détecter, d’évaluer, de prendre en
charge et de surveiller les risques liés au respect de la vie privée et a la sécurité, ainsi que les
réles et responsabilités connexes. Un document connexe, la méthodologie d’évaluation des
risques liés au respect de la vie privée et a la sécurité (Privacy and Security Risk Assessment
Methodology — en anglais seulement), décrit les étapes qui permettent d’évaluer ces risques :
détection, évaluation, prise en charge, ainsi que surveillance et examen des risques.
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5. Registre des risques de I'organisme

Le registre des risques de I'ICIS définit chaque risque qui pourrait affecter la capacité de I'lCIS
a réaliser ses objectifs stratégiques. Pour chaque risque défini, il comprend

e une évaluation du risque;

e un classement du risque;

o la stratégie pour réduire la probabilité d’'un risque ou ses incidences s'il se concrétise;

¢ |a date de mise en ceuvre (passee ou future) de la stratégie d’atténuation du risque;

e |'agent chargé de la mise en ceuvre.

Le respect de la vie privée et la sécurité a été défini comme un risque stratégique pour I'CIS —
plus précisément le risque qu’un incident majeur lié au respect de la vie privée ou a la sécurité
touche les activités de I'lCIS. Le programme de gestion des risques liés au respect de la vie
privée et a la sécurité de I'lCIS éclaire la stratégie d’atténuation de ce risque pour I'organisme.

6. Politique et procédures relatives a la tenue d’un registre
général des recommandations

L’ICIS tient 2 registres des recommandations distincts : un pour le respect de la vie privée et un autre
pour la sécurité. Le Secrétariat a la vie privée et aux services juridiques de I'lCIS tient un registre

de toutes les recommandations relatives au respect de la vie privée afin d’améliorer le programme
derespect de la vie privée. Les recommandations du registre proviennent des sources suivantes :

évaluations des incidences sur la vie privée;

e vérifications internes du respect de la vie privée;

e enquétes sur les incidents et violations liés au respect de la vie privee;

e évaluations de la gestion des risques liés au respect de la vie privée et a la sécurité;
e enquétes sur les plaintes relatives au respect de la vie privée;

e examen triennal du CIPVP.
Le registre est mis a jour aprés chacun des événements ci-dessus et est régulierement examiné.

Les recommandations sont ensuite entrées dans le registre principal des plans d’action de I'ICIS

et feront I'objet d’'une surveillance et d’'un rapport a I’échelle organisationnelle. Le responsable de
chaque plan d’action (ou recommandation) doit documenter les recommandations et les mesures
prises (ou prévues) pour les mettre en ceuvre. De plus, chaque responsable de plan d’action lié

a une recommandation doit faire des comptes rendus et des présentations sur une base réguliére
auprés du Comité de la haute direction, et ce, jusqu’a la pleine mise en ceuvre des recommandations.
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L’examen des plans d’action de I'ICIS fait partie du mandat du Comité de la haute direction.
Un manuel des processus liés aux plans d’action de I'ICIS établit les circonstances dans
lesquelles les plans d’actions doivent étre examinés et a quelle fréquence, la division
chargée de I'examen et de la modification du registre, et la marche a suivre a cet égard.

Le Bureau du chef de la sécurité de I'information tient un registre général des recommandations
lies a la sécurité découlant des vérifications internes et externes de la sécurité, des enquétes
sur les incidents de sécurité et des recommandations opérationnelles générales liées a la
sécurité de I'information. Chaque recommandation est attribuée a un responsable, qui est
chargé d’établir une date d’échéance pour la mise en ceuvre et de présenter des comptes
rendus mensuels. Les recommandations résultant de vérifications de la sécurité effectuées par
un tiers indépendant (p. ex. d’évaluations de la vulnérabilité ou de tests d’intrusion) sont entrées
dans le registre principal des plans d’action de I'ICIS, ou elles feront I'objet d’'une surveillance

et d'un rapport a I'échelle organisationnelle.

7. Registre général des recommandations

Les recommandations liées au respect de la vie privée découlant des évaluations des
incidences sur la vie privée, des vérifications internes du respect de la vie privée, des enquétes
sur les incidents et violations liés au respect de la vie privée et a la sécurité, des évaluations
relatives a la gestion des risques liés au respect de la vie privée et a la sécurité, des enquétes
sur les plaintes relatives au respect de la vie privée et des examens du CIPVP ainsi que les
recommandations issues des vérifications de la sécurité sont entrées dans le registre principal
des plans d’action de I'ICIS, qui contient les éléments de données suivants :

e le nom et la date du document, de I'enquéte, de la vérification ou de 'examen dont découle
la recommandation;

e une description de la recommandation;
e |a mesure qui a été prise ou proposée pour mettre en ceuvre la recommandation;
e la date a laquelle la recommandation a été ou doit étre mise en ceuvre;

e ['agent ou les agents chargés de mettre en ceuvre la recommandation.
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Continuité des opérations et reprise apres sinistre

8. Continuité des opérations et reprise apres sinistre

L’ICIS a un programme de gestion de la continuité des opérations et un plan de reprise aprés
sinistre afin de se protéger contre une interruption prolongée de ses activités, de protéger ses
ressources et ses agents, de sauvegarder les données essentielles pour I'organisme et ses
clients et de garantir la disponibilité de ses services essentiels. Le plan de continuité des
opérations est une démonstration tactique de la gestion de la continuité des opérations.

Il détaille les activités que I'ICIS doit mettre en ceuvre en cas d’interruption des opérations

afin de rétablir au minimum les processus et services essentiels définis dans I'évaluation

des incidences sur les activités comme faisant partie de son mandat afin que les intervenants
puissent continuer de compter sur I'organisme, méme aprés une interruption des capacités.
Le plan de reprise aprés sinistre décrit le processus permettant de s’assurer que les systémes
de technologies de I'information ainsi que les services et processus seront rétablis rapidement
pour soutenir le plan de continuité des opérations. Le plan de continuité des opérations et le
plan de reprise apres sinistre présentent les procédures d’intervention en cas d’interruption
des opérations touchant I'ICIS et ses services essentiels et comprennent les éléments

clés suivants :

o avis d’interruption : les réles et responsabilités, la liste de contacts, les échéances, le type
d’avis ainsi que la stratégie et le plan de communication de crise;

e évaluation de la gravité de I'interruption : les réles et responsabilités, y compris les critéres
d’évaluation et les agents ou autres personnes ou organismes qui doivent étre consultés
lors de I'évaluation de la gravité de l'interruption ou de la menace, les critéres d’évaluation
et de documentation, I'évaluation initiale des incidences, une évaluation détaillée des
dommages, y compris les documents a remplir, a fournir ou a signer a la suite de
I'évaluation; le contenu requis des documents; le ou les agents a qui transmettre
les documents; les personnes a qui fournir le rapport d’évaluation;

e en ce qui concerne I'évaluation de l'interruption ou de la menace, le plan de continuité
des opérations désigne le ou les agents responsables et la marche a suivre pour effectuer
I'évaluation initiale des incidences de I'interruption ou de la menace, y compris ses
répercussions sur l'infrastructure technique et physique et les processus opérationnels,
ce qui inclut les agents et autres personnes ou organismes a consulter dans le cadre
de I'évaluation; les exigences a satisfaire et les critéres d’évaluation a utiliser;

e reprise et rétablissement : la mise en ceuvre du plan de continuité opérationnelle et du plan
de reprise aprés sinistre; un inventaire de toutes les applications et fonctions opérationnelles
essentielles, ainsi qu’un inventaire complet des systémes de I'ICIS dans la base de données
de gestion de la configuration, y compris de I'intégralité du matériel et des logiciels,
des licences logicielles, des supports de données de sauvegarde, de I'équipement,
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des diagrammes d’architecture de réseau, des configurations matérielles, des paramétres
de configuration des logiciels, des paramétres de configuration des systémes de base de
données et des parameétres de réseau pour les coupe-feu, les routeurs, les serveurs de nom
de domaine, les serveurs de courriel et autres dispositifs semblables; les procédures pour le
rétablissement de toutes les applications et fonctions opérationnelles essentielles; une liste
des activités de reprise par ordre de priorité; les objectifs liés aux délais de reprise; les roles
et responsabilités;

gouvernance durant un événement : la procédure selon laquelle 'équipe de gestion de la
continuité opérationnelle prend ses décisions;

mise a I'essai, maintenance et évaluation du plan : la fréquence des mises a I'essai,
les réles et responsabilités, le processus de modification du plan, I'approbation du plan
et les modifications au plan;

communications : le plan de continuité opérationnelle indique le ou les agents responsables
et la marche a suivre pour communiquer le plan de continuité opérationnelle et le plan

de reprise aprés sinistre a tous les agents, y compris toute modification apportée a ces
documents. Il définit aussi la méthode et la nature des communications. Le ou les agents
chargés de gérer les communications relatives a la menace ou a l'interruption sont aussi
désignés, tout comme la méthode et la nature des communications

Le plan de continuité opérationnelle et le plan de reprise aprés sinistre sont mis a I'essai
tous les 2 ans. Les exigences de mise a I'essai ont été satisfaites pour la période d’examen
en cours, soit grace a un test, soit par la mise en ceuvre des plans dans le cadre réel.

Le vice-président, Services administratifs est le responsable général de I'efficacité et de

la maintenance du programme de gestion de la continuité des opérations de 'ICIS et de
la mise en ceuvre des éléments du programme a I'échelle de I'organisme. Il est également
le remplagant désigné du président-directeur général.
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Examen du statut en vertu de la LPRPS — indicateurs

Du 1¢" novembre 2016 au 31 octobre 2019

Partie 1 — Indicateurs de respect de la vie privée

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS

Politiques, o Les dates auxquelles les politiques et procédures de respect o Politique de respect de la vie privée relative a la collecte,
procédures de la vie privée ont été examinées par la personne ou 'entité a l'utilisation, a la divulgation et a la conservation des

et pratiques prescrite depuis le dernier examen du CIPVP renseignements personnels sur la santé et des données

générales de
respect de la
vie privée

dépersonnalisées, 2010 (Politique de respect de la vie
privée, 2010) : examinée en juin 2017 et juillet 2018

¢ Procédures de respect de la vie privée (Privacy Policy
Procedures — en anglais seulement) : examinées en mai 2017,
juin 2017, juin 2018 et juillet 2019

e Cadre de respect de la vie privée et de sécurité, 2010 :
examiné en mai 2019

e Politique en matiere de formation sur le respect de la vie privée
et la sécurité : examinée en novembre 2016, novembre 2017
et février 2019

e Procédures relatives a la Politique en matiere de formation sur le
respect de la vie privée et la sécurité : examinées en janvier 2017,
novembre 2017 et juillet 2018

e Politique d’évaluation des incidences sur la vie privée : examinée
en aolt 2017 et octobre 2018

e Protocole de gestion des incidents liés au respect de la vie privée
et a la sécurité de l'information : examiné en février 2017,
mars 2018 et novembre 2018
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS
Politiques, o |es dates auxquelles les politiques et procédures de o Politique sur la sécurité de l'information confidentielle et I'utilisation
procédures respect de la vie privée ont été examinées par la personne d’appareils mobiles et de supports d’information amovibles :

et pratiques
générales de
respect de la
vie privée (suite)

ou I'entité prescrite depuis le dernier examen du CIPVP (suite)

examinée en juillet 2017, septembre 2018 et juin 2019

e Cadre de gestion des risques liés au respect de la vie privée et
a la sécurité : examiné en février 2017, avril 2018 et mars 2019

e Politique sur la gestion des risques liés au respect de la vie
privée et a la sécurité : examinée en février 2017, mars 2018
et mars 2019

e Méthodologie d’évaluation des risques liés au respect
de la vie privée et a la sécurité (Privacy and Security Risk
Assessment Methodology — en anglais seulement) :
examinée en février 2017, avril 2018 et mars 2019

e Si des modifications ont été apportées aux politiques et
procédures de respect de la vie privée existantes a la suite
de I'examen et, le cas échéant, une liste des politiques et
procédures de respect de la vie privée modifiées et, pour
chacune, une bréve description des modifications faites

o Politique de respect de la vie privée, 2010 : juin 2017 :
changement apporté aux définitions; retrait d’'une référence
au répertoire de couplage des clients, qui n’est plus utilisé.
Juillet 2018 : aucun changement

e Procédures de respect de la vie privée : mai 2017 : modification
pour répondre aux exigences de I'entente de partage des données
entre I'lICIS et la C.-B.; pour réviser les exigences de conservation
et de rangement des documents liés aux demandes d’accés des
particuliers a leurs renseignements personnels sur la santé;
pour inclure la consultation du chef de la protection des
renseignements personnels et avocat général en cas d’incertitude
concernant le mandat et les divulgations. Juin 2017 : modification
des références et des liens a la norme de couplage des clients;
modification ayant pour but de répondre a I'exigence de I'entente
de partage des données entre I'ICIS et le Manitoba imposant
I'obtention de I'approbation du ministére avant la divulgation
de données dépersonnalisées au niveau de I'enregistrement a
I'extérieur du Canada. Juin 2018 : modification des procédures
de respect de la vie privée pour changer un lien interne
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS
Politiques, ¢ Si des modifications ont été apportées aux politiques et e Procédures de respect de la vie privée provisoires publiées
procédures procédures de respect de la vie privée existantes a la suite en juillet 2019 concernant I'accés aux éléments de données

et pratiques
générales de
respect de la vie
privée (suite)

de I'examen et, le cas échéant, une liste des politiques et
procédures de respect de la vie privée modifiées et, pour
chacune, une bréve description des modifications faites (suite)

sensibles sur le plan du respect de la vie privée

Cadre de respect de la vie privée et de sécurité, 2010 : mai 2019 :
modifications générales visant a harmoniser la terminologie

Politique en matiere de formation sur le respect de la vie privée et
la sécurité : aucun changement

Procédures associées a la Politique en matiere de formation sur
le respect de la vie privée et la sécurité modifiées en janvier 2017
en raison de changements apportés aux directives de formation.
Ces derniéres sont maintenant transmises dans le courriel

d’avis de I'outil opérationnel et les documents d’intégration

des nouveaux agents produits par les RH. Novembre 2017 :
changements administratifs mineurs. Juillet 2018 :

changements administratifs mineurs

Politique d’évaluation des incidences sur la vie privée : aolt 2017 :
aucun changement. Octobre 2018 : modifications rédactionnelles
mineures visant a uniformiser le style
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS
Politiques, * Si des modifications ont été apportées aux politiques et e Protocole de gestion des incidents liés au respect de la vie
procédures procédures de respect de la vie privée existantes a la suite privée et a la sécurité de l'information : février 2017 : modification

et pratiques
générales de
respect de la vie
privée (suite)

de I'examen et, le cas échéant, une liste des politiques et
procédures de respect de la vie privée modifiées et, pour
chacune, une bréve description des modifications faites (suite)

pour ajouter les « renseignements personnels » a la définition de
violation de la vie privée et inclure la définition de renseignements
personnels; préciser le délai de production des rapports; inclure
un passage faisant la distinction entre « événements » et

« incidents » (exigence relative a la vérification 1SO). Mars 2018 :
aucun changement. Décembre 2018 : modification pour ajouter
le réle de communication et le plan de communication en cas

de crise

Politique sur la sécurité de l'information confidentielle et I'utilisation
d’appareils mobiles et de supports d’information amovibles :
modifiée en juillet 2017 pour retirer des procédures; remplacées
par I'évaluation de la gestion des risques liés au respect de

la vie privée et a la sécurité. Septembre 2018 : modifications
rédactionnelles ou clarifications mineures et ajout de références.
Juin 2019 : modification pour mettre a jour la définition

d’« information technique »

Cadre de gestion des risques liés au respect de la vie privée
et a la sécurité : aucun changement

Politique sur la gestion des risques liés au respect de la vie

privée et a la sécurité : février 2017 : modification administrative.
Mars 2018 : aucun changement. Mars 2019 : changement apporté
aux responsabilités du Comité sur le respect de la vie privée,

la confidentialité et la sécurité conforme au mandat du Comité

de juin 2018

Méthodologie d’évaluation des risques liés au respect de la vie
privée et a la sécurité : aucun changement

o Si de nouvelles politiques et procédures de respect de la
vie privée ont été élaborées et mises en ceuvre a la suite de
'examen et, le cas échéant, une bréve description de chacune
des politiques et procédures élaborées ou mises en ceuvre

Sans objet
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS

Politiques, e La date a laquelle chaque politique ou procédure de respect L’ICIS communique les changements importants apportés a toutes
procédures de la vie privée nouvelle ou modifiée a été communiquée ses politiques, normes et procédures de respect de la vie privée
et pratiques aux agents et, pour chaque politique ou procédure nouvelle aux membres de son personnel concernés par ces changements.
générales de ou modifiée, la nature de la communication Pour ce faire, il peut par exemple utiliser son intranet (CIHighway),

respect de la vie

o i des séances de discussion SmallTalks ou des présentations ciblées.
privée (suite)

Ace jour, les communications suivantes ont eu lieu :

e Procédures de respect de la vie privée : mai 2017 : nouvelle
version des procédures publiée sur CIHighway. Juin 2017 :
nouvelles versions de la politique et des procédures publiées sur
ClHighway. Juin 2018 : nouvelle version des procédures publiée
sur ClIHighway. Juillet 2019 : procédures de respect de la vie
privée provisoires concernant 'accés aux éléments de données
sensibles sur le plan du respect de la vie privée publiées
sur CIHighway, avec une communication par courriel a tous
les agents

e Cadre de respect de la vie privée et de sécurité, 2010 : mai 2019 :
nouvelle version du cadre publiée sur CIHighway

e Procédures associées a la Politique en matiére de formation sur
le respect de la vie privée et la sécurité : nouvelle version publiée
sur ClIHighway en janvier 2017 et juillet 2018

e Politique d’évaluation des incidences sur la vie privée : nouvelle
version de la politique publiée sur CIHighway en novembre 2018

o Politique sur la sécurité de l'information confidentielle et I'utilisation
d’appareils mobiles et de supports d’information amovibles et
procédures y afférentes : nouvelle version de la politique publiée
sur CIHighway en novembre 2017, septembre 2018 et juin 2019

o Protocole de gestion des incidents liés au respect de la vie privée
et a la sécurité de 'information : nouvelle version du protocole
publiée sur ClHighway en avril 2017 et janvier 2019

e Politique sur la gestion des risques liés au respect de la vie privée
et a la sécurité : nouvelle version de la politique publiée sur
ClHighway en mai 2017, mai 2018 et juin 2019
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS

Politiques, e Sile matériel de communication accessible au public et aux e Politique de respect de la vie privée, 2010 et Cadre de respect
procédures autres intervenants a été modifié a la suite de 'examen et, de la vie privée et de sécurité, 2010 de I'lCIS publiés sur le site
et pratiques le cas échéant, une bréve description des modifications Web externe de I'lCIS (www.icis.ca)

générales de
respect de la vie
privée (suite)

o Protocole de gestion des incidents liés au respect de la vie
privée et a la sécurité de l'information, Politique d’évaluation des
incidences sur la vie privée, Politique en matiére de formation sur
le respect de la vie privée et la sécurité, Politique sur la sécurité
de l'information confidentielle et l'utilisation d’appareils mobiles
et de supports d’information amovibles, Cadre de gestion
des risques liés au respect de la vie privée et a la sécurité
et Politique sur la gestion des risques liés au respect de la vie
privée et a la sécurité publiés sur le site Web externe de I'lCIS

¢ Une fiche d’information mise a jour sur le programme de
vérification du respect de la vie privée de I'ICIS a l'intention
des destinataires externes de données au niveau de
I'enregistrement a été publiée sur le site Web externe de I'lCIS.
Elle comprend une nouvelle legon tirée des vérifications de la
conformité de I'lCIS : s’assurer que des processus sont mis
en place pour que I'exécution des obligations contractuelles
ne soit pas affectée en cas de changements dans les réles,
d’arrivées ou de départs au sein de I'équipe de projet
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS
Collecte ¢ Le nombre de banques de données contenant des e L’ICIS possede 18 banques de données contenant des
renseignements personnels sur la santé conservées renseignements personnels sur la santé et 2 banques
par la personne ou I'entité prescrite de données contenant des données dépersonnalisées
e Le nombre d’énoncés des objectifs rédigés pour les banques e Les énoncés des objectifs des 20 banques de données
de données contenant des renseignements personnels sur se trouvent dans les évaluations de leurs incidences
la santé sur la vie privée
¢ Nombre et liste des énoncés des objectifs de banque de e Voir 'Annexe B : Reqistre des évaluations des incidences sur
données contenant des renseignements personnels sur la la vie privée, ou les banques de données dont les énoncés
santé passés en revue depuis le dernier examen du CIPVP des objectifs ont été examinés depuis le 1¢" novembre 2016
sont marquées d’un astérisque. Les énoncés des objectifs
des 18 banques de données contenant des renseignements
personnels sur la santé sont aussi examinés tous les ans dans
le cadre de la révision annuelle du Guide des produits et services
¢ Si des modifications ont été apportées aux énoncés e Sans objet
des objectifs des banques de données contenant des
renseignements personnels sur la santé a la suite de 'examen
et, le cas échéant, une liste des énoncés des objectifs modifiés
et, pour chacun, une bréve description des modifications faites
Utilisation e Le nombre d’agents autorisés a accéder a des renseignements | ¢ En date du 31 octobre 2019, 171 agents avaient I'autorisation

personnels sur la santé et a les utiliser a des fins autres que
la recherche

d’accéder a des renseignements personnels sur la santé et
de les utiliser a I'ICIS

e Le nombre de demandes regues pour I'utilisation
de renseignements personnels sur la santé a des
fins de recherche depuis le dernier examen du CIPVP

e Sans objet. L'ICIS n'utilise pas de renseignement personnel
sur la santé a des fins de recherche

e Le nombre de demandes d'utilisation de renseignements
personnels sur la santé a des fins de recherche acceptées
et refusées depuis le dernier examen du CIPVP

e Sans objet. L'ICIS n'utilise pas de renseignement personnel
sur la santé a des fins de recherche
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie

Indicateur de respect de la vie privée

Indicateur de I'ICIS

Divulgation

Le nombre de demandes regues pour la divulgation de
renseignements personnels sur la santé a des fins autres
que la recherche depuis le dernier examen du CIPVP

¢ 3 demandes de modification relatives a des ententes de partage
des données existantes

Le nombre de demandes de divulgation de renseignements
personnels sur la santé a des fins autres que la recherche
acceptées et refusées depuis le dernier examen du CIPVP

¢ 3 demandes acceptées (voir ci-dessus)

Le nombre de demandes regues pour la divulgation de
renseignements personnels sur la santé a des fins de
recherche depuis le dernier examen du CIPVP

e 10 : 2 fondées sur le consentement et 8 fondées sur I'article 44 de
la LPRPS

e 5 demandes ont été abandonnées : 4 fondées sur 'article 44 et
une sur le consentement

¢ Une demande fondée sur I'article 44 est en cours d’examen

Le nombre de demandes de divulgation de renseignements
personnels sur la santé a des fins de recherche acceptées
et refusées depuis le dernier examen du CIPVP

e 3 demandes acceptées (article 44)

¢ Une demande fondée sur le consentement refusée

Le nombre d’ententes de recherche signées par des
chercheurs a qui des renseignements personnels sur la
santé ont été divulgués depuis le dernier examen du CIPVP

o 3 (article 44)

Le nombre de demandes regues pour la divulgation de
données dépersonnalisées ou agrégées a des fins de
recherche et d’autres fins depuis le dernier examen

du CIPVP

e 2016-2017 (T3 et T4) : 424
e 2017-2018 (T1 au T4) : 470
e 2018-2019 (T1 au T4) : 414
e 2019-2020 (T1 et T2) : 138

Le nombre d’attestations ou d’ententes signées par
des personnes a qui des données dépersonnalisées

ou agrégées ont été divulguées a des fins de recherche
et d’autres fins depuis le dernier examen du CIPVP

e 2016-2017 (T3 et T4) : 424
e 2017-2018 (T1 au T4) : 470
e 2018-2019 (T1 au T4) : 414

(
(
(
e 2019-2020 (T1 et T2): 138
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Catégorie Indicateur de respect de la vie privée Indicateur de I'ICIS
Ententes de ¢ Le nombre d’ententes de partage des données signées e 3

partage des par la personne ou I'entité prescrite pour la collecte

données de renseignements personnels sur la santé depuis

le dernier examen du CIPVP

e Le nombre d’ententes de partage des données signées ¢ 3 modifications relatives a des ententes de partage de
par la personne ou I'entité prescrite pour la divulgation données existantes
de renseignements personnels sur la santé depuis « 2 modifications relatives a I'entente de partage des données avec
le dernier examen du CIPVP I'Institut de recherche en services de santé (IRSS)

¢ Une modification relative a I'entente de partage des données avec
le Registre et réseau des bons résultats dés la naissance (BORN)

Ententes avec des e Le nombre d’ententes conclues avec des tiers fournisseurs o 76V

tiers fournisseurs de services qui ont accés a des renseignements personnels

de services sur la santé depuis le dernier examen du CIPVP

Couplage des e Nombre et liste des couplages de données approuvés depuis ¢ 114 couplages (3 de renseignements personnels sur la santé
données le dernier examen du CIPVP et 111 de données dépersonnalisées)

e Voir 'Annexe A : Couplages de données approuvés

vii. Les tiers fournisseurs de services qui ont besoin d’accéder aux systémes et données de I'lCIS pour fournir leurs services a I'lCIS doivent signer une entente conforme a la LPRPS.
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Catégorie

Indicateur de respect de la vie privée

Indicateur de I'ICIS

Evaluations des
incidences sur
la vie privée

o Nombre et liste des évaluations des incidences sur la vie
privée effectuées depuis le dernier examen du CIPVP et,
pour chaque évaluation des incidences sur la vie privée,

- la banque de données, le systeme d’information,
la technologie ou le programme visé;

- la date d’achévement de I'évaluation des incidences
sur la vie privée;

- une breve description de chaque recommandation;

- la date a laquelle chaque recommandation a été
ou doit étre mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre
en ceuvre chaque recommandation

e Depuis le 1" novembre 2016, 11 évaluations des incidences

sur la vie privée ont été réalisées (voir 'Annexe B : Reqistre
des évaluations des incidences sur la vie privée), 10 pour
des renseignements personnels sur la santé et une pour
des données dépersonnalisées

Aucune recommandation n’a été formulée (voir 'Annexe C :
Programme d’évaluation des incidences sur la vie privée de
I'ICIS — sommaire des recommandations)

Remarque : Le tableau Sommaire présente les évaluations des
incidences sur la vie privée en cours en plus des 11 déja terminées

o Nombre et liste des évaluations des incidences sur la vie
privée entreprises mais non terminées depuis le dernier
examen du CIPVP et la date d’achévement prévue

4 évaluations des incidences sur la vie privée ont été entreprises,
mais ne sont pas terminées (voir '’Annexe B : Registre des
évaluations des incidences sur la vie privée)

e Nombre et liste des évaluations des incidences sur la vie Sans objet
privée qui n'ont pas été entreprises, mais qui le seront,
et la date d’achévement prévue

e Le nombre de décisions de ne pas entreprendre d’évaluation Sans objet

des incidences sur la vie privée prises depuis le dernier
examen du CIPVP et, pour chacune, la banque de données,
le systéme d’information, la technologie ou le programme
visé, ainsi qu’une bréve justification de la décision

o Nombre et liste des évaluations des incidences sur la vie
privée examinées depuis le dernier examen du CIPVP et une
bréve description des modifications apportées, s'’il y a lieu

Depuis le 1¢" novembre 2016, 11 évaluations des incidences

sur la vie privée ont été examinées, 10 pour des renseignements
personnels sur la santé et une pour des données dépersonnalisées
Voir 'Annexe B : Registre des évaluations des incidences sur

la vie privée
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Catégorie

Indicateur de respect de la vie privée

Indicateur de I'ICIS

Programme
de vérification
du respect de
la vie privée

¢ Les dates de vérification des agents autorisés a accéder
a des renseignements personnels sur la santé et a les
utiliser depuis le dernier examen du CIPVP et, pour chaque
vérification effectuée,

- une bréve description de chaque recommandation;

- la date a laquelle chaque recommandation a été ou doit étre
mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation

¢ Voir la partie 2, Programme de vérification de la sécurité —

vérification annuelle de I'acces interne aux données, une entrée
du tableau Programme de vérification de la sécurité de I'ICIS

L’équipe Soutien et engagement des clients vérifie tous les ans

si les agents qui ont accés aux applications et outils sécurisés
contenant des renseignements personnels sur la santé de I'lCIS
ont toujours besoin de cet accés (voir 'Annexe D : Programme de
vérification du respect de la vie privée de I'ICIS — vérification du
respect de la vie privée dans le systéme de gestion de 'accés et
de I'identité de I'ICIS)

e Nombre et liste des vérifications du respect de la vie
privée réalisées depuis le dernier examen du CIPVP et,
pour chacune,

- une description de la nature de la vérification et de son type;
- la date d’achévement de la vérification;
- une bréve description de chaque recommandation;

- la date a laquelle chaque recommandation a été ou doit étre
mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation

Depuis le 1" novembre 2016, 3 vérifications entreprises
lors des périodes d’examen antérieures ont été achevées
(les recommandations ont été mises en ceuvre). De plus,
I'ICIS a terminé 2 vérifications du respect de la vie privée
réalisées durant la période de déclaration actuelle. 2 autres
sont en cours

e Voir 'Annexe D : Programme de vérification du respect de la vie

privée de I'ICIS

e Voir 'Annexe E : Vérification externe du programme de respect

de la vie privée et de sécurité de I'ICIS
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Catégorie

Indicateur de respect de la vie privée

Indicateur de I'ICIS

Violations de
la vie privée

e Le nombre d’avis de violation constatée ou présumée de la
vie privée regus par la personne ou I'entité prescrite depuis
le dernier examen du CIPVP

¢ Ontario : aucune
Autres provinces et territoires : aucune

e Eu égard a la violation constatée ou présumeée de la vie privée,
- la date a laquelle 'avis a été regu;
- I'importance de la violation constatée ou présumée de la
vie privée;
- la nature interne ou externe de la violation;

- la nature et 'ampleur des renseignements personnels sur
la santé touchés;

- la date de signalement a la haute direction;
- les mesures de confinement prises;

- la ou les dates de mise en ceuvre des mesures
de confinement;

- la ou les dates de signalement aux dépositaires de
renseignements sur la santé ou a tout autre organisme;

- la date de début de I'enquéte;
- la date de fin de I'enquéte;
- une bréve description de chaque recommandation;

- la date a laquelle chaque recommandation a été ou doit étre
mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation

e Sans objet
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Catégorie

Indicateur de respect de la vie privée

Indicateur de I'ICIS

Plaintes relatives
au respect de la
vie privée

¢ Le nombre de plaintes relatives au respect de la vie privée
regues depuis le dernier examen du CIPVP

e Ontario : aucune
o Autres provinces et territoires : aucune

e Le nombre d’enquétes sur les plaintes relatives au respect de
la vie privée regues depuis le dernier examen du CIPVP et,
eu égard a chaque plainte relative au respect de la vie
privée pour laquelle une enquéte a été faite,

- la date de réception de la plainte relative au respect de la
vie privée;

- la nature de la plainte relative au respect de la vie privée;

- la date de début de I'enquéte;

- la date de la lettre envoyée au plaignant pour I'informer
du début de I'enquéte;

- la date de fin de I'enquéte;

- une bréve description de chaque recommandation;

- la date a laquelle chaque recommandation a été ou doit étre
mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation;

- la date de la lettre envoyée au plaignant décrivant la nature
de 'enquéte et ses résultats, et les mesures prises en
réponse a sa plainte

e Sans objet

e Le nombre d’enquétes non entreprises sur les plaintes relatives
au respect de la vie privée regues depuis le dernier examen du
CIPVP et, eu égard a chaque plainte relative au respect de la vie
privée pour laguelle aucune enquéte n’a été faite,

- la date de réception de la plainte relative au respect de la
vie privée;
- la nature de la plainte relative au respect de la vie privée;

- la date de la lettre envoyée au plaignant et une bréve
description de son contenu

e Sans objet
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, o Les dates auxquelles les politiques et procédures de sécurité e Politique sur la sécurité de l'information, examinée en
procédures ont été examinées par la personne ou |'entité prescrite depuis décembre 2017, juillet 2018 et aot 2019

et pratiques
générales
de sécurité

le dernier examen du CIPVP

Politique sur I'utilisation acceptable des systéemes d’information
(Acceptable Use of Information Systems Policy — en anglais
seulement), examinée en février 2017, octobre 2018 et aolt 2019

Politique de destruction sécuritaire (Secure Destruction Policy —
en anglais seulement), examinée en mars 2017, avril 2018
et avril 2019

Politique sur la sécurité et 'acces (Security and Access Policy —
en anglais seulement), examinée en octobre 2017 et juillet 2019

Protocole de gestion des incidents liés au respect de la
vie privée et a la sécurité de l'information, voir la section
Politique, procédures et pratiques générales de respect
de la vie privée ci-dessus

Norme de destruction sécuritaire (Secure Destruction Standard —
en anglais seulement), examinée en avril 2017, juin 2018 et
juin 2019

Norme de divulgation de I'information technique a une tierce
partie (Third Party Technical Information Disclosure Standard —
en anglais seulement), examinée en janvier 2017, décembre 2017
et janvier 2019

Norme sur les exigences techniques pour les logiciels
commerciaux (COTS Product Technical Requirements
Standard — en anglais seulement), examinée en mai 2017,
mai 2018 et mai 2019
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Les dates auxquelles les politiques et procédures de sécurité ¢ Norme sur les changements manuels apportés aux données
procédures ont été examinées par la personne ou |'entité prescrite depuis de production (Manual Changes to Production Data Standard —

et pratiques
générales de
sécurité (suite)

le dernier examen du CIPVP (suite)

en anglais seulement), remplacée en décembre 2014 par la
norme sur les changements manuels apportés aux données
opérationnelles (Manual Changes to Operational Data
Standard — en anglais seulement) — retirée en avril 2019

Norme relative a la collecte de données sur la santé, examinée en
décembre 2016, octobre et décembre 2017, et janvier 2019

Norme relative au stockage sécuritaire de I'information

(Secure Information Storage Standard — en anglais seulement),
examinée en février 2017, avril 2018, avril 2019, aodt 2019 et
septembre 2019

Norme relative au transfert sécuritaire de I'information

(Secure Information Transfer Standard — en anglais seulement),
examinée en janvier 2017, décembre 2017, février 2019 et
septembre 2019

Lignes directrices sur les pratiques sécuritaires sur Internet et
I'étiquette dans les courriels (Safe Internet Practices and Email
Etiquette Guidelines — en anglais seulement), examinées en
décembre 2016, septembre 2017 et janvier 2019

Foire aux questions — politique d’utilisation acceptable (FAQ —
Acceptable Use Policy — en anglais seulement), examinée en
ao(t 2018 et septembre 2019

Norme d’accés aux bases de données (Database Access
Standard — en anglais seulement), retirée en septembre 2014,
réinstaurée en février 2016 puis examinée en janvier 2017 et
février 2019

Procédures de chiffrement des fichiers (File Encryption
Procedures — en anglais seulement), examinées en mai 2017,
juin 2018 et juin 2019
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Les dates auxquelles les politiques et procédures de sécurité ¢ Lignes directrices d’évaluation du respect de la vie privée et de
procédures ont été examinées par la personne ou |'entité prescrite depuis la sécurité en infonuagique (Cloud Service Privacy and Security

et pratiques
générales de
sécurité (suite)

le dernier examen du CIPVP (suite)

Assessment Guideline — en anglais seulement), examinées en
septembre 2017, ao(t 2018 et octobre 2019

Politique sur la maintenance des registres de contréle et

de vérification des systémes (Policy on the Maintenance

of System Control and Audit Logs — en anglais seulement),
examinée en aolt 2017 et janvier 2019

Politique sur l'utilisation des services infonuagiques (Use of
Cloud Services Policy — en anglais seulement), examinée
en mars 2017, septembre 2017, ao(it 2018 et octobre 2019

Respect des contrats de licence avec des tierces parties
(Respect of Third Party Software Licence Agreements —
en anglais seulement), examiné en mars 2017, juillet 2018
et septembre 2019

Programme de vérification du SGSI (ISMS Audit Program — en
anglais seulement), examiné en mai 2017, juin 2018 et juin 2019

Manuel de gestion des risques du SGSI (ISMS Risk Management
Manual — en anglais seulement), examiné en juin 2017, juin 2018
et juin 2019

Gestion des fournisseurs du SGSI (ISMS Supplier
Management — en anglais seulement), examiné en
juin 2017, juin 2018 et juillet 2019

Norme de sécurité des infrastructures du SGSI (ISMS
Infrastructure Security Standard — en anglais seulement),
examinée en juin 2017, juin 2018 et janvier 2019

Manuel du SGSI (/ISMS Manual — en anglais seulement),
examiné en juin 2017, juin 2018 et juillet 2019

Lignes directrices sur les mots de passe utilisateur (User
Password Guidelines — en anglais seulement), créées en
janvier 2017 et examinées en mars 2018 et juin 2019
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Si des modifications ont été apportées aux politiques et Politique sur la sécurité de I'information : modifications
procédures procédures de sécurité existantes a la suite de 'examen rédactionnelles mineures — remplacement du terme « personnel »

et pratiques
générales de
sécurité (suite)

et, le cas échéant, une liste des politiques et procédures
de sécurité modifiées et, pour chacune, une bréve
description des modifications faites

par « employés », ajout du poste de chef de la protection des
renseignements personnels et avocat général, ajout du poste de
gestionnaire, Sécurité de I'information qui a remplacé le conseiller
principal, Sécurité de I'information

Politique sur I'utilisation acceptable des systemes d’information :
modification du contenu sur les appareils mobiles; ajout d’'un point
sur la responsabilité des agents de retirer leurs enregistrements
personnels des systémes d’information de I'ICIS avant leur départ
de I'lICIS; simplification des définitions liées a la surveillance

Politique de destruction sécuritaire : aucune modification
documentée

Politique sur la sécurité et I'acces : octobre 2017 : modification pour
inclure I'exigence de porter la carte d’accés émise par I'lCIS sur un
cordon. Juillet 2019 : regroupement de 2 cartes d’accés de sous-
traitants en une; ajout d'une vérification trimestrielle des acces aux
zones a acces limité qui était faite, mais qui n’était pas mentionnée
dans la politique; remplacement d’'une référence au registre des
acces par une référence aux enregistrements des vérifications

Foire aux questions — politique d’utilisation acceptable : aucun
historique des révisions n’est documenté puisqu’il s’agit d’un
document d’accompagnement et non d’'un document officiel

Norme d’acces aux bases de données : remplacement du Comité
des opérations de la technologie de I'information par le Comité de
direction des technologies de 'information

Procédures de chiffrement des fichiers : changement de format;
ajout de renseignements sur la portée, la conformité et Office 2016;
ajout de directives concernant WinZip 20.0; retrait de WinZip 11 et
d’Office 2010-2013
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Si des modifications ont été apportées aux politiques et Lignes directrices d’évaluation du respect de la vie privée et de la
procédures procédures de sécurité existantes a la suite de 'examen sécurité en infonuagique : modification de la définition des termes

et pratiques
générales de
sécurité (suite)

et, le cas échéant, une liste des politiques et procédures
de sécurité modifiées et, pour chacune, une bréve
description des modifications faites (suite)

suivants : « personnel » (personnel), « Health Workforce Personal
Information » (renseignements personnels sur la main-d’ceuvre

de la santé) et « Personal Health Information » (renseignements
personnels sur la santé). Le terme « personnel » a été remplacé
par « employee » (employé) et le Comité des opérations de la
technologie de I'information a été remplacé par le Comité de
direction des technologies de I'information. Le document a été
peaufiné pour 'harmoniser avec le nouveau processus automatisé.
La stratégie d’infonuagique sera finalisée avant la fin de I'exercice
financier dans le cadre de notre plan de transfert vers I'infonuagique.
Nous continuerons d’utiliser ce document et le passerons en revue
une fois la stratégie finalisée

Politique sur la maintenance des registres de contréle et de
vérification des systémes : modifications mineures uniquement

Politique sur l'utilisation des services infonuagiques : les définitions
ou termes suivants ont été modifiés pour des raisons d’uniformité :
« aggregate data » (données agrégées), « de-identified data »
(données dépersonnalisées), « health workforce personal
information » (renseignements personnels sur la main-d’ceuvre

de la santé) et « personal health information » (renseignements
personnels sur la santé); le document a été peaufiné pour
I’lharmoniser avec le nouveau processus automatisé; la stratégie
d’infonuagique sera finalisée avant la fin de I'exercice financier
dans le cadre de notre plan de transfert vers I'infonuagique.

Nous continuerons d’utiliser ce document et le passerons

en revue une fois la stratégie finalisée
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Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Si des modifications ont été apportées aux politiques et Politique sur la sécurité de l'information confidentielle et I'utilisation
procédures procédures de sécurité existantes a la suite de 'examen d’appareils mobiles et de supports d’information amovibles :

et pratiques
générales de
sécurité (suite)

et, le cas échéant, une liste des politiques et procédures
de sécurité modifiées et, pour chacune, une bréve
description des modifications faites (suite)

procédures remplacées par un processus d’approbation afin
d’inclure une évaluation selon le Cadre de gestion des risques liés
au respect de la vie privée et a la sécurité, de nouvelles références
et des exigences relatives a I'information technique mises a jour

Respect des contrats de licence avec des tierces parties :
modification des définitions des termes suivants : « Information
Assets » (actifs informationnels), « Software Products » (produits
logiciels) et « Staff » (personnel). « Staff » a été remplacé par

« Employee » (employé)

Norme de destruction sécuritaire : modification d’'un tableau et
changements concernant I'effacement des disques a circuits
intégrés chiffrés

Norme de divulgation de I'information technique a une tierce
partie : remplacement du Comité des opérations de la technologie
de I'information par le Comité de direction des technologies de
l'information; ajout des résultats des vérifications de la technologie
a la portée

Norme relative au transfert sécuritaire de I'information : modifications
mineures du contenu; mise a jour de la définition de « technical
information » (information technique); transfert de 'autorité
d’approbation au chef de la sécurité de I'information; ajout de la
définition de « Personal Information » (renseignements personnels);
retrait des classifications de renseignements; retrait du paragraphe
sur les circonstances rares et exceptionnelles

Norme sur les exigences techniques pour les logiciels
commerciaux : modifications rédactionnelles mineures
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Catégorie Indicateur de sécurité Réponse de I'ICIS

Politiques, ¢ Si des modifications ont été apportées aux politiques et Norme relative a la collecte de données sur la santé : modifications
procédures procédures de sécurité existantes a la suite de 'examen liées au nouveau nom de la direction; remplacement du terme

et pratiques et, le cas échéant, une liste des politiques et procédures « personnel » (personnel) par le terme « staff » (membres du
gtlénér-alles d? de sécurité modifiées et, pour chacune, une bréve personnel); ajout des consultants externes et de tout autre tiers
sécurité (suite) description des modifications faites (suite) fournisseur de services a la définition; le passage indiquant que

I'ICIS ne recueille plus de renseignements personnels sur la santé
en format papier depuis le 1°" avril 2012 a été modifié et indique que
I'ICIS ne recueille pas de renseignements personnels sur la santé en
format papier; les coordonnées pour la méthode de soumission des
données ont été mises a jour

Norme relative au stockage sécuritaire de I'information : modification
pour inclure une section de définitions; inclusion des termes « Health
Workforce Personal Information » (renseignements personnels sur la
main-d’ceuvre de la santé) et « technical information » (information
technique); clarification indiquant que les renseignements
personnels sur la santé sur papier ne doivent pas étre conservés

en dehors des locaux de I'ICIS; transfert de I'autorité d’approbation
au chef de la sécurité de I'information; mise a jour de la définition

de « confidential information » (renseignements confidentiels);

retrait des classifications de renseignements; retrait de « restricted
information » (renseignements a acces restreint); ajout de la
définition de « personal information » (renseignements personnels);
ajout de la définition de « removable media » (support d’information
amovible); ajout du titre « Storage of Personal Information and other
Confidential Information on CIHI's Networks » (conservation des
renseignements personnels et d’autres renseignements confidentiels
sur les réseaux de I'lCIS); autres modifications mineures
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ Si des modifications ont été apportées aux politiques et Lignes directrices pour des courriels et une navigation sécuritaires
procédures procédures de sécurité existantes a la suite de 'examen (Safe Email and Browsing Guideline — en anglais seulement) :

et pratiques
générales de
sécurité (suite)

et, le cas échéant, une liste des politiques et procédures
de sécurité modifiées et, pour chacune, une bréve
description des modifications faites (suite)

retrait des lignes directrices relatives a I'étiquette concernant le
courrier électronique; modification du titre pour tenir compte du
changement; modification concernant I'acceés a des sites par
l'intermédiaire d’'une connexion Wi-Fi

Lignes directrices sur les mots de passe utilisateur : modifications
mineures du contenu

Programme de vérification du SGSI : ajout de la méthodologie
de vérification interne; révision du contenu sur la vérification
de I'équipe de sécurité de I'information a la section 2.4

Manuel de gestion des risques du SGSI : aucune modification notée

Norme de sécurité des infrastructures du SGSI : modifications
mineures du contenu relatif au systéeme Mobile Pass et au protocole
SSL; abandon de l'algorithme de chiffrement RC4; retrait d’'une
référence a I'« operator » (opérateur) a la section 3.5.1

Manuel du SGSI : modifications mineures et clarifications des
procédures; mise a jour de 'annexe B

Gestion des fournisseurs du SGSI : modifications mineures de
la section 2.3.1 « Contract Types » (types de contrats)

¢ Sides nouvelles politiques et procédures de sécurité ont été
élaborées et mises en ceuvre a la suite de I'examen et, le cas
échéant, une bréve description de chacune des politiques
et procédures élaborées ou mises en ceuvre

Sans objet
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ La date a laquelle chaque politique ou procédure de sécurité L’ICIS communique directement les changements importants
procédures nouvelle ou modifiée a été communiquée aux agents et, a toutes ses politiques, normes et procédures de sécurité aux

et pratiques
générales de
sécurité (suite)

pour chacune d’elle, la nature de la communication

membres de son personnel concernés. Pour ce faire, il peut

par exemple utiliser son intranet (CIHighway). A ce jour,

les communications suivantes ont eu lieu :

e Politique sur la sécurité de I'information — nouvelle version
publiée sur CIHighway en janvier 2018 et aolt 2019

o Politique sur I'utilisation acceptable des systémes d’information :
nouvelle version publiée sur CIHighway en février 2017,
octobre 2018 et septembre 2019

e Norme d’accés aux bases de données : nouvelle version publiée
sur CIHighway en janvier 2017 et février 2019

e Procédures de chiffrement des fichiers : nouvelle version publiée
sur CIHighway en mai 2017, juillet 2018 et juin 2019

¢ Lignes directrices d’évaluation du respect de la vie privée et de la
sécurité en infonuagique : nouvelle version publiée sur CIHighway
en avril 2017, octobre 2017 et septembre 2018

¢ Politique sur la maintenance des registres de controle et
de vérification des systémes : nouvelle version publiée
sur CIHighway en ao(t 2017 et janvier 2019

¢ Politique sur I'utilisation des services infonuagiques : nouvelle
version publiée sur CIHighway en avril 2017, octobre 2017 et
septembre 2018

o Politique sur la sécurité de l'information confidentielle et
lutilisation d’appareils mobiles et de supports d’information
amovibles : nouvelle version publiée sur CIHighway en
juillet 2017, septembre 2018 et juin 2019

o Respect des contrats de licence avec des tierces
parties : nouvelle version publiée sur CIHighway
en avril 2017, juillet 2018 et septembre 2019
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de sécurité Réponse de I'ICIS
Politiques, ¢ La date a laquelle chaque politique ou procédure de sécurité o Norme sur les exigences techniques pour les logiciels
procédures nouvelle ou modifiée a été communiquée aux agents et, commerciaux : nouvelle version publiée sur CIHighway

et pratiques
générales de
sécurité (suite)

pour chacune d’elle, la nature de la communication (suite)

en mai 2017, mai 2018 et juin 2019

Norme relative a la collecte de données sur la santé : nouvelle
version publiée sur CIHighway en décembre 2016, octobre et
décembre 2017, et janvier 2019

Lignes directrices sur les pratiques sécuritaires sur Internet

et I'étiquette dans les courriels : nouvelle version publiée sur
ClIHighway en décembre 2016, septembre 2017 et janvier 2019

Foire aux questions — politique d’utilisation acceptable : nouvelle
version publiée sur CIHighway en aodt 2018 et septembre 2019
Politique de destruction sécuritaire : nouvelle version publiée

sur CIHighway en mars 2017, avril 2018 et avril 2019

Norme de destruction sécuritaire : nouvelle version publiée

sur CIHighway en avril 2017, juin 2018 et juin 2019

Norme relative au stockage sécuritaire de I'information : nouvelle
version publiée sur CIHighway en février 2017, avril 2018,

mai 2019 et aodt 2019

Norme relative au transfert sécuritaire de I'information : nouvelle
version publiée sur CIHighway en janvier 2017, décembre 2017,
février 2019 et septembre 2019

Politique sur la sécurité et I'accés : nouvelle version publiée

sur ClIHighway en octobre 2017 et octobre 2019

Norme de divulgation de I'information technique a une tierce
partie : nouvelle version publiée sur CIHighway en janvier 2017,
décembre 2017 et janvier 2019

Lignes directrices sur les mots de passe utilisateur : publiées sur
ClHighway en février 2017, avril 2018 et juin 2019

Remarques : Les documents sur le SGSI sont approuvés et
communiqués par l'intermédiaire du Comité directeur du SGSI
et du groupe de travail du SGSI.
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie Indicateur de sécurité Réponse de I'ICIS

Politiques, e Sile matériel de communication accessible au public et aux Politique sur la sécurité de l'information : modifications
procédures autres intervenants a été modifié a la suite de 'examen et, rédactionnelles mineures — remplacement du terme « personnel »
et pratiques le cas échéant, une bréve description des modifications par « employés », ajout du poste de chef de la protection des
générales de renseignements personnels et avocat général, ajout du poste de

sécurité (suite) gestionnaire, Sécurité de l'information qui a remplacé le conseiller

principal, Sécurité de I'information

Politique sur la sécurité de l'information confidentielle et I'utilisation
d’appareils mobiles et de supports d’information amovibles :
procédures remplacées par un processus d’approbation afin
d’inclure une évaluation selon le Cadre de gestion des risques liés
au respect de la vie privée et a la sécurité, de nouvelles références
et de nouvelles exigences relatives a I'information technique

Norme relative a la collecte de données sur la santé : modifications
liées au nouveau nom de la direction; remplacement du terme

« personnel » (personnel) par le terme « staff » (membres du
personnel); ajout des consultants externes et de tout autre tiers
fournisseur de services a la définition; le passage indiquant que
I'ICIS ne recueille plus de renseignements personnels sur la santé
en format papier depuis le 1°" avril 2012 a été modifié et indique que
I'ICIS ne recueille pas de renseignements personnels sur la santé
en format papier; les coordonnées pour la méthode de soumission
des données ont été mises a jour

Sécurité physique e Les dates de vérification des agents autorisés a accéder o Veérification hebdomadaire des cartes d’acces émises par la
aux installations et aux lieux dans les installations ou des réception de I'lICIS
renseignements personnels sur la santé sont conservés o Vérification trimestrielle des cartes d’accés aux zones & accés
depuis le dernier examen du CIPVP et, pour chaque limité (Finances, RH, Technologies de I'information), dont la
vérification effectuee, validité est confirmée par le gestionnaire concerné, effectuée
- une bréve description de chaque recommandation; en janvier, avril, juillet et octobre de chaque année

- la date a laquelle chaque recommandation a été ou doit étre | e Vérification physique des cartes d’accés chaque année,
mise en ceuvre; effectuée en avril 2017, avril 2018 et avril 2019

- la mesure qui a été ou doit étre prise pour metire en ceuvre | ® Aucune recommandation
chaque recommandation
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie

Indicateur de sécurité

Réponse de I'ICIS

Programme
de vérification
de la sécurité

e Les dates d’examen des registres de controle et de vérification
des systémes depuis le dernier examen du CIPVP et une
description générale des résultats, s'’il y a lieu

e L’examen des registres de contrdle et de vérification des
systemes a lieu dans le cadre des activités de vérification

de la sécurité de I'ICIS. Voir I'annexe Programme de vérification

de la sécurité de I'ICIS ci-jointe

 Nombre et liste des vérifications de la sécurité réalisées
depuis le dernier examen du CIPVP et, pour chacune :

- une description de la nature de la vérification et de son type;
- la date d’achévement de la vérification;
- une breve description de chaque recommandation;

- la date a laquelle chaque recommandation a été ou doit
étre mise en ceuvre;

- la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation

e Voir 'annexe Programme de vérification de la sécurité
de I'ICIS ci-jointe

e L’ICIS aréalisé les 61 vérifications suivantes :

- Evaluation de la vulnérabilité et test d’intrusion effectués
par une tierce partie (3)

- Evaluation de la vulnérabilité et test d’intrusion effectués
par une tierce partie sur une application commerciale (1)

- Vérification de la sécurité des bases de données (36)
- Vérification annuelle de I'accés interne aux données (3)
- Vérification de I'administrateur local (12)

- Vérification de surveillance et de renouvellement de la
certification ISO/IEC 27001:2013 (3)

- Vérification interne du SGSI (3)
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Catégorie

Indicateur de sécurité

Réponse de I'ICIS

Violations de
la sécurité de
I'information

e Le nombre d’avis de violation constatée ou présumée de la
sécurité de I'information regus par la personne ou I'entité
prescrite depuis le dernier examen du CIPVP

¢ Depuis le 1°" novembre 2016, I'ICIS a enregistré
1 012 signalements d’incident de sécurité de I'information,
dont 'un a été catégorisé comme une violation de la sécurité

Remarques

(1) Tous les incidents n’ont pas nécessairement d’'incidence sur les
données dont I'ICIS a le contrdle et ne touchent pas forcément
les données de I'Ontario

(2) Les incidents de sécurité de I'information peuvent inclure
les virus informatiques, les faiblesses décelées dans
l'infrastructure, etc.

e Eu égard a chaque violation constatée ou présumée de la
sécurité de l'information,
- la date a laquelle 'avis a été regu;

- I'importance de la violation constatée ou présumée de la
sécurité de I'information;

- la nature et 'ampleur des renseignements personnels
sur la santé touchés;

- la date de signalement a la haute direction;
- les mesures de confinement prises;

- la ou les dates de mise en ceuvre des mesures
de confinement;

- la ou les dates de signalement aux dépositaires de
renseignements sur la santé ou a tout autre organisme;

- la date de début de I'enquéte;
- la date de fin de I'enquéte;
- une bréve description de chaque recommandation;
- la date a laquelle chaque recommandation a été ou doit
étre mise en ceuvre;
¢ la mesure qui a été ou doit étre prise pour mettre en ceuvre
chaque recommandation

¢ Une violation de la sécurité, a savoir un accés non autorisé a
des renseignements personnels sur la santé (le rapport peut
étre fourni sur demande)
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Partie 3 — Indicateurs liés aux ressources humaines

Catégorie

Indicateur lié aux ressources humaines

Réponse de I'ICIS

Formation et
sensibilisation
liées au respect
de la vie privée
et a la sécurité

e Le nombre d’agents qui ont suivi ou non la formation initiale sur
le respect de la vie privée depuis le dernier examen du CIPVP

e 381 agents ont regu la formation initiale sur le respect de la vie
privée et la sécurité durant la période visée par 'examen (entre le
18" novembre 2016 et le 31 octobre 2019)

e En date du 31 octobre 2019, aucun agent n’avait commencé (ou
recommenceé) a travailler pour I'lCIS, comme employé, contractuel
ou autrement, entre le 1" novembre 2016 et le 31 octobre 2019
sans avoir regu sa formation initiale sur le respect de la vie privée
et la sécurité

¢ Les agents qui reviennent d’'un congé de plus de 180 jours doivent
de nouveau suivre la formation sur le respect de la vie privée

e Entre le 1" novembre 2016 et le 31 octobre 2019, 77 agents
sont revenus a I'lICIS et ont suivi la formation obligatoire

e La date de début de la relation d’emploi, contractuelle ou autre
des agents qui n'ont pas encore suivi leur formation initiale sur
le respect de la vie privée et la date prévue de cette formation

¢ Situation actuelle : conformément a la Politique en matiere de
formation sur le respect de la vie privée et la sécurité de I'ICIS,
tous les nouveaux agents ont suivi la formation initiale
obligatoire sur le respect de la vie privée et la sécurité lors de
leur premier jour de travail ou aussitdt que possible, mais
toujours dans les 15 jours suivant leur entrée en fonction

e Le nombre d’agents qui ont suivi ou non la formation continue
sur le respect de la vie privée chaque année depuis le dernier
examen du CIPVP

e Tous les agents ont suivi leurs formations obligatoires
e Janvier 2017 : 711 agents
e Janvier 2018 : 727 agents
e Janvier 2019 : 773 agents
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Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Catégorie

Indicateur lié aux ressources humaines

Réponse de I'ICIS

Formation et
sensibilisation
liées au respect
de la vie privée
et a la sécurité
(suite)

e Dates et nombre des communications liées au respect de la
vie privée envoyées aux agents par la personne ou 'entité
prescrite depuis le dernier examen du CIPVP, ainsi qu'une

bréve description de chacune

Campagne réguliére d’affichage sur le respect de la vie privée et
la sécurité en janvier, le mois de la sensibilisation au respect de

la vie privée a I'lCIS

Campagne réguliere d’affichage sur le respect de la vie privée et
la sécurité en septembre, le mois de la sensibilisation a la sécurité
de l'information a I'ICIS

Modules de formation obligatoire en ligne pour tous les nouveaux
agents, ainsi que les consultants externes qui auront acces aux
systémes ou aux données de I'lCIS pour fournir leurs services

Modules de formation obligatoire en ligne pour tous les agents
de l'lCIS :

1. Janvier 2017 : formation obligatoire et renouvellement de
I'entente de confidentialité pour tous les agents dans le cadre
du mois de la sensibilisation au respect de la vie privée

2. Janvier 2018 : formation obligatoire et renouvellement de
I'entente de confidentialité pour tous les agents dans le cadre
du mois de la sensibilisation au respect de la vie privée

3. Janvier 2019 : formation obligatoire et renouvellement de
I'entente de confidentialité pour tous les agents dans le cadre
du mois de la sensibilisation au respect de la vie privée

Janvier 2017 : présentation aux gestionnaires des relations avec

les clients concernant la |égislation pertinente sur le respect de

la vie privée au Canada, y compris la LPRPS

Décembre 2018 : présentation a la section concernée sur les

collectes de données non standards dans le contexte des activités

courantes liées aux mesures des résultats déclarés par les
patients (MRDP)

Février 2019 : présentation sur le respect de la vie privée et

la sécurité intégrées dans le cadre d’'un forum des analystes

des systémes de gestion

Mars 2019 : présentation sur le respect de la vie privée et la

sécurité intégrées a I'équipe Applications de soutien aux clients
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Catégorie

Indicateur lié aux ressources humaines

Réponse de I'ICIS

Formation et
sensibilisation
liées a la sécurité

¢ Le nombre d’agents qui ont suivi ou non la formation initiale
sur la sécurité depuis le dernier examen du CIPVP

¢ Voir la section Formation et sensibilisation liées au respect
de la vie privée et a la sécurité ci-dessus

e La date de début de la relation d’emploi, contractuelle ou autre
des agents qui n’ont pas encore suivi la formation initiale sur
la sécurité et la date prévue de cette formation

¢ Voir la section Formation et sensibilisation liées au respect
de la vie privée et a la sécurité ci-dessus

e Le nombre d’agents qui ont suivi ou non la formation continue
sur la sécurité chaque année depuis le dernier examen
du CIPVP

¢ Voir la section Formation et sensibilisation liées au respect
de la vie privée et a la sécurité ci-dessus

¢ Dates et nombre des communications liées a la sécurité de
linformation envoyées aux agents par la personne ou I'entité
prescrite depuis le dernier examen du CIPVP

e Chaque mois de janvier et de septembre, le personnel de I'ICIS
recoit une communication et une formation dans le cadre du mois
de la sensibilisation au respect de la vie privée (janvier) et du mois
de sensibilisation a la sécurité de I'information (septembre)

e De plus, des communications et des activités de sensibilisation
réguliéres ont lieu au besoin en cours d’année. Voir 'annexe
Reaqistre des activités de Sécurité de l'information en matiere
de sensibilisation, d’éducation et de communication avec

le personnel ci-jointe

Ententes de
confidentialité

¢ Le nombre d’agents qui ont conclu ou non une entente
de confidentialité chaque année depuis le dernier examen
du CIPVP

e 457 agents ont conclu une entente de confidentialité dans la
période de déclaration en cours — 381 agents internes et 76 tiers
fournisseurs de services

e Aucun agent n’a pas conclu d’entente de confidentialité durant
cette période

¢ La date de début de la relation d’emploi, contractuelle
ou autre des agents qui n’ont pas encore conclu d’entente
de confidentialité et la date prévue de la signature

e Sans objet

Rupture ou
cessation des
relations de travail

e Le nombre d’avis de cessation de la relation d’emploi,
contractuelle ou autre avec la personne ou I'entité prescrite
regus de la part des agents depuis le dernier examen
du CIPVP

e 333
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Partie 4 — Indicateurs organisationnels

Catégorie

Indicateur organisationnel

Réponse de I'ICIS

Gestion des risques

¢ Les dates auxquelles le registre des risques de I'organisme
a été examiné par la personne ou I'entité prescrite depuis
le dernier examen du CIPVP

¢ Le registre des risques de I'organisme est produit annuellement.
Les plans d’action associés aux risques stratégiques sont
examinés et surveillés tous les trimestres

e Les dates d’examen sont les suivantes pour la période de
déclaration en cours :
- Janvier 2017
- Février 2018
— Février 2019

¢ Si des modifications ont été apportées au registre des risques
de l'organisme a la suite de I'examen et, le cas échéant,
une bréve description des modifications

Le respect de la vie privée et la sécurité continuent de figurer

dans le registre des risques de I'organisme, plus particulierement

un risque majeur de violation de la vie privée ou de la sécurité.

Voici I'évolution des risques au fil des années :

2016-2017 et 2017-2018

¢ Financement et gestion opérationnelle

Complexité et ampleur des changements

Ecoute des besoins des intervenants et adaptation en conséquence
Respect de la vie privée et sécurité

2018-2019

Déficit technologique

Maintenir le cap sur la réalisation du plan stratégique 2016 a 2021
Ecoute des besoins des intervenants et adaptation en conséquence
Respect de la vie privée et sécurité

e Examen des organisations pancanadiennes de santé (OPS)
2019-2020

Répondre aux nouveaux besoins technologiques

Maintenir le cap sur la réalisation du plan stratégique 2016 a 2021
Etablir et maintenir des relations efficaces avec les intervenants
Atténuer le risque de violation grave de la vie privée ou de la sécurité
Répondre aux recommandations de I'examen des OPS
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Catégorie Indicateur organisationnel Réponse de I'ICIS

Continuité o Les dates auxquelles les plans de continuité des opérations et Le plan de continuité des opérations a été mis a I'essai pour la
des opérations de reprise aprés sinistre ont été mis a I'essai depuis le dernier derniere fois en février 2018. Une autre mise a I'essai est prévue
etreprise examen du CIPVP au printemps 2020

apres sinistre

¢ Si des modifications ont été apportées aux plans de
continuité des opérations et de reprise apres sinistre
a la suite des mises a 'essai et, le cas échéant,
une bréve description des modifications

Remarque : En raison de la COVID-19, le plan de continuité

des opérations a été mis en ceuvre en mars 2020. Il continue

de soutenir adéquatement les opérations

Le plan de reprise aprés sinistre a été mis a I'essai pour la
derniére fois en juin 2017. En raison de changements importants
actuellement apportés a I'architecture des systémes et de la
situation de transition qui en découle, I'ICIS a reporté la mise

a l'essai de 2019

Remarque : Le plan de reprise aprés sinistre a été mis en
ceuvre en septembre 2018 & la suite d’'une tornade locale a
Ottawa. Il a permis de rétablir 'accés aux systémes nécessaires.
Le plan de continuité des opérations est examiné tous les mois
(listes d’appel), tous les ans (plan) et au besoin, par exemple
lors de changements organisationnels

Le dernier examen complet du plan de continuité des opérations
a été réalisé en 2018 et a entrainé des modifications pour les rbles
et responsabilités, notamment celui de vice-président, Services
administratifs et directeur des événements. Ces changements
ont donné lieu a des modifications dans les activités de
communication et de gestion des événements

Les recommandations découlant de la mise a I'essai

de février 2018 ont été mises en ceuvre

Une clarification sur les communications durant une perturbation
des activités a été ajoutée, particulierement sur la responsabilité
des communications avec les intervenants internes et externes
Un plan de communication de crise a été élaboré

L’acquisition d’un systeme de notification de masse pour

les situations d’'urgence (pour remplacer les listes d’appel

a composition manuelle) est en cours
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Catégorie Indicateur organisationnel Réponse de I'ICIS
Continuité ¢ Les dates auxquelles les plans de continuité des opérations et | e Le cadre de gestion des événements a été mis a jour, y compris
des opérations de reprise apres sinistre ont été mis a 'essai depuis le dernier le protocole de suivi des incidents
et rfepri-sg examen du CIPVP e Le plan de reprise aprés sinistre est continuellement mis a jour
?:Lr;::)smls"e « Si des modifications ont été apportées aux plans de continuité en fonctio’n des changeme’mts technologiques et tient ainsi compte
des opérations et de reprise aprés sinistre a la suite des des procédures les plus récentes
mises a I'essai et, le cas échéant, une bréve description e Tous les changements apportés au plan de reprise aprés
des modifications (suite) sinistre sont documentés dans le cadre de reprise aprés sinistre,

dans lequel la maintenance réguliére du plan ainsi que des
renseignements sur les participants sont notés tout au long
de 'année
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Annexe A : Couplages de données approuves

Du 1°" novembre 2016 au 31 mars 2017 (exercice 2016-2017) — demandes de couplage de données provenant de tierces parties

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
1 227 3 novembre 2016 Fichier minimal des services a domicile | Couplage de données pour soutenir Novembre 2019
et soins communautaires en C.-B., I'analyse des services a domicile et
Systeme d’information sur les soins des soins communautaires en C.-B.
de longue durée (SISLD), Systéme
national d’information sur l'utilisation
des médicaments prescrits (SNIUMP),
Base de données sur les congés
des patients (BDCP), Systéme
d’information sur les services a
domicile (SISD), Systéme national
d’information sur les soins
ambulatoires (SNISA)
2 219 16 novembre 2016 Registre canadien des insuffisances Projet de faisabilité sur I'accés a la Novembre 2019
et des transplantations d’organes transplantation rénale du RCITO
(RCITO), Projet de faisabilité sur
'accés a la transplantation rénale
du RCITO
3 233 14 novembre 2016 SISLD, SNIUMP, BDCP, SISD, SNISA Epidémiologie et fardeau économique Décembre 2019
du mal épileptique réfractaire et super-
réfractaire au Canada
4 313 15 février 2017 BDCP, SNISA, SISLD, SISD, Rapport sur les AVC 2017, qualité des | Mars 2022

Systeme national d’'information
sur la réadaptation (SNIR)

soins pour les AVC au Canada
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N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
5 314 15 février 2017 BDCP, SNISA, SISLD, SISD, SNIR Surveiller les soins cardiaques au Mars 2022
Canada — rapport annuel sur les
soins cardiaques et le soutien
aux survivants
6 315 21 février 2017 SNIUMP, BDCP, SISD, SNISA Epidémiologie et fardeau économique | Février 2020
de 'immunodéficience primaire et
secondaire au Canada
7 337 23 mars 2017 BDCP Acceés a l'allogreffe de cellules souches | Mars 2022

au Canada : le lieu importe-t-il?

Du 1" novembre 2016 au 31 mars 2017 (exercice 2016-2017) — couplages de données effectués pour I'ICIS

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
8 305 8 février 2017 BDCP, SNIUMP, répertoire sur la Etude sur les opioides 3 partir des Février 2020
facturation des médecins a I'échelle données du SNIUMP, de la BDCP
des patients (FMEP) et de la FMEP
9 306 8 février 2017 BDCP, SNIUMP Utilisation des médicaments chez les Février 2020
personnes agées adhérant a un régime
public d’'assurance médicaments au
Canada (rapport)
10 304 3 février 2017 Base de données sur la morbidité Projet sur la démence Juillet 2018

hospitaliere (BDMH), SNISA, SISLD,
SISD, FMEP, SNIUMP, Systeme
d’information ontarien sur la santé
mentale (SIOSM), SNIR
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Exercice 2017-2018 — demandes de couplage de données provenant de tierces parties

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
11 5 27 avril 2017 FMEP, Méthodologie de regroupement | Validation de principe afin de mieux Avril 2020
de la population comprendre le nombre de médecins

requis pour répondre aux besoins
actuels et futurs des Canadiens

12 6 25 avril 2017 BDCP Mécanismes d’établissement Avril 2020
des priorités pour la prévention
des blessures au Canada

13 43 3 mai 2017 BDCP Déterminants des résultats maternels | Mai 2020
et périnatals défavorables au Canada

14 104 5 juin 2017 SISLD, BDCP, SISD, SNISA, SNIUMP | Fardeau économique et humain de Juin 2020
la sténose aortique au Canada

15 167 22 juin 2017 BDCP Une approche systémique pour Juin 2020
améliorer la régionalisation des
soins périnatals

16 185 4 juillet 2017 Bases de données clinico- Projet de surveillance des opioides Juillet 2020

administratives (BDCA) au Canada de I'Agence de la santé

publique du Canada

17 208 17 juillet 2017 BDCP, SIOSM Un lieu bien effrayant pour un enfant: | Juillet 2020
les répercussions des hospitalisations
infantiles sur les unités de psychiatrie
pour adultes

18 235 20 juillet 2017 BDCP, SNISA, FMEP L’importance de la continuité des soins | Juillet 2020

avec le médecin de famille
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

19

324

29 aolt 2017

BDCP, SNISA

Colts des soins de santé associés
a la fibrose kystique au Canada
et en Alberta

Aoat 2020

20

347

29 septembre 2017

BDCP, SNISA

Tendances dans la fréquence des
visites au service d’urgence, des
chirurgies et des hospitalisations pour
les calculs rénaux au fil du temps

Septembre 2020

21

430

18 mai 2018

RCITO, BDCP, Base de données
canadienne SIG (BDCS), SIOSM

Enquéte collaborative du RCITO sur
les résultats de la dialyse a domicile

Mai 2021

22

466

2 novembre 2017

BDCP, SNISA

Tendances dans la fréquence des
visites au service d’urgence, des
chirurgies et des hospitalisations
pour I'apnée obstructive du
sommeil au fil du temps

Novembre 2020

23

484

15 novembre 2017

BDCP, Registre national des

traumatismes (RNT)

Evaluation des incidences de la
Iégislation relative a '’dge minimal
pour boire de l'alcool au Canada sur
I'utilisation des services d’urgence et
les admissions pour blessures liées
a la consommation d’alcool chez

les jeunes dans le RNT

Novembre 2020

24

493

17 novembre 2017

BDCP, SNIUMP

Innocuité des préparations
évacuantes utilisées en association
avec le laxatif stimulant bisacodyl
(Dulcolax ou génériques)

Novembre 2020

25

518

20 décembre 2017

BDCP, RNT

Incidence des Iésions traumatiques de
la moelle épiniére au Canada de 2004
a aujourd’hui

Décembre 2020
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N° de Sujet ou titre du projet

N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction

26 555 12 décembre 2017 BDCP, BDMH, SNISA, SNIUMP Examen des soins cardiovasculaires Décembre 2020
au Canada

27 631 21 février 2018 BDCP, SNISA Améliorer les résultats pour les enfants | Février 2021
nés avant terme et leur famille : un
réseau canadien de collaboration

28 680 9 février 2018 SNIUMP Utilisation des opioides d’ordonnance | Février 2021
au Canada : ampleur du probléme et
répercussions de la réglementation

29 689 9 février 2018 BDCP, SNISA Elargir les méthodes du programme Février 2021
INSPIRED pour la maladie pulmonaire
obstructive chronique (MPOC)

30 724 27 février 2018 SNIUMP, BDCP Utilisation de la dompéridone chez les | Février 2021
Canadiennes enceintes

31 729 5 avril 2018 BDCP, SNISA, SNIUMP Evaluer les effets de la politique Auvril 2021
de remboursement des pompes
au Canada sur la consommation
de pompes et les résultats pour
la santé des patients diabétiques

32 739 8 mars 2018 Base de données canadienne sur les Solutions de remplacement de Mars 2021

colts par patient (BDCCP), BDCP, I'hystérectomie au Canada
BDMH, SNISA, SNIUMP, FMEP
33 759 9 mars 2018 BDCP, SISLD Examen des personnes qui regoivent Mars 2021

et qui ne regoivent pas des soins
palliatifs en fin de vie dans

les établissements de soins

de longue durée au Canada
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N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
34 793 4 avril 2018 SNIUMP Comparaison de l'efficacité et de Avril 2021
l'innocuité entre les médicaments
biosimilaires et les médicaments
traditionnels
35 802 29 mars 2018 BDCP, SNISA Fardeau des chirurgies majeures pour | Mars 2021

les systémes de santé canadiens
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Exercice 2017-2018 — couplages de données effectués pour I'ICIS

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
36 66 15 mars 2017 BDMH, SNISA, SISLD, SISD, Production d’un rapport numérique Octobre 2018
FMEP, SNIUMP interactif pour fournir de I'information
de base sur les soins palliatifs
au Canada
37 240 1er aolt 2017 FMEP, BDCP, SNISA, SISD, SISLD, Incidences des soins médicaux sur les | Octobre 2018
méthodologie de regroupement hospitalisations de personnes agées
ajusté selon les risques de la atteintes de multiples comorbidités
population (RARP)
38 480 7 novembre 2017 SISLD, SNIUMP Evaluation du degré de Octobre 2018
correspondance entre les demandes
de remboursement de médicaments
dans le SNIUMP et les utilisations de
médicaments codifiées dans le SISLD
39 787 22 mars 2018 BDCP, SISD, SNISA, SNIUMP, SISLD, | Utilisation des données canadiennes 2019 — conservation

SIOSM, FMEP, SNIR

sur les soins de courte durée en vue
de I'élaboration ou de la sélection
d’'une mesure de la fragilité pour
éclairer la qualité des soins et

la recherche sur les ainés

des données prolongée
en attente
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Exercice 2018-2019 — demandes de couplage de données provenant de tierces parties

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
40 845 16 avril 2018 BDCA, FMEP Etude sur la rémunération Avril 2021
41 877 4 mai 2018 BDCA, Registre canadien des Comparaison démographique et des Mai 2021
remplacements articulaires (RCRA), taux de survie des patients ayant subi
BDCP, BDMH, SNISA une arthroplastie fémoro-patellaire
entre plusieurs registres des
remplacements articulaires
42 936 6 juillet 2018 BDCP, SNISA, SNIR, SISD, SISLD Rapport sur les AVC 2018 Juillet 2021
43 952 6 juillet 2018 BDCP, SNISA, SNIR, SISD Surveiller les soins cardiaques au Juillet 2021
Canada — rapport annuel sur les
soins cardiaques et le soutien
aux survivants — rapport de 2018
44 962 26 juin 2018 BDCP, SIOSM Relations épidémiologiques Juin 2021
entre 'AVC et la démence :
étude pancanadienne
45 1054 23 juillet 2018 BDCP, SNIUMP Données probantes sur le mauvais Juillet 2021
usage de codéine a faible dose et
les effets indésirables
46 1 055 2 aolt 2018 RCRA, BDCP, SNISA Résultats des fractures de la hanche Aot 2021
au sein de la population canadienne
47 1062 2 ao(it 2018 SNIUMP, BDCP, SNISA Bévacizumab par voie intravitréenne Aolt 2021

pour les troubles de la rétine :
évaluation réelle de I'innocuité
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N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
48 1074 13 aodt 2018 SNISA, enregistrements de Divulgation de renseignements Aot 2021
la Commission de la sécurité personnels sur la santé
professionnelle et de I'assurance . .
) ) Améliorer la reconnaissance
contre les accidents du travail .
. o des dangers dans les milieux
de I'Ontario ou I'équivalent ) .
de travail actuels et mieux mesurer
la performance du systeme de
prévention ontarien en utilisant les
enregistrements de visites aux services
d’urgence pour surveiller les blessures
et maladies liées au travail
49 1082 24 juillet 2018 BDCP Transfert de patients en raison de Juillet 2021
troubles cardiovasculaires graves :
pratiques et résultats nationaux
50 1 093 7 aolt 2018 RCITO, BDCP, SIOSM, BDCS Tendances et facteurs contemporains Aot 2021
associés aux taux de morbidité et de
mortalité liés a la dialyse a domicile
au Canada
51 1115 30 aolt 2018 BDCP, SNISA Comprendre les visiteurs fréquents Aolt 2021

des services d’urgence albertains et
ontariens grace a des techniques de
modélisation statistique avancées
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

52

1117

28 aolt 2018

Systéme de déclaration de I'expérience
des patients canadiens (SDEPC), BDCP

Etudier le lien entre les personnes
identifiées comme ayant subi un
préjudice a I'hépital pour l'indicateur
Préjudices a I'hopital de I'ICIS et
les personnes qui ont elles-mémes
déclaré avoir subi un préjudice a
I'hndpital dans le Sondage sur les
expériences d’hospitalisation

des patients canadiens

Aoat 2021

53

1176

27 septembre 2018

SISLD, BDCP, SISD, SNISA

Comprendre la clientéle des soins
de longue durée (services a domicile
et soins en hébergement) et les
changements dans la complexité
des patients au fil du temps

Septembre 2021

54

1201

12 octobre 2018

Base de données sur la santé mentale
en milieu hospitalier (BDSMMH)

Les soins psychiatriques au Canada

Octobre 2021

55

1219

30 octobre 2018

BDCP, SNIUMP

Décrire le lien entre I'utilisation
potentiellement inappropriée des
médicaments et l'utilisation des
systémes de santé canadiens

Octobre 2021

56

1222

12 octobre 2018

BDCP, SNISA, SNIUMP

Etude rétrospective de cohorte
canadienne sur la relation entre les
tendances de prescription initiale
d’opioides et I'usage subséquent
ainsi que les préjudices chez les
patients qui utilisent des opioides
pour la premiére fois

Octobre 2021
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

57

1234

22 octobre 2018

BDCP, BDMH

Examiner les tendances dans le taux
d’admission des adultes qui ont regu
un diagnostic d’asthme et de MPOC
au Canada

Octobre 2021

58

1259

26 octobre 2018

BDCP, SNISA

Tendances nationales liées aux arréts
cardiaques a I'extérieur des hépitaux

Octobre 2021

59

1337

5 décembre 2018

BDCA

Enfants canadiens qui ont déja été
hospitalisés a I'unité de soins intensifs
pédiatriques pour une exacerbation de
'asthme : taux de réadmission a long
terme et facteurs prédictifs associés

Décembre 2021

60

1359

2 janvier 2019

SISLD, SISD, BDCP, SNISA

Définir et prédire les trajectoires de
déclin dans les fonctions physiques
et cognitives

Janvier 2022

61

1382

31 janvier 2019

BDCP, SNIUMP, SNISA

Tendances relatives a l'utilisation
de SGLT2i et au risque d’acidose
diabétique chez les patients atteints
de diabéte sucré

Janvier 2022

62

1389

7 janvier 2019

SISLD, SISD, BDCP, SNISA,
BDSMMH

Nouveau couplage entre la BDCP,
le SNISA, le SISLD, le SISD et
la BDSMMH

Définir les risques et étudier les
transitions chez les utilisateurs
fréquents des services d’'urgence :
qui pourrait étre servi de fagon
sécuritaire ailleurs?

Janvier 2022
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

63

1409

24 janvier 2019

Cohorte dynamique de la SRAP
(BDCP, SNISA, SIOSM), BDCP

Les soins aux utilisateurs a codts
élevés hospitalisés en fin de vie
(Stratégie de recherche axée sur
le patient) — caractéristiques des
patients, traitement et participation
des soins palliatifs

Janvier 2022

64

1432

23 janvier 2019

BDCP, SNISA

Epidémiologie des cancers rares

au Canada : élaborer un cadre de
surveillance, d’analyse des colts

et de recherche étiologique

Janvier 2022

65

1470

28 février 2019

BDCP

Maladies cardiaques congénitales
chez I'adulte, grossesse et fonction
cardiovasculaire a long terme

Février 2022

66

1502

6 mars 2019

SNIUMP

Projet pilote sur le modéle de données
commun par le Réseau canadien pour
les études observationnelles sur les
effets des médicaments

Mars 2022

67

1 566

23 mai 2019

BDCP, SNISA, SNIR, SIOSM

Créer un systeme de surveillance a
sources multiples pour le syndrome
d’alcoolisation foetale et I'exposition
prénatale a I'alcool au Canada

Juin 2022

68

1591

25 avril 2019

BDCP, SISD, BDCS

Transferts entrants et sortants dans
les services a domicile

Mai 2022
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Exercice 2018-2019 — couplages de données effectués pour I'ICIS

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
69 842 28 mai 2018 SDEPC, BDCP Couplage de données du SDEPC Sans objet

avec des données de la BDCP a

2 fins (voir aussi le couplage 963).
Cette approbation visait des activités
faisant partie d’'un programme de
travail continu :

Couplage continu

1. Améliorer la méthodologie de
production de rapports pour I'outil
SDEPC : résultats comparatifs

2. Repérer les données sur la gamme
de services qui manquent
actuellement dans le SDEPC, mais
qui sont disponibles dans la BDCP,
et produire un rapport a ce sujet

70 882 11 mai 2018 BDCP, SNISA, soins de santé Explorer la qualité et la comparabilité Avril 2020
primaires (SSP) des données

71 960 11 juin 2018 BDCP, SNISA Profils des hdpitaux du Yukon Mai 2019

72 963 28 mai 2018 SDEPC, BDCP Couplage de données du SDEPC avec | —

celles de la BDCP a 2 fins (voir aussi
le couplage 842). Cette approbation
concernait un projet d’analyse ponctuel
de I'ICIS

Novembre 2019

Explorer les facteurs et variations
d’expériences positives en matiére
de soins hospitaliers au Canada
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

73

1004

9 juillet 2018

BDCP, SNIR

Congres de 'AVC : pousser
I'exploration de la relation entre les
notes fonctionnelles projetées et les
résultats de réadaptation pour les
patients hospitalisés qui ont subi

un AVC a l'aide de statistiques
descriptives et comparatives

Juillet 2021

74

1046

7 aout 2018

RCRA, BDCA, BDCCP

Analyses des colts des prothéses —
examen des relations entre les
remplacements articulaires,

les résultats et les colts

Juillet 2021

75

1067

31 aodt 2018

SIOSM, BDCP, SNISA

Couplage continu pour le remplacement
des codes postaux manquants dans

le SIOSM (récupération des codes
postaux) afin de

1. soutenir le travail analytique lié
au SIOSM;

2. répondre a la demande du
ministére de la Santé et des
Soins de longue durée de
I'Ontario (MSSLD), qui souhaite
avoir les codes postaux dans
ses extractions trimestrielles
de données du SIOSM

Sans objet

Couplage continu

76

1185

9 novembre 2018

SISLD, SNISA

Couplage de données (SISLD et
SNISA) — validation de principe
(carrefour de données)

Novembre 2019
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

77

1264

5 novembre 2018

MRDP, RCRA, BDCP, SNISA

Couplage continu des données
des MRDP, du RCRA, de la BDCP
et du SNISA

1. Projet pilote ontarien sur les MRDP

2. Leadership de I'ICIS aupres
de 'OCDE

Sans objet

Couplage continu

78

1306

12 janvier 2019

FMEP, BDCP, SNISA

L’acces a un dispensateur de soins
primaires habituel influe-t-il sur les

taux d’hospitalisations et de visites
aux services d’'urgence?

Novembre 2021

79

1363

6 décembre 2018

BDCP, SNISA, SIOSM

Examiner les trajectoires de soins des
personnes incluses dans l'indicateur
des priorités partagées en santé (PPS)
Visites répétées au service d'urgence
ou dans un centre de soins d’'urgence
en raison d'un probléme de santé
mentale ou de toxicomanie et les
comparer avec celles des personnes
qui utilisent moins fréquemment les
services d’'urgence pour ce méme
genre de probléme

Mai 2020

80

1380

8 février 2019

BDCP, FMEP

Tester la capacité de coupler les
données ontariennes sur la FMEP
avec les données de la BDCP

Février 2020
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N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
81 1410 21 janvier 2019 BDCP, SNIR Etudier les pratiques de codification Janvier 2023
pour les clients atteints d’un
dysfonctionnement de la colonne
vertébrale, y compris ceux qui souffrent
d’un dysfonctionnement de la moelle
épiniére et ceux qui ont subi une
chirurgie rachidienne orthopédique
82 1426 21 janvier 2019 SISLD, SNISA Deuxiéme validation de principe Avril 2019
du carrefour de données
83 1431 28 janvier 2019 FMEP, BDCP Estimateur des codts par patient (ECP) | Mars 2021
84 1499 6 mars 2019 SSP, BDCP, SNISA Explorer la qualité et la comparabilité Mars 2021
des données
85 1 569 30 avril 2019 SIOSM, SISLD, BDCCP Elaboration et évaluation des Décembre 2020

variantes du systéme de groupes
clients RUG-III Plus
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Du 1°" avril 2019 au 31 octobre 2019 (exercice 2019-2020) — demandes de couplage de données provenant de tierces parties

NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

86

1605

9 mai 2019

BDCP, SNISA

Exposition a un rayonnement
ionisant a faible dose dans le cadre
de procédures d’'imagerie et cancer
chez les adultes et les enfants
canadiens atteints d’'une maladie
cardiaque congeénitale

Mai 2022

87

1625

6 mai 2019

RCITO, BDCP, SNISA

Réduire les complications du
diabéte touchant le pied grace
a une intervention podologique
multidisciplinaire

Mai 2022

88

1 656

15 mai 2019

BDCP, SNISA, RCITO

Gestion contemporaine de I'anémie
et résultats chez les nouveaux
patients en dialyse au Canada

Mai 2022

89

1676

22 mai 2019

BDCP, SNIUMP

Acétaminophéne et insuffisance
hépatique aigué

Juillet 2020

90

1679

15 mai 2019

BDCP

Prévalence des naissances chez
les non-résidents au Canada

Divulgation de données
agrégées — aucune
destruction requise

91

1696

22 mai 2019

BDCP, SNISA

Efficacité du modéle « Toe and Flow »
dans les systémes de soins de
santé canadiens

Juin 2022

92

1701

10 juin 2019

BDCP, SNISA

Prévalence, incidence et répercussion
sur la santé de ’hémochromatose
au Canada

Mai 2021
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

93

1724

12 juin 2019

BDCP, SNISA

Incidence de l'introduction des actes
médicaux fondés sur la qualité (AMFQ)
dans les arthroplasties de la hanche et
du genou sur la qualité, l'intensité et la
substitution des soins orthopédiques
en Ontario

Juin 2022

94

1746

20 juin 2019

BDCP

Réutilisation de données déja couplées

Evaluer la relation entre la répartition
spatiotemporelle de la maladie

de Kawasaki et les facteurs
environnementaux : découverte
d’indices sur I'étiologie nébuleuse
d’'une maladie complexe

Juin 2021

95

1775

16 juillet 2019

BDCP, SNISA, SNIUMP

Etude rétrospective de cohorte
canadienne sur la relation entre

les tendances de prescription initiale
d’opioides et I'usage subséquent
ainsi que les préjudices chez les
patients qui utilisent des opioides
pour la premiére fois

Juillet 2020

96

1792

13 septembre 2019

BDCP, SNISA, données des services
d’'urgence médicale fournies par
le client

Divulgation de renseignements
personnels sur la santé (entente
de recherche non signée)

Mesurer le fardeau réel des arréts
cardiaques soudains dans la région
du Grand Toronto

Octobre 2022
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NO

N° de
couplage

Date d’approbation

Fichiers couplés

Sujet ou titre du projet
ou de I'étude

Date de destruction

97

1817

25 juillet 2019

BDCP

Déterminer la relation spatiotemporelle
entre les conditions climatiques,

les admissions a I'hdpital et la
mortalité liée aux événements
cardiaques aigus au Canada

Aoat 2022

98

1841

11 septembre 2019

RCITO, BDCP, BDCS, SIOSM

Réutilisation de données déja couplées

Vers une meilleure compréhension
des hospitalisations liées a la
dialyse a domicile ou en
établissement

Octobre 2022

929

1882

3 septembre 2019

SISLD, SISD, BDCP, SNISA, SNIR

Bilan annuel sur les maladies
cardiaques et 'AVC au
Canada — 2020

Septembre 2022

100

1894

13 septembre 2019

BDCP

Variations régionales et temporelles
dans l'incidence, la prévalence et les
résultats des maladies graves chez
les femmes enceintes et post-partum
et les nouveau-nés au Canada

Octobre 2022

101

1921

3 octobre 2019

BDCP, SNISA

Explorer les taux de réexcisions aprés
une chirurgie conservatrice du sein

ou une chirurgie de reconstruction

du sein effectuée au méme moment
que I'excision initiale

Octobre 2022

102

1939

10 octobre 2019

BDCP, SNISA

Etude fondée sur la population

de l'incidence, des tendances de
traitement et des complications

des calculs rénaux symptomatiques
au Canada

Octobre 2022
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N° de Sujet ou titre du projet

N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction

103 1945 23 octobre 2019 RCITO, BDCP Incidence des facteurs Novembre 2022
socioéconomiques sur les dons
de reins de personnes vivantes :
perspective canadienne

104 1997 31 octobre 2019 BDCP, SNISA Epidémiologie des blessures Novembre 2022
pédiatriques et des transports
d’enfants en ambulance en Ontario

105 1 501 5 juillet 2019 BDCP, SNISA, SIOSM Divulgation de renseignements Juillet 2022

personnels sur la santé
(2 établissements destinataires)

Variables explicatives (a petite et a
grande échelle) des réadmissions
chez les patients qui ont obtenu leur
congé d’un hépital de soins tertiaires
en santé mentale
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Du 1°" avril 2019 au 31 octobre 2019 (exercice 2019-2020) — couplages de données effectués pour I'ICIS

N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
106 1702 4 juin 2019 SISLD, BDCP, SISD, SNISA, SNIR Création de groupes de maladies Décembre 2020
analogues
107 1731 11 juin 2019 BDCP, SNISA, SIOSM, Analyse de validation de principe sur Avril 2020
enregistrements de dossiers médicaux | la santé mentale et la toxicomanie
électroniques (DME) sur les soins de
santé primaires (SSP)
108 1732 18 juin 2019 BDCP-BDMH, SNISA, FMEP, SNIR, Enfants et jeunes aux besoins Juin 2021
SISD, SISLD, Méthodologie de médicaux complexes
regroupement de la population
109 1759 27 juin 2019 BDCP, FMEP Estimation des colts des médecins Mars 2021
pour un rapport analytique comparant
les colts des arthroplasties de la
hanche et du genou et des chirurgies
de reprise
110 1771 4 juillet 2019 Méthodologie de regroupement de la Evaluer la possibilité d'utiliser les Avril 2020
population, DME en SSP (dossiers données du DME pour améliorer
médicaux électroniques en lien avec la Méthodologie de regroupement
les soins de santé primaires) de la population
111 1831 14 aolt 2019 SISLD, SISD Soins de longue durée fournis au Décembre 2020
moment approprié (indicateur)
112 1702 4 juin 2019 SISLD, BDCP, SISD, SNISA, SNIR Couplage de données pour usage Décembre 2020

interne de I'ICIS — création de groupes
de maladies analogues
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N° de Sujet ou titre du projet
N° couplage | Date d’approbation Fichiers couplés ou de I'étude Date de destruction
113 1957 16 octobre 2019 BDCP, FMEP Regard sur les dispositifs médicaux Mars 2020

implantables — interventions a volume
élevé, colts et complications

114 1995 30 octobre 2019 Données des DME du centre des Evaluer la relation entre le respect Novembre 2022
sciences de la santé mentale Ontario des normes cliniques du centre des
Shores, SIOSM, SNISA sciences de la santé mentale Ontario

Shores et les résultats pour les patients
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Annexe B : Registre des évaluations des incidences

sur la vie privée

Prochaine
Banque de données, systeme d’information, | Derniére évaluation Examen de I’énoncé
technologie ou programme évaluation quinquennale | Commentaires des objectifs
Soins spécialisés
Base de données sur la santé mentale Examiné — aucun
en milieu hospitalier 2016-2017 2021-2022 — changement
Systeme d’information sur les services Examiné — aucun
a domicile 2016-2017* 2021-2022 — changement
Systeme d’information sur les soins Examiné — aucun
de longue durée 2016-2017* 2021-2022 — changement
Systéme d’information ontarien sur Examiné — aucun
la santé mentale 2016-2017* 2021-2022 — changement
Systéme national d’information 2015-2016 2020-2021 — Examiné — aucun
sur la réadaptation changement
Systeme d’information intégré — — En cours — fin prévue au T4 de 2019-2020 Nouvelle évaluation des
interRAI (SIIR) incidences sur la vie privée
Analytique avancée
Projet de méthodologie de 2014-2015 2019-2020 Renouvellement en cours — fin prévue au T4 —

regroupement ajusté selon les
risques de la population (RARP)

de 2019-2020
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Banque de données, systeme d’information,
technologie ou programme

Derniéere
évaluation

Prochaine
évaluation
quinquennale

Commentaires

Examen de I'’énoncé
des objectifs

Services d’information sur les produits pharmaceutiques et la main-d’ceuvre de la santé

Systeéme national d’information sur 2017-2018* 2022-2023 — Examiné — aucun
I'utilisation des médicaments prescrits changement
Systeme national de déclaration 2018-2019* 2023-2024 Données dépersonnalisées Examiné — aucun
des accidents et incidents changement
Répertoire sur la facturation des médecins | 2014-2015 2019-2020 Renouvellement en cours — fin prévue au T4 —
a I'échelle des patients de 2019-2020
Dépenses de santé et Initiatives stratégiques
Base de données canadienne sur les colts | 2018-2019* 2023-2024 — Examiné — aucun
par patient changement
Normes de données cliniques et Qualité
Etudes de seconde saisie 2015-2016 2020-2021 Nouvelle évaluation des incidences sur la —

vie privée effectuée pour la premiére fois

en 2015-2016
Intégration des rapports électroniques et Services du Portail
Portail de I'ICIS 2014-2015 2019-2020 Données dépersonnalisées — renouvellement | —

en cours — fin prévue au T4 de 2019-2020
Votre systéme de santé : En profondeur 2015-2016 2020-2021 — —
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Prochaine

Banque de données, systéeme d’information, | Derniére évaluation Examen de I’énoncé

technologie ou programme évaluation quinquennale | Commentaires des objectifs

Bases de données clinico-administratives, Services d’aide a la décision et registres cliniques

Registre canadien des remplacements 2017-2018* 2022-2023 — Examiné — aucun

articulaires (RCRA) changement

Registre canadien des insuffisances et 2017-2018* 2022-2023 — Examiné — aucun

des transplantations d’organes (RCITO) changement

Bases de données clinico-administratives 2019-2020* 2024-2025 — Examiné — aucun

(BDCP, BDMH et SNISA) changement

Registres des traumatismes 2019-2020* 2024-2025 — Examiné — aucun
changement

Systéme de déclaration de I'expérience 2014-2015 2019-2020 Renouvellement en cours — fin prévue au T4 —

des patients canadiens de 2019-2020

Mesures des résultats déclarés 2019-2020* 2024-2025 — Nouvelle évaluation des

par les patients (MRDP) incidences sur la vie privée

Remarque

* 11 évaluations des incidences sur la vie privée ont été examinées et terminées au cours de la période d’examen actuelle, dont une qui visait des données dépersonnalisées (SNDAI).
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Annexe C : Programme d’évaluation des
incidences sur la vie privée de I'lICIS —

sommaire des recommandations

Description de I’évaluation
des incidences sur la vie privée

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Projet de regroupement ajusté selon les risques

de la population (RARP)

Renouvellement de I'évaluation des incidences sur la

vie privée des risques liés a la vie privée et a la sécurité
associés au RARP, un projet mis sur pied pour élaborer
une méthodologie et un logiciel de regroupement de la
population fondés sur les données et I'expertise de I'lCIS

Renouvellement en cours

Répertoire de données sur la facturation des
médecins a I’échelle des patients (FMEP)
Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au répertoire sur la FMEP. Ce répertoire a

été créé pour soutenir 'analyse axée sur les patients,
appuyer le calcul d’estimations exhaustives des colts
associés aux hospitalisations par I'lCIS et améliorer la
qualité des données et des indicateurs de la Base de
données nationale sur les médecins (BDNM)

Renouvellement en cours
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Description de I'évaluation Date de mise en ceuvre
des incidences sur la vie privée Recommandation Mesure prise de la recommandation

Systéme de déclaration de I’expérience des patients Renouvellement en cours — —
canadiens (SDEPC)

Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au SDEPC. Le SDEPC recueille et déclare
des données sur I'expérience des patients dans les
systémes de santé canadiens, en commencant par

les patients hospitalisés dans les établissements de
soins de courte durée. Il a pour objectif de produire

des données uniformisées sur I'expérience des patients
partout au pays

Mesures des résultats déclarés par les patients Aucune recommandation S.0. s.0.
(MRDP) — arthroplasties de la hanche et du genou

Evaluation des incidences sur la vie privée des risques
liés a la vie privée et a la sécurité associés a la collecte
et a la déclaration de MRDP pour les arthroplasties

de la hanche et du genou

Portail de I'ICIS Renouvellement en cours — —
Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au portail de I'ICIS, un outil d’analyse des
données en santé en ligne. L’ICIS a créé ce portail

pour donner a ses clients un accés en ligne sécurisé

a certaines données pancanadiennes dépersonnalisées
qu'il détient sur les soins de santé
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Description de I’évaluation
des incidences sur la vie privée

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Bases de données clinico-administratives (BDCA)
Renouvellement de I'évaluation des incidences sur

la vie privée des risques liés a la vie privée et a la
sécurité associés aux BDCA qui recueillent des
données sur les patients de I'admission a la sortie pour
les hospitalisations en soins de courte durée, les visites
au service d’urgence et les visites en consultation
externe (soins ambulatoires), par exemple en clinique
ou en chirurgie d’un jour

Aucune recommandation

S.0.

S.0.

Registres des traumatismes

Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au Registre national des traumatismes et au
Registre ontarien des traumatismes, collectivement
appelés « registres des traumatismes », qui contiennent
des renseignements personnels sur la santé liés aux
hospitalisations en soins de courte durée causées

par des blessures ou traumatismes

Aucune recommandation

S.0.

S.0.

Systéme d’information intégré interRAI (SIIR)
Evaluation des incidences sur la vie privée des risques
liés a la vie privée et a la sécurité associés au SIIR, une
nouvelle méthode de collecte de données (par message
en temps quasi réel) et un nouveau processus de
validation fondé sur une application infonuagique

Nouvelle évaluation — en cours
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Description de I'évaluation Date de mise en ceuvre
des incidences sur la vie privée Recommandation Mesure prise de la recommandation
Systéme national de déclaration des accidents Aucune recommandation S.0. S.0.

et incidents (SNDAI)

Renouvellement de I'évaluation des incidences sur la

vie privée des risques liés a la vie privée et a la sécurité
associés au SNDAI, un systéme de déclaration volontaire
visant a soutenir de fagon sécuritaire et anonyme la
collecte, le partage et I'analyse de données normalisées
sur les incidents (données dépersonnalisées).
L’évaluation des incidences sur la vie privée comprend
I’évaluation du nouveau module de déclaration des
incidents en radiothérapie

Base de données canadienne sur les colits Aucune recommandation S.0. s.0.
par patient (BDCCP)

Renouvellement de I'évaluation des incidences sur

la vie privée des risques liés a la vie privée et a la
sécurité associés a la BDCCP. La BDCCP participe a
I'établissement des codts par patient, un processus qui
consiste a estimer le colt réel des soins prodigués a un
bénéficiaire de services a chacune de ses consultations
(hospitalisation, visite au service d'urgence, visite aux
soins ambulatoires et visite a un centre de santé).
L’évaluation des incidences sur la vie privée comprend
un examen de I'expansion actuelle et continue des
opérations eu égard au volume d’enregistrements et

a la diversité des types de bénéficiaires de services
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Description de I’évaluation
des incidences sur la vie privée

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Systéme national d’information sur I'utilisation
des médicaments prescrits (SNIUMP)
Renouvellement de I'évaluation des incidences sur

la vie privée des risques liés a la vie privée et a la
sécurité associés au SNIUMP, une base de données
pancanadienne qui recueille des données sur les
demandes de remboursement soumises aux régimes
publics d’assurance médicaments ou consignées dans
un systéme d’information sur les médicaments

Aucune recommandation

S.0.

S.0.

Registre canadien des remplacements

articulaires (RCRA)

Renouvellement de I'évaluation des incidences sur la

vie privée des risques liés a la vie privée et a la sécurité
associés au RCRA, un registre national qui recueille des
données a I'échelle des patients (paramétres cliniques,
chirurgies et prothéses) sur les arthroplasties de la
hanche et du genou pratiquées au Canada. Il s’agit d’'une
base de données longitudinale qui permet de suivre les
patients au fil du temps pour surveiller les taux de reprise
et les résultats

Aucune recommandation

S.0.

S.0.
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Description de I'évaluation Date de mise en ceuvre
des incidences sur la vie privée Recommandation Mesure prise de la recommandation
Registre canadien des insuffisances et Aucune recommandation S.0. S.0.

des transplantations d’organes (RCITO)
Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au RCITO, un registre national des patients
traités pour une néphropathie et une insuffisance
organique au stade terminal, des transplantations et des
donneurs d’organes au Canada. Le RCITO est une base
de données longitudinale qui suit les patients de leur
premier traitement pour insuffisance organique au stade
terminal (dialyse ou transplantation) jusqu’a leur déces
ou la perte de contact

Systéme d’information sur les services Aucune recommandation S.0. s.0.
a domicile (SISD)

Renouvellement de I'évaluation des incidences sur la

vie privée des risques liés a la vie privée et a la sécurité
associés au SISD, une base de données pancanadienne
qui recueille des données normalisées sur les services de
soins a domicile financés par le systeme public, y compris
des données cliniques, démographiques, administratives
et sur I'utilisation des ressources des bénéficiaires des
services a domicile
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Description de I’évaluation
des incidences sur la vie privée

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Systéme d’information sur les soins de longue
durée (SISLD)

Renouvellement de I'évaluation des incidences sur

la vie privée des risques liés a la vie privée et a la
sécurité associés au SISLD, une base de données
pancanadienne qui recueille des données normalisées
sur les soins continus financés par le systeme public,
y compris des données cliniques, démographiques,
administratives et sur l'utilisation des ressources des
résidents des établissements de soins continus

Aucune recommandation

S.0.

S.0.

Systéme d’information ontarien sur la santé
mentale (SIOSM)

Renouvellement de I'évaluation des incidences sur la
vie privée des risques liés a la vie privée et a la sécurité
associés au SIOSM, un systéme de déclaration qui
recueille des données longitudinales sur les patients
hospitalisés dans les établissements de santé mentale
a divers points durant leurs épisodes de soins

Aucune recommandation

S.0.

S.0.
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Annexe D : Programme de vérification du respect de
la vie privée de 'ICIS

Exercice : 2012-2013

Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Veérification de la sécurité du Systéme de gestion
de lidentité pour déterminer si

le déploiement des effectifs, des processus et des
technologies dans le cadre du projet de gestion
de l'identité a été fait de maniere a protéger la vie
privée et la sécurité;

les technologies ont subi des tests adéquats en
matiére de respect de la vie privée et de sécurité;

les processus ont été documentés, y compris I'analyse
des risques

Fin de la vérification : 16" mai 2014

8 recommandations ont été formulées pour améliorer
les pratiques existantes de gestion de l'identité et de
'accés. En raison de la nature confidentielle de ces
recommandations, aucun détail n’est fourni dans le
présent rapport

Toutes les
recommandations
ont été acceptées
et mises en
ceuvre dans

le programme

de travail

en matiere

de gestion

de l'identité

Mars 2017
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Exercice : 2016-2017

Date de mise en ceuvre

Description de la vérification Recommandation Mesure prise des recommandations
Une vérification de la conformité d’un tiers qui regoit Probléme majeur de conformité : chiffrement Recommandations | Mars 2017

des données de I'lCIS a été réalisée pour confirmer Le destinataire des données devrait aussi creer et acceptées

que ce dernier répondait ou répond toujours & ses documenter une politique et une procédure pour la

obligations contractuelles en vertu de I'entente mise a jour réguliére de sa solution de chiffrement

de confidentialité de 'CIS Probléme mineur de non-conformité : obligation

Fin de la vérification : 1¢ septembre 2016 générale de sécurité a I’égard de la sauvegarde

des données de I'ICIS
Le destinataire ne doit pas conserver les mots de passe
avec les données qu'ils protegent

Probléme mineur de non-conformité : obligation
générale de sécurité a I’égard de la sauvegarde
des données de I'ICIS

Le destinataire doit mettre en place des procédures
standards de mise a jour et de suppression des
anciens comptes d'utilisateur de I'ordinateur réservé
a la recherche

Probléme mineur de non-conformité : obligation
générale de sécurité a I’égard de la sauvegarde
des données de I'ICIS

Le destinataire doit lire la Trousse d’information
émise par I'ICIS sur la destruction sécurisée et
intégrer les exigences de destruction sécuritaire de
I'ICIS dans ses procédures opérationnelles standards
(p. ex. son processus de transfert des données)
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Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Une vérification de la conformité d’un tiers qui recoit
des données de I'ICIS a été réalisée pour confirmer
que ce dernier répondait ou répond toujours a ses
obligations contractuelles en vertu de I'entente

de confidentialité de I'ICIS

Fin de la vérification : 1°" septembre 2016 (suite)

Probléme mineur de non-conformité : obligation
générale de sécurité a I’égard de la sauvegarde
des données de I'ICIS

Le destinataire doit reconnaitre adéquatement
I'utilisation des données de I'ICIS dans ses
publications de recherche en incluant dans tout
document découlant d’'un projet de recherche ou
d’une étude analytique une attestation ainsi
formulée : « Certaines sections de ce document sont
basées en partie sur I'information et les données
fournies par I'Institut canadien d’information sur la
santé. Les analyses et les conclusions présentées,
ainsi que les opinions et les déclarations contenues
dans le présent document sont celles de I'auteur et
ne reflétent pas nécessairement celles de I'Institut
canadien d’'information sur la santé. »

Recommandations
acceptées

Mars 2017
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Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Une vérification du respect de la vie privée dans le
systéme de gestion de I'accés et de l'identité de I'ICIS
a été réalisée pour déterminer si

¢ les procédures d’autorisation et d’authentification pour
la gestion de 'acces étaient suivies;

e des incidents de sécurité sont survenus en raison du
non-respect des procédures opérationnelles standards
de gestion de l'identité

L’objectif de cette vérification en 4 phases du systeme
de gestion de I'acces et de l'identité de I'lCIS, qui a
commencé en 2013-2014, était de déterminer si les
clients qui peuvent utiliser les applications a acces
restreint de I'ICIS ont obtenu une autorisation appropriée

Fin de la vérification : 2 janvier 2017

Mise a jour depuis le dernier rapport d’examen :
Aucun cas d’acces non autorisé n’a été décelé dans le
cadre de la vérification. Les recommandations suivantes
ont néanmoins été formulées :

1. Des ressources additionnelles doivent étre allouées
aux Services centraux a la clientele pour procéder
a la vérification des 122 organismes qui n’ont pas
répondu lors de la premiére phase de la vérification

2. Le systeme de gestion de I'accés doit étre amélioré
afin d’éliminer les contraintes liées a la production
de rapports. Les travaux en ce sens ont été
retardés en raison de I'attribution de ressources a
des projets a priorité plus élevée, comme la Loi sur
I'accessibilité pour les personnes handicapées de
I'Ontario (LAPHO)

3. Une analyse des causes fondamentales doit étre
menée pour comprendre pourquoi les organismes
n’informent pas I'lCIS des changements relatifs aux
personnes-ressources, pourquoi les personnes-
ressources ne soumettent pas de demande de
changement ou d’annulation de I'accés, et comment
ce processus peut étre amélioré. Un plan d’action en
la matiére doit également étre élaboré

Recommandation
acceptée

Recommandation
acceptée

Recommandation
acceptée

Recommandation
mise en ceuvre
T1 de 2017-2018

Recommandation
mise en ceuvre
T2 de 2017-2018

Recommandation
mise en ceuvre
T4 de 2018-2019

211



Soumission de I'ICIS : examen du statut d’entité prescrite de 2020

Exercice : 2018-2019

Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Une vérification de la conformité d’un tiers ayant regu
des données de I'ICIS a été réalisée pour confirmer
que ce dernier répondait ou répond toujours a ses
obligations contractuelles en vertu de I'entente de
confidentialité de I'ICIS

Fin de la vérification : 26 octobre 2018

5 problémes de non-conformité et une possibilité
d’amélioration ont mené aux 8 recommandations
suivantes :

1.

Instaurer des politiques ou modifier les politiques
existantes pour la conclusion et la gestion des
contrats, y compris la résiliation et la cl6ture, afin
de s’assurer que I'ensemble des exigences et des
objectifs en matiére d’acquisition et de destruction
des données sont satisfaits

Désigner une personne ou un organe responsable
de superviser les destinataires de données de
tierces parties afin de s’assurer qu'’ils se conforment
aux obligations qui peuvent figurer dans un
instrument juridique

Mettre en ceuvre un processus vérifiable pour

la réception, la protection, la conservation et la
destruction des renseignements personnels sur
la santé, peu importe le format, regus de tierces
parties; aviser promptement les organismes tiers
qui ont fourni les données de toute violation
probable ou imminente des modalités figurant
dans un instrument juridique

Améliorer ses systémes de gestion de I'accés et
de sauvegarde pour s’assurer que les registres
contiennent des renseignements sur les personnes
qui, par exemple, ont accédé aux fichiers

et dossiers de données, les ont supprimés,

et le moment ou elles I'ont fait

Recommandation
acceptée

Recommandation
acceptée

Recommandation
acceptée

Recommandation
acceptée

Recommandation
mise en ceuvre
(septembre 2019)

En cours

Presque mise en ceuvre
(début de la vérification
officielle prévu a la fin
de 'automne 2019)

Recommandation
mise en ceuvre
(septembre 2019)
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Date de mise en ceuvre

Description de la vérification Recommandation Mesure prise des recommandations

Une vérification de la conformité d’un tiers ayant regu
des données de I'ICIS a été réalisée pour confirmer
que ce dernier répondait ou répond toujours a ses
obligations contractuelles en vertu de I'entente

de confidentialité de I'ICIS

Fin de la vérification : 26 octobre 2018 (suite)

5.

Conserver les renseignements personnels sur

la santé dans un endroit distinct des répertoires
personnels des employés sur le réseau, ce qui
permettrait a 'organisme de vérifier uniquement les
emplacements qui contiennent des renseignements
personnels sur la santé

Fournir une formation supplémentaire a son
personnel de Tl afin de s’assurer qu’il connait
bien les capacités des systemes et processus
de gestion de I'accés et de sauvegarde

Mettre au point des processus de départ (ou de
transfert) pour gérer les situations ou des
changements importants sont apportés aux réles

et responsabilités des employés, des sous-traitants
et des agents participant a la recherche et a
I'utilisation des données externes obtenues en vertu
d’'un instrument juridique; communiquer aux tierces
parties concernées les changements (p. ex. dans la
situation d’emploi) a apporter a toute disposition
d’'un instrument juridique pour garantir que la
modification écrite soit bien effectuée

Une possibilité d’amélioration a été décelée et a
mené a la recommandation de concevoir et de
mettre en ceuvre des mesures administratives

(p- ex. des directives supplémentaires) ou des
mesures techniques comme la vérification des
registres d’accés dans les situations ou les données
de cohorte (p. ex. les renseignements personnels
sur la santé obtenus auprés d’un tiers) sont copiées
ou téléchargées d'un serveur vers une clé USB ou
un support amovible similaire

Recommandation
acceptée

Recommandation
acceptée

Recommandation
acceptée

Recommandation
acceptée

Recommandation
mise en ceuvre
(septembre 2019)

Recommandation
mise en ceuvre
(mai 2019)

En cours
(printemps 2020)

Recommandation
mise en ceuvre
(septembre 2019)
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Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Un sondage de vérification de la conformité des
tierces parties qui ont regu et conservent des données
dépersonnalisées ou des renseignements personnels
sur la santé de I'ICIS a été réalisé afin de confirmer
qu’elles continuent de respecter leurs obligations
contractuelles en vertu de I'entente signée avec I'lCIS

Ce sondage de vérification de la conformité a remplacé
I'activité annuelle de certification en 2018

Fin de la vérification : 1°" juin 2019

10 répondants ont regu et mis en ceuvre
12 recommandations de I'ICIS a des fins de conformité

Mesures correctives mises en ceuvre par les
organismes responsables :

1. L’organisme responsable qui employait le chercheur
principal a certifié la destruction sécuritaire de toutes
les données fournies par I'lCIS pour le projet

2. L’organisme (nouvel organisme responsable) ou le
chercheur principal a commencé a travailler a conclu
une entente de divulgation avec I'lICIS

3. Le nouveau chercheur principal a rempli et retourné
un formulaire de I'lICIS le liant a I'entente de
divulgation entre I'ICIS et 'organisme responsable

4. L’organisme responsable a certifié la destruction
sécuritaire de toutes les données fournies par I'lICIS
pour le projet

5. L’organisme responsable a rempli et retourné un
formulaire de modification a I'lCIS afin d’ajouter
une personne autorisée a accéder aux données
déja divulguées par I'ICIS

6. L’organisme responsable a rempli et retourné un
formulaire de modification a I'lCIS afin d’ajouter
une personne autorisée a accéder aux données
déja divulguées par I'ICIS

7. L’organisme responsable a rempli et retourné un
formulaire de modification a I'lCIS afin d’ajouter
une personne autorisée a accéder aux données
déja divulguées par 'ICIS

Recommandations
acceptées

Recommandations
mises en ceuvre
Juin 2019
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Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Un sondage de vérification de la conformité des tierces
parties qui ont regu et conservent des données
dépersonnalisées ou des renseignements personnels
sur la santé de I'ICIS a été réalisé afin de confirmer
qu’elles continuent de respecter leurs obligations
contractuelles en vertu de I'entente signée avec I'lCIS

Ce sondage de vérification de la conformité a remplacé
I'activité annuelle de certification en 2018

Fin de la vérification : 1" juin 2019 (suite)

8. L’organisme responsable a rempli et retourné un
formulaire de modification a I'lCIS afin d’ajouter
une personne autorisée a accéder aux données
déja divulguées par I'ICIS

9. L’organisme responsable a mis fin a 'acces sécurisé
a distance a partir de I'extérieur du Canada

10. L’organisme a détruit de maniere sécuritaire
un disque dur défectueux contenant des données
de 'ICIS, ainsi que les données de I'lICIS
provisoirement conservées sur un support
d’information amovible

11. L’organisme a installé une solution de chiffrement
conforme aux normes de 'lCIS sur un disque dur
externe (utilisé pour la sauvegarde)

12. L’organisme a installé une solution de chiffrement
conforme aux normes de I'ICIS sur un ordinateur de
bureau (utilisé pour analyser les données de 'ICIS)

Recommandations
acceptées

Recommandations
mises en ceuvre
Juin 2019
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Exercice : 2019-2020

Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
des recommandations

Une vérification de la conformité d’un tiers ayant regu
des renseignements personnels sur la santé de I'lICIS
a été réalisée pour confirmer que ce dernier répondait
ou répond toujours a ses obligations contractuelles
en vertu de I'entente de recherche conclu avec I'lICIS

En cours

Une vérification interne du respect de la vie privée dans
le systéme de gestion de I'accés de I'ICIS a été réalisée
pour confirmer que I'accés des clients externes et des
agents de I'ICIS aux applications et outils sécurisés

de I'ICIS contenant des renseignements personnels

sur la santé est encore nécessaire

En cours
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Annexe E : Vérification externe du programme
de respect de la vie privée et de sécurité de I'ICIS

Exercice : 2017-2018

Description de la vérification

Recommandation

Mesure prise

Date de mise en ceuvre
de la recommandation

Examen triennal du statut d’entité prescrite de I'lCIS
imposé par le CIPVP

Fin de la vérification : 31 octobre 2017

Il est recommandé a I'ICIS de passer en revue toutes
ses politiques, pratiques et procédures de respect de la
vie privée au moins une fois avant I'examen du CIPVP
prévu dans le cadre du paragraphe 45(4) de la Loi

Recommandation
mise en ceuvre

Octobre 2017
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Annexe F : Programme de vérification de la sécurité
de I'ICIS

Exercice : 2016-2017

Description de la vérification Description de la recommandation Maesure prise Date de mise en ceuvre
Evaluation de la vulnérabilité et test d’intrusion Test d’intrusion externe : Recommandations IeSAtV‘:i’Iigtgﬁio” externe :
effectués par une tierce partie 8 recommandations générales mises en ceuvre e Janvier 2017
Au moyen d'un test d'intrusion et d'une évaluation de | 4 10 recommandations techniques : M:i gg];
la vulnérabilité des systémes internes (zone d’accueil . o Avril 2017
et réseau local interne), confirmer Evaluation de la sécurité du réseau interne et . ﬁﬂ\;rrilszzog177
e gz . L4
e que larchitecture de sécurité de I'lCIS est bien de la sécurité physique : e Mars 2017
congue et protége 'organisme des intrusions; * 6 recommandations générales : mgz %8];
e que l'infrastructure de sécurité de I'lCIS protége ¢ 13 recommandations techniques . ﬁv;i: 381;
. . . . . e Avri
bien son réseau local et son réseau étendu; En raison de la nature sensible des recommandations, * Juin 2017
e que la confidentialité, lintégrité et I'accessibilité elles ne seront pas détaillées dans le présent rapport : mgg %81;
des actifs informationnels électroniques de I'ICIS e Mars 2017
- e Avril 2017
sont protegees « Janvier 2018
Activités principales — sécurité physique — Test de la sécurité interne
Toronto : Oul\Fl)hySIQLtj;e :2016
. L] ovembpre
e Evaluation des mesures de sécurité physique ¢ Novembre 2016
> e Novembre 2016
a Toronto e Novembre 2016
sl L . e Novembre 2016
Activités principales — externes : « Novembre 2016
o Détection exploratoire des vulnérabilités de plusieurs . Novem(t))1re 2016
) e Mars 2017
adresses de I'lICIS de classe C o Novembre 2016
e Test d’intrusion sur jusqu’a 12 adresses IP * Novembre 2016
e Novembre 2016
Activités principales — internes : ° Tqveg?%e 2016
. . e Juin
o Evaluation de 250 serveurs et de 1 000 postes e Novembre 2016
de travail * Mars 2017
e Mars 2017
L . e Mars 2017
Vérification effectuée en octobre 2016 e Novermbre 2016
e Novembre 2016
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Exercice : 2017-2018

Description de la vérification Description de la recommandation Mesure prise Date de mise en ceuvre
Evaluation de la vulnérabilité et test d’intrusion Rapport d’évaluation interne et externe : Recommandations Evaluation interne
effectués par une tierce partie e 22 recommandations mises en ceuvre et externe :
Au moyen d'un test d’intrusion et d’une évaluation de . 1. Janvier 2018
la vulnérabilité des systémes internes (zone d’accueil Evaluation de la sécurité physique : g EZX:?; ;812
et réseau local interne), confirmer e 7 recommandations 4: Feévrier 2018
* que I’architectL!re de sécu.rité de HC.:IS eslt bien En raison de la nature sensible des recommandations, 2 Ezz:g ;812
congue et protége 'organisme des intrusions; elles ne seront pas détaillées dans le présent rapport 7: Février 2018
e que linfrastructure de sécurité de I'lCIS protége 8.  Février 2018
bien son réseau local et son réseau étendu; 9. Juillet 2018

10. Juillet 2018

¢ que la confidentialité, I'intégrité et 'accessibilité 11 Juillot 2018
. uilie

des actifs informationnels électroniques de 'ICIS 12. Septembre 2018
sont protégées 13. Septembre 2018
14. Février 2018
Activités principales — sécurité physique — 15. Septembre 2018
Toronto : 16. Février 2018
- . . ol . 17. Avril 2018
. I\Evalua’uon des mesures de sécurité physique 18 Avril 2018
a Toronto 19. Mai 2018
sl L 20. Mai 2018
Activités principales — externes : 21. Novembre 2018
o Détection exploratoire des vulnérabilités de plusieurs 22. Février 2018
adresses de 'ICIS de classe C s .
B . i - Sécurité physique :
e Test d'intrusion sur jusqu’a 12 adresses IP 1. Janvier 2018
s L. . 2. Aolt 2018
Activités principales — internes : 3. Janvier 2018
« Evaluation de 250 serveurs et de 1 000 postes 4. Janvier 2018
de travalil 5.  Aolt 2018
6.  Avril 2018
Vérification effectuée en janvier 2018 7. Janvier 2018
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Exercice : 2018-2019

Description de la vérification

Description de la recommandation

Mesure prise

Date de mise en ceuvre

Evaluation de la vulnérabilité et test d’intrusion
effectués par une tierce partie

Au moyen d’un test d’intrusion et d’'une évaluation de
la vulnérabilité des systémes internes (zone d’accueil
et réseau local interne), confirmer

e que l'architecture de sécurité de I'ICIS est bien
congue et protége I'organisme des intrusions;

e que l'infrastructure de sécurité de I'lCIS protége
bien son réseau local et son réseau étendu;

¢ que la confidentialité, I'intégrité et 'accessibilité
des actifs informationnels électroniques de I'ICIS
sont protégées

Activités principales — sécurité physique —

Toronto :

e Evaluation des mesures de sécurité physique
a Toronto

Activités principales — externes :

o Détection exploratoire des vulnérabilités de plusieurs
adresses de I'lICIS de classe C

e Test d’intrusion sur jusqu’a 12 adresses IP
Activités principales — internes :

o Evaluation de 250 serveurs et de 1 000 postes
de travalil

Vérification effectuée en novembre 2018

Evaluation externe :

e 7 recommandations

Evaluation interne et physique :
e 23 recommandations
Vérification de I'ingénierie sociale :

e 4 recommandations

Recommandations
mises en ceuvre

Evaluation externe :
Décembre 2018
Janvier 2019
Janvier 2019
Décembre 2018
En cours
Décembre 2018
En cours

Nookrwbh=

Evaluation interne
et physique :

. Décembre 2018
Décembre 2018
Novembre 2018
Janvier 2019
Janvier 2019
Novembre 2018
Janvier 2019
Décembre 2018
Décembre 2018
10. Mars 2019
11. Février 2019
12. Février 2019
13. Décembre 2018
14. Janvier 2019
15. Avril 2019
16. Janvier 2019
17. En cours
18. Décembre 2018
19. Décembre 2018
20. Décembre 2018
21. Décembre 2018
22. Encours
23. Mars 2019

©oOoNOORON =

Ingénierie sociale :

1. Mars 2019
2. Mars 2019
3.  Mars 2019
4 Mars 2019
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Exercice : vérifications réguliéres

Description de la vérification Description de la recommandation Mesure prise Date de mise en ceuvre

Vérification de la sécurité des bases de données S.0. s.0. s.0.
Une vérification mensuelle de la sécurité des bases
de données est effectuée pour examiner tous les cas
de partage inapproprié de compte et d’échecs répétés
de tentatives d’ouverture de session dans les bases
de données de I'lCIS afin de détecter les éventuelles
menaces pour la sécurité. De plus, toutes les
connexions actuelles aux bases de données sont
examinées afin de déterminer si elles pourraient

nuire a la sécurité

Vérification annuelle de I’accés interne S.0. S.0. S.0.
aux données

Une vérification annuelle de 'accés interne aux
données est effectuée pour confirmer que seul le
personnel autorisé a acces aux renseignements
personnels sur la santé dans I'environnement
analytique de I'ICIS. La vérification permet d’identifier
toutes les personnes qui ont accés aux données dans
I'environnement analytique de I'ICIS. Les gestionnaires
doivent ensuite demander officiellement le maintien ou
le retrait de I'acces de chaque employé, selon le cas

Vérification de 'administrateur local S.0. S.0. S.0.
Une vérification interne de I'accés de I'administrateur
local aux ordinateurs de bureau et portatifs est
effectuée. Si un droit d’administrateur non approuvé
est découvert, un incident est ouvert et les priviléges
de 'administrateur sont retirés
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Description de la vérification

Description de la recommandation

Mesure prise

Date de mise en ceuvre

Vérification de surveillance et de

renouvellement de la certification

ISO/IEC 27001:2013

La vérification ISO/IEC 27001:2013 a lieu tous les ans,
tel que 'exige la norme. Elle vise a assurer que I'ICIS
continue de répondre aux exigences de la norme et
maintient sa certification

Vérification effectuée tous les mois de juillet

Vérification de 2017-2018 : 2 points a améliorer
Vérification de 2018-2019 : 5 points a améliorer

Veérification de 2019-2020 : 4 points a améliorer

Recommandations
mises en ceuvre

2017-2018

1.
2.

Novembre 2017
Novembre 2017

2018-2019

1.

aokowbd

Décembre 2018
Décembre 2018
Mars 2019

Mai 2018

En cours

(dossier rouvert en
raison d’une nouvelle
découverte)

2019-2020 : toutes
les recommandations
sont en cours de mise
en ceuvre
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Description de la vérification

Description de la recommandation

Mesure prise

Date de mise en ceuvre

Vérification interne du SGSI

La vérification interne du SGSI a lieu tous les ans,

tel que I'exige la norme ISO/IEC 27001:2013. Une
tierce partie est embauchée pour faire cette vérification
au nom de I'ICIS. L’objectif est de s’assurer que le
SGSI de I'ICIS est conforme aux exigences de la
norme ISO/IEC 27001:2013 et qu'il est utilisé et
maintenu efficacement

Vérification effectuée tous les mois de mai

Vérification de 2017-2018 : 19 points a améliorer
Vérification de 2018-2019 : 14 points a améliorer

Veérification de 2019-2020 : 6 points a améliorer

Recommandations
mises en ceuvre

2017-2018

1. Décembre 2017
2. Décembre 2017
3. Décembre 2017
4.  Octobre 2017

5. Avril 2018

6. Juin 2017

7. Juin 2017

8. Février 2019

9. Juin 2017

10. Juin 2017

11. Décembre 2017
12. Juin 2017

13. Aolt 2017

14. Juin 2017

15. Juin 2017

16. Septembre 2017
17. Avril 2018

18. Décembre 2017
19. Juin 2017
2018-2019

1. Juillet 2018

2. Février 2019

3. Mars 2019

4. Janvier 2019

5. Décembre 2018
6. Décembre 2018
7. Septembre 2018
8. Janvier 2019

9. Septembre 2018

10. Aolit 2018
11. Février 2019
12. Avril 2019
13. Avril 2019
14. Février 2019

2019-2020 : toutes
les recommandations

sont en cours de mise
en ceuvre
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Annexe G : Registre des activités de Sécurité
de I'information en matiere de sensibilisation,
d’éducation et de communication avec le personnel

Date Dispensateurs Participants Sujet
2016-11-02 | GTEC Hassan Gesso http://www.gtec.ca/
2016-12-07 | ISACS Hassan Gesso Certification CISA — certification de vérificateur de systémes d’information obtenue le
7 décembre 2016
2016-12-05 | Ciblé Bits N’ Bytes (STI) Mise a jour sur le secteur Sécurité de I'information
2017-01-04 | Interne Tous les employés Mois de la sensibilisation au respect de la vie privée
de I'ICIS
2017-01-13 | Sécurité de — Scénario d’hamegonnage
l'information
2017-01-23 | Interne ClHighway Nouvelles relatives a la sécurité de I'information
2017-02-13 | Interne ClHighway Avertissement de sécurité : courriels d’hamegonnage
2017-03-31 | IEEE Ottawa Hassan Gesso L’Internet des objets : ce qu'il faut savoir
2017-04-10 | Personnel des STI | Tous les employés Bits N’ Bytes (STI)
de l'ICIS
2017-05-12 | Cal Marcoux, Secteur Sécurité Bilan trimestriel : apergu du dernier trimestre et des projets, activités et défis a venir

Hassan Gesso

de l'information
et Services des
technologies
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Date Dispensateurs Participants Sujet
2017-05-12 | Cal Marcoux, Comité de la haute | Mises a jour sur les rangongiciels
JL Guertin direction, direction
des Tl, Sécurité
2017-05-22 | Services Tous les employés Mises a jour sur l'infrastructure : test de reprise apres sinistre, mise a jour du logiciel AnyConnect,
d’infrastructure et | de I'ICIS maintenance des STI et systéme Mobile Pass
de technologie
2017-05-24 | ISACA OVC Hassan Gesso Plan de vérification axé sur les risques pour I'architecture opérationnelle
2017-05-29 | Cal Marcoux Liste de distribution, | Léger rappel : incidents, pannes et communication
Sécurité de
l'information et
Services des
technologies
2017-06-06 | Ontario Hassan Gesso, Ontario Connections Conference
Connections Cal Marcoux
Conference
2017-06-15 | Assemblée Hassan Gesso Assemblée générale annuelle du chapitre d'ISACA de la vallée d’Ottawa et du chapitre
générale annuelle d’Ottawa-Gatineau d’AEA
d’ISACA
2017-06-19 | Sécurité de ClHighway Nouvelles relatives a la sécurité de I'information
l'information
2017-07-21 | Hassan Gesso Personnel des RH Le SGSI et les RH : ce que vous devez savoir sur le SGSI de I'ICIS et vos rbles et responsabilités
a cet égard
2017-07-28 | Personnel des STI | Tous les employés Bits N’ Bytes (STI)
de l'iICIS
2017-09-05 | Sécurité de Tous les employés Mois de la sensibilisation & la sécurité de I'information
l'information de I'ICIS
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Date Dispensateurs Participants Sujet
2017-09-07 | Sécurité de Tous les employés Séance de discussion sur la sécurité de I'information en 2017
l'information de I'ICIS
2017-09-11 | Sécurité de Tous les employés Série de discussions du mois de la sensibilisation a la sécurité de I'information : le talonnage
l'information de I'ICIS
2017-09-19 | Sécurité de Tous les employés | Mois de la sensibilisation a la sécurité de I'information : séances de discussion ouverte,
l'information de I'lICIS hamegonnage, article de cloture
2017-10-10 | Sécurité de Tous les employés Blogue de nouvelles concernant la sécurité de I'information
l'information de I'ICIS
2017-10-16 | Sécurité de Tous les employés Article sur CIHighway — soyez sur vos gardes — vérifiez la carte
l'information de I'ICIS
2017-10-19 | Association Hassan Gesso Cercle de réflexion sur le marketing et les ventes — rendement des investissements avec une
canadienne de baisse des ressources consacrées au marketing
la technologie
de l'information
2017-11-16 | Mike Smit Secteur des STI Retraite du secteur Sécurité de I'information et Services des technologies — présentation sur le
passage vers l'infonuagique
2017-11-29 | Gouvernance Hassan Gesso, Gouvernance de la sécurité
de la sécurité JL Guertin,
Rene Romard
2017-12-04 | — Hassan Gesso Conférence sur la LPRPS
2018-01-08 | Sécurité de Tous les employés | Campagne du mois de la sensibilisation au respect de la vie privée
l'information de I'lICIS
2018-01-11 | Cal Marcoux Direction Diffusion Nuage 2021

de produits STI
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Date Dispensateurs Participants Sujet
2018-01-15 | Sécurité de Tous les employés Mois de la sensibilisation au respect de la vie privée — article sur le respect de la vie privée
l'information de I'ICIS a I'échelle internationale
2018-01-26 | Interne Tous les employés Formation de base sur I'infonuagique a I'intention du personnel
de l'ICIS
2018-01-29 | Interne Tous les employés Mois de la sensibilisation au respect de la vie privée — Journée de la protection des données
de I'lICIS au Canada
2018-01-29 | Interne Tous les employés Netflix et le hamegonnage
de l'ICIS
2018-02-13 | HTCIA Hassan Gesso, Systémes virtuels de cryptomonnaie : outils et techniques d’investigation informatique
JL Guertin
2018-02-22 | Sommet canadien | Hassan Gesso, Etat actuel de la cybersécurité dans le secteur de la santé au Canada
sur la cybersécurité | Cal Marcoux
dans le domaine
des soins de santé
2018-03-08 | Corbin Kerr, Conseil ICIS — Au-dela de 2021
Brent Diverty d’administration
2018-03-19 | Hassan Gesso, Direction Normes Présentation sur I'lCIS et I'infonuagique
Satish Nair de données cliniques
et Qualité
2018-03-29 | Gartner Liste de distribution, | Etat de la sécurité infonuagique
Sécurité de
l'information et
Services des
technologies
2018-04-18 | David O'Toole Tous les employés Séance d’'information pour les employés : présentation de la technologie infonuagique

de l'ICIS
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Date Dispensateurs Participants Sujet
2018-04-15 | RSA Hassan Gesso RSA Conference: Where the world talks security
2018-05-22 | Hassan Gesso, Direction des Présentation sur les finances
JL Guertin, finances de I'ICIS
Rene Romard
2018-05-22 | IAPP Cal Marcoux Symposium sur le respect de la vie privée d’IAPP Canada 2018
2018-06-12 | Conférence Hassan Gesso, Infrastructure, infonuagique, sécurité, virtualisation des centres de données,
d’'iTech a Ottawa JL Guertin, réseautage et communications
Rene Romard
2018-06-14 | Association Hassan Gesso ISACA et AEA : journée de perfectionnement professionnel et assemblée générale annuelle
of Enterprise
Architects (AEA)
et ISACA
2018-07-25 | BS;i Hassan Gesso, Atelier sur la gestion des possibilités et des risques pour la sécurité de I'information
Cal Marcoux,
Jeff Levesque
2018-07-17 | Cal Marcoux Direction de I'lICIS Article de CBC News sur la rangon demandée en échange de données sur les services a domicile
2018-08-29 | Seécurité de Tous les employés Séance de discussion du mois de la sensibilisation a la sécurité
l'information de I'ICIS
2018-09-04 | Sécurité de Tous les employés | Article annongant le début du mois de la sensibilisation a la sécurité de I'information
l'information de I'ICIS
2018-09-10 | Sécurité de Tous les employés | Mois de la sensibilisation a la sécurité de I'information : qu'est-ce que la gestion des risques?
l'information de I'lICIS
2018-09-12 | Stefany Singh Gestion des STI Apergu de la stratégie numérique
2018-11-30 | Interne Tous les employés Violation de la sécurité dans les hotels Marriott

de l'ICIS
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Date Dispensateurs Participants Sujet
2018-12-11 | Fifalde Consulting | Hassan Gesso COBIT 5 : un cadre de gouvernance et de gestion des Tl en entreprise
inc.
2019-01-07 | Interne Tous les employés Mois de la sensibilisation au respect de la vie privée
de I'ICIS
2019-03-21 | Centre de services | Tous les employés | Passage au logiciel Outlook de Microsoft 365 en ligne
de I'ICIS
2019-05-02 | Stephen Wallis Mary Ledoux, Présentation sur les fondements du respect de la vie privée et la sécurité intégrés et les analystes
Hassan Gesso de systémes de gestion qui en sont spécialistes a I'ICIS
et autres
2019-05-15 | NorthSec Hassan Gesso Conférence de NorthSec de 2019
2019-06-19 | Sécurité de Sécurité de Conférence Boss of the SOC
l'information l'information
2019-09-03 | Sécurité de Tous les employés | Article annongant le début du mois de la sensibilisation & la sécurité de I'information
l'information de I'lICIS
2019-09-09 | Administration Tous les employés Deuxieme article du mois de la sensibilisation a la sécurité de I'information (sur la sécurité
interne de I'ICIS physique)
2019-09-10 | Seécurité de Tous les employés Mois de la sensibilisation a la sécurité de I'information : séance de discussion sur la sécurité
I'information de I'ICIS a domicile et personnelle
2019-09-11 | Sécurité de Tous les employés Mois de la sensibilisation & la sécurité de I'information : séance de discussion ouverte dans les
l'information de I'ICIS bureaux de Toronto
2019-09-16 | Soutien et Tous les employés | Troisiéme article du mois de la sensibilisation a la sécurité de I'information (sur la gestion
engagement de I'ICIS de l'acces)
des clients
2019-09-17 | Sécurité de Tous les employés | Mois de la sensibilisation & la sécurité de I'information : séance de discussion ouverte dans les
l'information de I'ICIS bureaux d’Ottawa
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Date Dispensateurs Participants Sujet

2019-09-19 | Soutien et Tous les employés Mois de la sensibilisation a la sécurité de I'information : séance de discussion sur la gestion de
engagement de I'ICIS 'accés
des clients

2019-09-23 | Sécurité de Tous les employés Quatriéme article du mois de la sensibilisation a la sécurité de l'information (sur I'accés aux
l'information de I'lCIS comptes et la non-répudiation)

2019-09-30 | Sécurité de Tous les employés | Cinquiéme article du mois de la sensibilisation a la sécurité de I'information (sur 'accumulation
l'information de I'ICIS compulsive de données et le retrait de I'acces)

2019-10-07 | Sécurité de Tous les employés | Article de cl6ture du mois de la sensibilisation a la sécurité de l'information
I'information de l'ICIS
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Déclaration sous serment de

David O’Toole, président- directeur
général de I'Institut canadien
d’information sur la santé (ICIS)

Je, soussigné, David O'Toole d’Ottawa, domicilié et résidant dans la province de I'Ontario,
DECLARE CE QUI SUIT :

1.
2.

Je suis le président-directeur général de I'Institut canadien d’information sur la santé (ICIS).

A titre de président-directeur général de I'ICIS, jai officiellement délégué la supervision et la
gestion des opérations quotidiennes liées au respect de la vie privée a Rhonda Wing, chef de
la protection des renseignements personnels et avocate générale, ainsi que la supervision et
la gestion des opérations quotidiennes liées a la sécurité des technologies de I'information

a Cal Marcoux, chef de la sécurité de I'information.

L’ICIS a mis en place des politiques, procédures, protocoles, pratiques, normes, outils,
lignes directrices et d’autres instruments (« politiques de respect de la vie privée et de
sécurité ») pour protéger la vie privée des particuliers dont il regoit les renseignements
personnels sur la santé et la confidentialité de ces renseignements.

L’ICIS présente un rapport écrit (le « Rapport ») au Commissaire a I'information et a la
protection de la vie privée de I'Ontario conformément au Manual for the Review and
Approval of Prescribed Persons and Prescribed Entities, tel qu’il a été publié par le
Commissaire a I'information et a la protection de la vie privée de I'Ontario le 19 avril 2010.

J’ai fait une enquéte diligente auprés de Rhonda Wing, chef de la protection des
renseignements personnels et avocate générale, et de Cal Marcoux, chef de la sécurité
de l'information, eu égard (i) au contenu des politiques de respect de la vie privée et

de sécurité mises en ceuvre par I'lCIS, (ii) au Manual for the Review and Approval

of Prescribed Persons and Prescribed Entities et (iii) au Rapport.

Je déclare qu’a ma connaissance, aprés avoir fait preuve de diligence raisonnable,
le Rapport décrit de maniére exacte et exhaustive les politiques de respect de la vie
privée et de sécurité en vigueur a I'lICIS le jour de sa présentation.
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7. Je déclare qu’a ma connaissance, apres avoir fait preuve de diligence raisonnable, I'ICIS a
pris des mesures raisonnables dans les circonstances pour (i) s’assurer que les politiques
de respect de la vie privée et de sécurité mises en ceuvre étaient conformes au manuel,
tel qu’il est indiqué dans le Rapport;

a. veiller a la conformité aux politiques de respect de la vie privée et de sécurité mises
en ceuvre;

b. protéger les renseignements personnels sur la santé contre le vol, la perte, ainsi que
I'utilisation, la divulgation, la reproduction, la modification ou la destruction non autorisée.

DECLARE SOUS SERMENT DEVANT MOI

a Ottawa, ville de la communauté urbaine d’Ottawa-Carleton dans la province de I'Ontario,
ce 28 octobre 2019.

Original signé par
David O’Toole
[SIGNATURE DU DEPOSANT]

Original signé par

Rhonda A. Wing
Commissaire a I'assermentation
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